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Sissejuhatus 37 segiaks apse

seksuaalse
véérkohtlemise juhtum on
liks liiga palju.”

Out of Shadows Index, 2022

Tanapaeva laanelikus Uhiskonnas kasvav laps veedab paevas keskmiselt tunde, kasutades erinevaid
meediatehnoloogiaseadmeid, nagu televiisor, mangukonsoolid, tahvelarvuti, mobiiltelefon, arvuti jm. See teeb
meediakasutusest Uihe domineerivaima tegevuse laste ja noorte arkvel oldud ajast (vt riikide kaupa Ulevaadet
Orde ja Durner, 2021). Eesti lapsed ei ole siinkohal erandiks: 12—17-aastaste Eesti koolidpilaste seas labi
viidud uuringu jargi (Kalmus jt, 2022) kasutab 95% 0&pilastest internetti igapaevaselt enda telefonis ning 88%
kaib iga paev internetis laua- voi sllearvuti abil. Sama uuringu jargi veedavad tidrukud paevas internetis
hinnanguliselt 4,9 tundi ning poisid 4,5 tundi (ibid). Laiemat vanuserihma kasitlenud EU Kids Online uuringus
leiti, et keskmine Eesti laps vanuses 9-17 kasutab internetti paevas 2-3 tundi, mis on veidi tle Euroopa riikide
keskmise (Sukk & Soo, 2018). Sealjuures ligi kimnendik (8%) Eesti lastest ja noortest vanuses 9-17 on
internetis kuus vdi rohkem tundi paevas (ibid).

Teadlastele on aastakimneid pakkunud huvi, mida lapsed meediaga teevad ja mida meediatehnoloogiad
lapsega teevad ehk milline on meediakasutuse eeldatav mdju lastele (vt meediauuringute ajaloolist Glevaadet
Lemish, 2015). Arvukad uuringud on veenvalt téestanud, et meedia mdju ei ole hea ega halb, vaid mdju sbltub
sellest, kuidas ja milleks meediat kasutatakse (Buckingham, 2015). Uhelt poolt meediakasutus (sh
internetikasutus) pakub o&petlikke ja arendavaid vdimalusi, avardab silmaringi, loob uutmoodi vdimalusi
oOppimiseks ja suhtlemiseks (Lemish, 2015). Teisalt seostub (ligse) meediakasutusega mitmeid ohte, nagu
vahene uni, kiusamine veebis, vagivalla 6hutamine, seksuaalse sisu jdbudmine lasteni varem kui see jouaks
pariselus jm (Smith ja Livingstone, 2014). Uks véga tésine internetikasutusega seostuv oht on risk sattuda
veebis seksuaalse vaarkohtlemise ohvriks. Selle riskitegurite ja vdimalike ennetusmeetmete paremale
madistmisele me oma uuringus keskendumegi.

Seksuaalset vaarkohtlemist on Maailma Terviseorganisatsioon (WHO) defineerinud (2003) kui lapse
kaasamist kontaktsesse vdi mittekontakisesse seksuaalse sisuga tegevusse, mille sisust ta ei saa taielikult
aru, millele ta ei ole vdimeline andma adekvaatset ndusolekut ja mis astub Ule seadustest véi Uhiskonna
sotsiaalsetest normidest. Seksuaalse vaarkohtlemise ja vagivalla eesmark on vdim ning seksuaalsete voi
muude vajaduste rahuldamine. Vaarkohtleja vdib olla nii taiskasvanu kui ka teine laps, kes on vanuse voi
arengutaseme tottu lapsega vastutus-, usaldus- v6i vdimusuhetes (ibid). Poliitikadokumentides,
teadusuuringutes ja seadustes defineeritakse lapse seksuaalset vaarkohtlemist siiski vaga erinevalt. Erinevate
definitsioonide metaanallisi pdhjal toovad Mathews ja Collin-Vézina (2019) vélja, et lapse seksuaalse
vaarkohtlemise defineerimiseks on neli pdhilist alust: 1) isik on laps, 2) tegeliku ndusoleku puudumine, 3) teod
peavad olema seksuaalsed ja 4) teod peavad olema maaratletavad arakasutamisena.

Seksuaalne vaiarkohtlemine veebis on Uks seksuaalse vaarkohtlemise alaliik, mille levik on kasvanud
seoses uute meediatehnoloogiate laialdase kasutusega (Smith ja Livingstone, 2014). See on eriti
murettekitava hiippe teinud koroonapandeemia ajal ja jarel (Global Threats Assessment, 2023). Seksuaalne
vaarkohtlemine veebis voib ilmneda mitmel viisil, nagu naiteks seksuaalse ahistamise, lIahenemiskatsete,
manipuleerimise ja arakasutamise vormis (Quayle jt, 2012). Finkelhor jt (2022) toovad valja veelgi detailsema
ligituse peamistest seksuaalse sisuga ohtudest veebis, milleks on:

— seksuaalne vaarkohtlemine internetis (online sexual abuse),
— ahistamine internetis (online harassment),

— vorgutamine internetis (online grooming),
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— soovimatud seksuaalsdnumid (nonconsenual sexting),
— seksuaalne ahvatlemine internetis (online sexual solicitation),

— piltide ja videotega seotud seksuaalne vaarkohtlemine (image-based sexual abuse materials), laps-
pornograafia ja lapsest seksuaalse sisuga piltide ja videote tootmine (child sexual abuse image
production),

— seksuaalne valjapressimine (sextortion), kus lapse jagatud seksuaalse sisuga materjale kasutatakse
teenete, raha v6i muu valjapressimiseks.

Uus ja kasvavat muret valmistav suundumus on Internet Watch Foundation’i (2023b) hoiatusel tehisaru (Al)
abil loodud lapsi seksualiseeriva sisu loomine ja levitamine. Sealhulgas voib vaarkohtleja luua ka tuttavatest
vOi tuntud lastest seksuaalse sisuga materjale. Samuti valmistab kasvavat muret Andrew Tate’i fenomen ja
laste varbamine inimkaubanduseks internetis vorgutamise abil loverboy-meetodil (noored mehed vérgutavad
tudrukuid, et saada nende Ule kontrolliv Gleolek ja panna nad seelabi tegema seksuaalse sisuga tegevusi,
mida nad ise ei oleks teinud) (Reneses, jt, 2022).

Kuigi vaarkohtlemine véib alguse saada internetist, vdib see jatkuda ka valjaspool internetti ja vastupidi. Seega
internetis avalduv ja pariselus ilmnev seksuaalne vaarkohtlemine on omavahel sageli seotud (Livingstone ja
Smith, 2014; Finkelhor, jt 2022). Uuemad allikad (Finkelhor jt, 2024) soovitavad internetis levivat laste
seksuaalset vaarkohtlemist uurida ja kasitleda osana vaarkohtlemisest pariselus. Naiteks Austraalias lisati
laste seksuaalse vaarkohtlemise uuringu ankeeti kiisimused erinevat liiki seksuaalse vaarkohtlemise kohta
internetis ning leiti, et seksuaalne vaarkohtlemine on palju levinum, kui uurida noorte kogemusi tihe tervikuna,
sbltumata sellest, millises keskkonnas see toimub (Finkelhor jt, 2024).

Lapse vaarkohtlejaks internetis peetakse sageli just voodraid taiskasvanuid, kuid umbes 60% juhtudel on
vaarkohtleja lapsele varasemast tuttav (Global Threat Assessment, 2023). Samuti on viimastel aastatel
internetis margatavalt kasvanud selliste juhtumite hulk, kus vaarkohtleja on teine samaealine vbi vanem
teismeline (Patterson jt, 2022, Internet Watch Foundation, 2022, 2023). Seega on vdimalike ohtlike kontaktide
hulk vaga suur.

Uuringud néitavad, et seksuaalne vaarkohtlemine mdjutab lapse ja noore emotsionaalset heaolu, vaimset
tervist ja kindlustunnet tuleviku suhtes (Ali jt, 2023; Soo jt, 2016; Gokge jt, 2016). Vaarkohtlemist kogenud
noored tundsid end vaarkohtlemist mittekogenutega vorreldes enam énnetu, masendunud, mureliku, térjutu ja
pinges olevana, neil esines rohkem unehaireid ja nad tundsid tuleviku suhtes abitust (Soo jt, 2016). Samuti on
internetis seksuaalset vaarkohtlemist kogenud lastel suurem risk langeda depressiooni, post-traumaatilisse
stressi voi kogeda muid vaimse tervise probleeme (Gokge jt, 2016; Say jt, 2015, Manuel Gamez-Guadix jt.,
2023). Lapsena kogetud vaarkohtlemise mdju vaib olla pikaajaline ja hairida inimese elu ka taiskasvanuna (Ali
jt, 2023; Hanson, 2017). Seega seksuaalne vaarkohtlemine on otsene risk lapse ja noore vaimsele tervisele
ning heaolule nii lthi- kui pikaajaliselt.

Probleem on vaga aktuaalne Eestiski. Vdhemalt pooled Eesti 12—17-aastased noored on internetis kokku
puutunud seksuaalse sisuga ning veidi enam kui kolmandik seksuaalse sisuga sénumitega (Kalmus jt, 2022).
Seksuaalset vaarkohtlemist on internetis kogenud iga kuues Eesti &pilane vanuses 16-18 (Soo jt, 2016).
Teises uuringus, kus vanuserihm oli laiem (16—26-aastased), leiti, et 45 protsenti noortest oli viimase 12 kuu
jooksul kogenud vahemalt Uhel korral vahemalt Uht liiki seksuaalset vaarkohtlemist internetis (Hillep ja
Parnamets, 2020). Kdige sagedamini oli noortele vastu nende tahtmist saadetud endast voi teistest alastipilte,
samuti videoid voi fotosid seksivatest inimestest (sellega oli kokku puutunud 30% vastanuist). Igal neljandal
noorel oli palutud saata endast paljastavaid pilte. Veidi enam kui viiendik noori (21%) Utles, et neilt on internetis
vastu nende tahtmist kiisitud nende intiimsete kehaosade vdi seksuaalkogemuste kohta. Pea sama suur hulk
noori (22%) utles ka, et internetist leitud tuttav oli avaldanud neile ebameeldivalt soovi nendega seksuaalsel
eesmargil kohtuda (ibid).

Seda, kui palju esineb laste seksuaalset vaarkohtlemist internetis ja pariselus, on siiski vaga raske hinnata,
sest see, mida me teame statistikast, on vaid jadmae tipp. Nagu on ka varasematest uuringutest teada, ei otsi
enamik seksuaalvagivalla ohvreid abi ega teata juhtunust (Justiitsministeerium, 2022). Eestis labi viidud
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uuringus pooled reaalse seksuaalse vaarkohtlemise ohvriks langenud noored ei olnud sellest kellelegi
raakinud, tuues sagedamini pohjuseks, et nad tundsid habi véi nad ei saanud toimunu ajal aru, et see on vale
(Hillep ja Parnamets, 2020). WHO hinnangul vdib maailmas tegelikke seksuaalse vaarkohtlemise juhtumeid
olla lausa 30 korda rohkem vérreldes sellega, kui palju juhtumeid on statistika pdhjal teada (INSPIRE, 2016:
12).

Politsei- ja Piirivalveamet (PPA) on Eestis eest vedamas Euroopa Liidu ja Siseministeeriumi kaasrahastatud
projekti ,Lapse seksuaalse vaarkohtlemise ohvriks langemise ennetamine veebis.“ Projektiga soovitakse tosta
laste teadlikkust ja oskusi kibermaailmas kaitumisest, et kaitsta lapsi veebikeskkonnas seksuaalse
vaarkohtlemise ja valjapressimise ohvriks langemise eest. Samuti on oluline siht lapsevanemate teadlikkuse
ja vanemliku vahendamise oskuste arendamine. Projektis tootatakse valja meetmed, mis aitavad ennetada
laste sattumist seksuaalse vaarkohtlemise ohvriks veebikeskkonnas.

Kaesolev uuring on osa sellest projektist. Uuringu eesmark oli anda teoorial, lapsevanemate kusitlusel ja laste
internetikasutuse uuringul pdhinev sisend ennetusmeetmete valjatdétamiseks. Uuringul oli kolm etappi.

Teooria Lapse- Lapsed }cce-e Jareldu-
vanemad
3. Kvalitatiivuuring 4. Jareldused ja
. : L . soovitused
. Teooria + B—13-aastaste laste vanemad + Digiturvalisuse to6tuba + vestlusring
- Teiste riikide praktika + n=419 vanemat (5 kooli, 1 lasteaed; n=115)
(Rootsi, Lati, Belgia, UK, + Marts—aprill 2024 + Individuaalintervjuud (n=8)

Austraalia, liimaa) + Ekspertintervjuud (n=3)
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1. Teoreetiline taust ja teiste riikide praktika

1.1 Internetis leviva seksuaalse vaarkohtlemise riskitegurid

Internetiohtudest ja seksuaalse vaarkohtlemise ohust internetis pohjaliku teoreetilise Ulevaateartikli teinud
Smith ja Livingstone (2017) rdhutavad, et Ukski meediatehnoloogia ja selle aktiivne kasutamine iseenesest ei
maara riskide avaldumist ette. Meediatehnoloogiad loovad kodigest voimaluse: nii riskideks kui ka
positiivseteks mojudeks. See, millised tagajarjed 16puks avalduvad, soltub vaga paljude tegurite koosmojust
jalapse kasvukeskkonnast laiemalt, nagu réhutab ka kogenud laste ja meedia suhete uurija David Buckingham
(2015).

Varasematest uuringutest (Livingstone ja Smith, 2014; Jonsson jt, 2019; Reneses jt, 2022;) on teada mitmeid
tegureid, mis loovad internetis riskantseks kaitumiseks soodsa pinnase ja Uhes sellega kasvatavad ohtu
langeda seal seksuaalse vaarkohtlemise ohvriks. Riskitegurid vdib Smith ja Livingstone (2017) teoreetilise
ulevaateartikli pdhjal liigitada: 1) sotsiaal-demograafilised, 2) psuhholoogilised, 3) sotsiaalsed ja 4)
tehnoloogilised tegurid (vt joonis 1).

*madal _ * (ilksindus, vahe sopru,
enesehinnang, +keerulised peresuhted,
* pstihholoogilised « pariselus raskem
raskused, suhelda kui internetis,
*kalduvus - eakaaslaste surve ja
riskivotmisele normid
«vanemate madal « aktiivne
haridustase, internetikasutus,
«pere kehv « suhtlusrakenduste ja
majanduslik seis sotsiaalmeedia
*vanus kasutamine

Joonis 1. Internetis toimuva laste seksuaalse vaarkohtlemise riskitegurid.

Sotsiaal-demograafilised tegurid

Selget llevaadet sellest, mis vanuses lapsed interneti vahendusel seksuaalse vaarkohtlemise ohvriks
langevad, ei ole. Erinevad autorid on valja toonud erinevaid vanuseid. Internetis vdrgutamise riskivanusena
on valjatoodud nii 11-15 aastat (Baumgartner jt, 2010; Mitchell jt, 2001) kui ka 14-17 eluaastat (Montiel jt,
2015, Wolak ja Finkelhor, 2013). RAYUELA uuringus anallusitud seksuaalse vaarkohtlemise kohtulahendite
ohvrite keskmine vanus oli 13,8 (Reneses jt, 2022).
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Soolises Idikes on tudrukutel suurem risk internetis vaarkohtlemise ohvriks langeda (Mitchell jt, 2001, Mitchell
jt 2007; Wolak & Finkelhor, 2013; Ozcalik ja Atakoglu, 2021, Finkelhor jt, 2024), samas riskeerivad nad ise
seksuaalses mottes internetis vahem kui poisid (Baumgartner jt, 2010). Kuigi poiste risk ohvriks langeda on
vaiksem, satuvad nad oma kaitumise t6ttu online-maailmas ebasobiva ja potentsiaalselt murettekitava sisuga
silmitsi enam kui tidrukud (Baumgartner jt, 2010). Fldsiliselt toimuva seksuaalse vaarkohtlemise puhul on
teada, et poisid/mehed raagivad enda vaarkohtlemise kogemusest kellelegi vaiksema tdéendosusega kui
tudrukud/naised, kuna see on konfliktis maskuliinsuse normide poolt ettekirjutatuga (Alaggia jt, 2019). See
voib laieneda ka internetis kogetud seksuaalsele vaarkohtlemisele.

Varasematest uuringutest on Uhe riskitegurina teada, et lapse péaritolu madala sissetulekuga perest (Ramiro
jt 2019, Whittle jt, 2013) muudab lapse kergemini haavatavaks ja vastuvétlikumaks vaarkohtleja pakutud
materiaalsetele hiivedele. Sealhulgas on kehval majanduslikul jarjel peredest teada ka juhtumeid, kus nii laps
kui ka vanemad arvavad, et internetis toimuv seksuaalne suhtlus ei ole péaris ja kdegakatsutav, mistttu on see
lintne viis internetis raha teenida (Ramiro jt, 2019). Taiendav riskitegur on vanemate madal haridustase,
tapsemalt keskharidusest madalam haridus (Turner jt, 2023; Villacampa ja Goémez, 2016). Uhe pdhjusena
arvatakse, et vanemlikud oskused (nt riskide hindamine ja erineva riskikaitumisega tegelemine), aga ka
aktiivne osalus ja kaasatus laste elus on madalama haridustasemega vanemate puhul kehvem (Turner jt,
2023; Ozgalik ja Atakoglu, 2021). Samuti seostub vanemate haridustase sellega, kui aktiivselt ja teadlikult
vanemad oma laste meediakogemuste suunamisse panustavad (EU Kids Online, 2016).

Sotsiaalsed tegurid

Varasemad uuringud néitavad, et internetis toimunud seksuaalse vaarkohtlemise ohvriks langenud lapsi
iseloomustab sageli raske kodune olukord, nagu naiteks pere majanduslik kitsikus (Whittle jt, 2013),
keerulised suhted pereliikmete vahel (Reneses jt, 2022), vanemate alkoholism ja lapse hiiljatustunne (Jonsson
jt, 2019). RAYUELA projektis (Reneses jt, 2022) raakisid lapsena seksuaalse vaarkohtlemise ohvriks langenud
inimesed, et internetis suhtlemine ja vddralt saadud tdhelepanu aitasid kompenseerida isoleeritust ja
Uksindust, mida nad kogesid pariselus. Samuti oli paljudele noortele internetis suhtlemine pingevabam ja
lintsam kui silmast silma suhtlemine, mistottu nad eelistasid internetis suhtlemist. Mitmed Gtlesid tagantjarele,
et nad oleksid soovinud sépru, kellega raakida, kui nad sattusid internetis taiskasvanu (hilisema vaarkohtleja)
tahelepanu alla. Veel iseloomustas ohvreid tédhelepanu otsimine: see oli miski, mida nad ei saanud oma
lahedastelt piisavalt, kull aga vodralt inimeselt internetis (ibid).

Teismelistele on vaga tahtsal kohal suhted sépradega. Turner jt (2020) leidsid pikaajalises uuringus 8—17-
aastaste Opilastega, et emotsionaalset kiusamist kogenud lapsed langesid suurema tdéendosusega edaspidi
internetis ahistamise ohvriks. Samuti vdib eakaaslaste moraalne surve mdjutada noori riskeerima voi
normaliseerima kahtlast kaitumist internetis, mille téttu laps voib sattuda vaarkohtlemise ohvriks (Livingstone
ja Smith, 2014).

Kord juba vaarkohtlemise ohvriks sattunud lapsel on suurem téendosus sattuda uuesti ohvriks nii internetis
kui ka flUsilises maailmas (Turner jt, 2023; Jonsson jt, 2019).

Psiuihholoogilised tegurid

Ohvriks langemise riski suurendavad madal enesehinnang ja erinevad psiihholoogilised probleemid, naiteks
depressioon voi minevikus emotsionaalse trauma labielamine (Jonsson jt, 2019). Samuti on teada, et laps,
kes on kogenud vaarkohtlemist voi hooletusse jatmist pariselus, vbib suurema téendosusega langeda
seksuaalse vaarkohtlemise ohvriks ka internetis (Ozgalik ja Atakoglu, 2021). Riskiteguriks on ka lapse
isikuomadused nagu impulsiivsus, kalduvus riskivétmisele ja elamuste otsimine (Livingstone ja Smith, 2014).
Ka puberteedi varajast algust, mis soosib igasugust riskikaitumist, on seostatud suurema ohuga sattuda
internetis vaarkohtlemise ohvriks (Turner jt, 2023).

Tehnoloogilised tegurid

Uhe riskitegurina on vélja toodud internetis veedetud aeg, mis RAYUELA uuringus naitas seost ohvriks
langemise puhul: ohvriks langenud veetsid internetis keskmiselt 6 tundi paevas (Reneses jt, 2022). Samuti on
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varasemates uuringutes (Mitchell jt, 2007) leitud, et mitmed konkreetsed internetikasutamise praktikad
suurendavad ohtu sattuda internetis agressiivse seksuaalse ahvatlemise ohvriks. Nendeks praktikateks on
naiteks interneti vestlustubades suhtlemine, interneti kasutamine mobiilis, internetis seksist raakimine,
internetist leitud uute tuttavatega suhtlemine ja neile isikliku info ja materjalide jagamine. Veel (heks
riskiteguriks on endast isikliku teabe jagamine sotsiaalmeedia konto profiilil (Ozcalik ja Atakoglu, 2021).
Uuringud naitavad, et vaarkohtlejad kasutavad profiilist leitud isiklikku teavet ara lapsega suhtlemise
alustamiseks (Quayle jt, 2014).

Kuigi varasemates uuringutes on leitud mitmeid tegureid, mis naitavad statistiliselt kdrgemat riski langeda
internetis seksuaalse vaarkohtlemise ohvriks (joonis 2), ei ole olemas uht ohvri riskiprofiili. Igast lapsest voib
saada ohver (Reneses jt, 2022), kuid lapsed, kelle elus iimneb palju teadaolevaid riskitegureid, vdivad ohvriks
langeda t6éendolisemalt (Livingstone ja Smith, 2014) ja riskiprofiiliga noored vajavad ennetustegevustes erilist
tahelepanu (Ozgalik ja Atakoglu, 2021).

E> Toenéaoliselt tidruk, vanuses 13-17

4

>Tunneb puudust vanemlikust toetusest, kehvad peresuhted
AN
|:> Tunneb ennast Uksildasena ja tal on raske soprussuhteid luua

|

|

1 |

|:> Silmast silma suhtlemine sageli raske, eelistab suhelda internetis |

m I:;J> Probleemid koolis |
|

|

L//V
>PsUhhoIoogiIised probleemid, madal enesehinnang

;} Kasutab keskmisest rohkem internetti, sh suhtlusrakendusi

Joonis 2. Ohvri taust ja riskitegurid (Reneses jt, 2022; 22, Jonsson jt, 2019 pd&hjal)

Keskmisest suurem oht langeda seksuaalse vaarkohtlemise ohvriks internetis on elanikkonna
vahemusriihmadel tulenevalt nende seksuaalsest orientatsioonist, tervisest, usust jne (Reneses jt, 2022).
Seetdttu on paljudes riikides (nt Ameerika Uhendriikides, Austraalias, Suurbritannias) eraldi ennetusmeetmed
suunatud nditeks puuetega inimestele, mitte-heteroseksuaalse orientatsiooniga noortele jt
vahemusrihmadele.

Kéesoleva teoreetilise Ulevaate fookuses on riskitegurid internetis, kuid uuringud naitavad, et online-riskid
on tihedalt seotud offline ehk pariselu riskidega (Livingstone ja Smith, 2014). See tahendab, et laps, kelle elus
iimneb mitmeid seksuaalse vaarkohtlemise ohvriks langemise riskitegureid, on suurema tdenaosusega
vaarkohtlemise ohver nii internetis kui ka pariselus (Mitchell jt, 2007; Livingstone ja Smith, 2014). Seetdttu
peaks lapse seksuaalse vaarkohtlemise ohtu vaatlema Uhe tervikuna sdéltumata sellest, millises keskkonnas
see on alguse saanud ja kas see toimub internetis voi pariselus (Livingstone ja Smith, 2014).

Teismeline ei pruugi enda seksuaalse sisuga suhtlust alati vaarkohtlemisena maaratleda. Vastupidi, ta voib
olla meelitatud endast vanema partneri huvist ja tdhelepanust voi temasse isegi kiindunud (Wolak jt, 2008;
Reneses jt, 2022). Noor métestab sellist suhtlust kui vbimalust saada tahelepanu ja kogeda seikluslikkust.
See on ks pdhjus, miks keeruliste koduste suhetega ja end Uksildasena tundvad noored langevad kergemini
vaarkohtlemise ohvriks (ibid). Vabatahtlikult seksuaalse sisuga materjale jaganud véi seksuaalse sisuga
sdnumeid saatnud noorte uuringust selgus, et nad tegid seda peamiselt kolmel pdhjusel: soovist panustada
romantiliselt olemasolevasse suhtesse, soovist teha nalja vdi tahtes algatada kellegagi suhet (Mitchell jt,
2012). Endast internetis vabatahtlikult piltide jagamine (sh mitteseksuaalse sisuga) ning seksuaalse sisuga
vestlused ja sekstimine on ohtlikud kaitumismustrid, mis vdivad viia reaalse seksuaalse vaarkohtlemiseni
(ibid).
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Vaarkohtlejate taust

Sarnaselt ohvrile ei ole olemas tiilpilist vaarkohtlejat, kuid varasemate uuringute pdhjal saab valja tuua hulga
taustatunnuseid, mis iseloomustavad internetis seksuaalseid vaarkohtlejaid keskmisest sagedamini. TGUpiline
vaarkohtleja on 32-36-aastane, kuid noorimad vaarkohtlejad on 12-17-aastased (Renses jt, 2022).
Noorimatele tuleb ennetuses erilist tdhelepanu pddrata, sest neil on eakaaslastega lihtsam kontakte luua ja
ohvrid ei oska enamasti eakaaslast voimaliku riindajana kahtlustada (Renses jt, 2022).

Allikad naitavad, et vaarkohtleja vdib enne teo toimepanemist olla langenud keerulisse olukorda ja kogenud
elulisi tagasildoke, nagu naiteks t66 kaotus voi suhte purunemine (Webster jt, 2012; Reneses jt, 2022). Samuti
voib vaarkonhtlejal olla psihholoogilisi probleeme, nagu depressioon ja uksindustunne, millele nad otsivad
leevendust seksuaalse sisuga suhtlusest internetis (Ozgalik ja Atakoglu, 2021). Vaarkohtlejat véivad
iseloomustada ka reaalsusest kaugenenud enesekohased uskumused: naiteks nad ei pruugi enda
tegevust Uldse vaarkohtlemisena defineerida, vaid nad peavad seda hoolimiseks, tahelepanuks voi isegi
armastuseks lapse vastu (Quayle, 2014).

Vaga Uldistatult saab vaarkohtlejad jagada kaheks: (hed on n-0 aeglased riindajad, kes vdtavad aega
alaealise vOrgutamiseks ja tema usalduse voitmiseks; teised jallegi on n-6 kiired riindajad, kes asuvad kohe
enda seksuaalsete kavatsuste juurde (Reneses jt, 2022). Veel vdib vaarkohtlejad jaotada selle jargi, kelle
huvides nad tegutsevad: kas nad otsivad ohvrit enda isiklikest seksuaalsetest motiividest tdugatuna voi nad
otsivad ohvreid arilistel eesmarkidel, kasutamaks lastest seksuaalse sisuga materjale internetis tulu
teenimiseks (Ali jt, 2021). Osa vaarkohtlejaid tegutseb lksinda ja varjatult, teised jallegi on seotud erinevate
vorgustikega ja vahetavad omavahel infot (naiteks pedofiilide suhtlusgruppides) (Whittle jt, 2017).

Babchishin jt (2015) analtitsid varasemate uuringute péhjal, mis eristab seksuaalset vaarkohtlejat internetis
vorreldes laste seksuaalse vaarkohtlejaga n-6 offline ehk pariselus. Nad leidsid, et internetis ohvreid otsivad
inimesed on tdenaoliselt nooremad, vallalised ja t66tud. Samas on ka uuringuid, mis naitavad, et vaarkohtleja
ei pruugi olla vallaline ja end Uksikuna tunda, vaid on romantilises suhtes samal ajal, kui ta n-6 paralleelelu
elab ja internetist lapseeas ohvreid otsib (Quayle jt, 2014). Teised allikad (Ozcalik ja Atakoglu, 2021) on
leidnud, et vaarkohtlejad vdivad olla heal majanduslikul jarjel ja kdrgharidusega, kuid nad tunnevad argielus
torjutust, stressi, on depressioonis voi tajuvad raskusi lahedaste suhete loomisega. Seksuaalse sisuga suhtlus
internetis aitab neil enda keerulist emotsionaalset seisu leevendada ja on neile sdltuvust tekitav meetod
pingetega toimetulekuks (ibid). Seega vaarkohtlejate taust on vaga variatiivne nii sotsiaal-majanduslikult kui
ka suhtestaatuse ja emotsionaalse seisundi poolest. Vérreldes péariselus seksuaalsete vaarkohtlejatega on
internetis vaarkohtlejal eeldatavasti tugevam enesekontroll enda halbiva seksuaalkaitumise suhtes
(Babchishin jt, 2015) ning paljud neist ei julgeks vahetul suhtlemisel lapsele lahenemiskatseid teha (Ozcalik ja
Atakoglu, 2021). Internetis saab vaarkohtleja julgustust anoniilimsuse tundest ja seetdttu tegutseb julgemalt
kui pariselus (Whittle jt, 2017).

Eraldi sihtrihm, kellele ennetustegevused on mitmes riigis suunatud, on lastega t&dtavad inimesed
(sporditreenerid, noorsootdodtajad jt). Ametikoha téttu on neil noortele lihntsam ligipdas ja seetéttu kergem
ohvreid leida (Reneses jt, 2022). Teisalt on lastega to6tavad inimesed ka need, kes saavad vaarkohtlemist
margata ja selle tbkestamiseks tegutseda (Smallbone ja Wortley, 2017).

Vaike hulk uuringuid on vaadelnud ka laste naissoost ahistajaid ja jdudnud jareldusele, et need naised on
uldjuhul seotud kriminaalse sisuga protsessidega, nad teevad seda koos meessoost partneriga voi toimivad
kuriteo vahendajatena oma abistava loomuse téttu. Neid iseloomustab sageli méni minevikutrauma,
enesetapukatse, mdnuainete tarbimine vdi on neil varem ravitud vaimse tervise probleeme (Ozcalk ja
Atakoglu, 2021).
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Joonis 3. Internetis vaéarkohtlejaid iseloomustavad tunnused Reneses jt (2022 ), Ozgalik ja Atakoglu (2021),
Babchishin jt (2015) p&hjal.

Selleks, et oma eesmarke saavutada, kasutavad vaarkohtlejaid erinevaid taktikaid ja tegutsemisviise (modus
operandi) (Whittle jt, 2017). Naiteks kasvutavad nad erinevaid veenmis- ja mdjutamistaktikaid, naiteks pettus,
valetamine, altkdemaks, meelitamine, survestamine, agressiivsus vdi ahvardamine (Whittle jt, 2017, Kloess jt,
2017). Altkaemaksu pakkumist (raha, kingituste, kontserdipiletite vms naol) vdib vaarkohtleja naha kui
kokkuleppelist tehingut vordne-vérdsega-alustel, vaatamata sellele, et ,kokkuleppe® teine pool on alaealine
(Whittle jt, 2017). Kui vaarkohtlejal on kord juba énnestunud lapse kohta seksuaalse sisuga kompromiteerivat
materjali koguda ja salvestada, vdib sellest omakorda saada uus vahend valjapressimiseks, sest ohver kardab
materjali avaldamist (ibid).

Nii Livingstone ja Smith (2014) kui ka Finkelhor jt (2022) Gtlevad, et sageli on avalikkuse ja lapsevanemate
mure suunatud Uksnes ,v60ra ohule” internetis, ent mure on palju laiaulatuslikum. Lapse vaarkohtlejaks on
sageli talle juba tuttav inimene: teismeliste ja noorukite puhul eakaaslased vdi neist ménevdrra vanemad
noored (Finkelhor jt, 2022). Global Threat Assesmenti (2023) viimase internetiohtude aruande pd&hjal oli 60%
juhtudest seksuaalne vaarkohtleja lapsele tuttav inimene. Seega ettekujutus, et lapse vaarkohtleja internetis
on Uksnes vddras vanem mees, on eksitav, sest potentsiaalselt riskantseid suhteid leidub ka lapse lahimas
suhtlusringis (Finkelhor jt, 2022).

1.2 Ennetustegevuse peamised sihtriihmad

Smallbone ja Wortley (2017) selgitusel on laste seksuaalse vaarkohtlemise vastases ennetustegevuses kolm
olulist sihtrihma, kellele ennetustegevused on suunatud:

— vdimalikud ohvrid ehk lapsed ja noored, et kasvatada ennetustegevuste kaudu nende teadlikkust
riskidest ja anda neile oskusi ohtu sattudes tegutseda;

— praegused ja voimalikud tulevased vaarkohtlejad, et ennetada seda, et inimesest saab vaarkohtleja
ning teisalt td6tada ka nendega, kes on olnud vaarkohtlejad, et valistada selle kordumine tulevikus;

— lapsele olulised taiskasvanud (vanemad, 6petajad, lastekaitsespetsialistid, sporditreenerid ja
teised laste eest hoolitsevad voi lastega to6tavad inimesed), kes kujundavad laiemalt lapse
kasvukeskkonda ja kel on tahtis roll, et kasvatada nii laste teadlikkust kui ka oskusi internetiohtudega
toimetulekul.

Esmane ja paljude autorite (Smallbone ja Wortley, 2017; Livingstone ja Smith, 2014) meelest kbige tdhtsam
sihtriihm internetis toimuva seksuaalse vaarkohtlemise ennetamisel on lapsed ja noored. Nii tuleb kasvatada
nende vastupidavust internetiriskidele. Smith ja Livingstone (2017) selgitavad, et praeguste laste
kasvukeskkonnas on kokkupuuted suure hulga internetiohtudega paratamatuseks. Samas ohtuderohke
veebikeskkond ei tdhenda, et lapsest saab ohver: selleks on lapsele vaja teadmisi ja oskusi riskidega
toimetulekuks. Naiteks EU Kids Online (2020) uuringust ilmnes, et mitmetes riikides, kus lapsed puutusid
kokku paljude internetiohtudega (Saksamaa, Norra, Portugal), ei seostunud sellega rohkem kahju kui teistes
rikides. Nad voisid saada soovimatuid alastipilte v6i kontakte, kuid see jattis neid Usna Ukskdikseks. Teisalt
oli ka riike, kus laste kokkupuude online-riskidega oli madalam (nt Sloveenia), kuid sellega ei seostunud vahem
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tajutud kahju (ibid). Seega kokkupuuted internetiriskidega ei tihenda, et sellest kogemusest saaks kohe
kahju teinud kogemus. Uheks oluliseks teguriks peab EU Kids Online (2020) vérgustik seda, kuidas on riigis
korraldatud ennetustegevus ja laste digipadevuste arendamine. Uuringud naitavad, et lapsed, kes on kogenud
internetiohte ja kes on sealjuures saanud vanematelt, sbpradelt vdi dpetajatelt ohtudega toimetulekuks tuge,
on edaspidi riskantsesse olukorda sattudes ohtudele vastupidavamad ja teadlikumad tegutsejad (Livingstone
& Smith, 2014). Seetdttu on EU Kids Online vorgustiku soovitus keskenduda ennetustegevuses ennekoike
kahjude, mitte riskide vahendamisele (EU Kids Online, 2020). Lapsed ei saa kasvatada enda teadlikkust,
oskusi ja vastupidavust riskidele, kui me pldame neid ohtudest eemal hoida. Veelgi enam, plldes lapsi
internetimaailma riskidest eemal hoida, véime piirata ka nende vabadust, digusi ja vbimalusi (ibid). Niisiis EU
Kids Online (2020) vérgustiku soovitusel pole vaja niivord keelde lastele, vaid voimestamist, kasvatamaks
laste teadlikkust online-maailma riskidest ja varustamaks neid oskuste ning tddriistadega riskidega
toimetulekuks. Teisalt on ka algatusi, mis vastupidiselt on pliiidnud luua lastele n-6 ,puhta interneti®. Sel juhul
saaks laps internetti kasutada keskkonnas, kus kogu talle kattesaadav sisu on teada ja ohutu. Uheks selliseks
naiteks on Saksamaal projekt fragFINN (www.fragfinn.de), mis pakub lastele turvalist ja kontrollitult riskivaba
interneti otsingumootorit. Laialt levinum on siiski seisukoht, et lapsi ei ole véimalik riskidest praeguses
meediarikkas Uhiskonnas eemal hoida, vaid neid tuleb 6petada riskidega toime tulema (EU Kids Online, 2020).

Teine tahtis tasand ennetuses on vdimalike vaarkohtlejatega tegelemine. Selle eesmargiks on esiteks ara
hoida esmased rikkumised ja teiseks, a&ra hoida laste seksuaalse vaarkohtlemise korduvad rikkumised
(Smallbone ja Wortley, 2017). Vaarkohtlejatele suunatud ennetustegevuse aluseks on sageli aktsepteerimine
ja mdistmine, et seksuaalne huvi laste vastu on osalt bioloogilistest pohjustest tulenev ning need inimesed
vajavad abi, mis aitab neil kontrollida véimalikku vaarkohtlemist vallandavat kaitumist (nt viha, negatiivsed
tunded, Uksindus, impulsiivsus jne) (Brennan jt, 2019).

Kolmandaks oluliseks sihtrihmaks on lapsevanemad, Opetajad, sporditreenerid, noorsoot6toétajad,
lastekaitsespetsialistid, politsei ja teised lastega tegelevad taiskasvanud, kelle roll on tdkestada vdimalikku
vaarkohtlemist ja vdimestada lapsi laiapdhjalise internetiturvalisuse hariduse kaudu ohte markama ja neile
reageerima (Global Threats Assessment, 2023).

1.3 Uldised ennetustegevuste alused eri riikides

Riikidel on erinevaid strateegiaid, programme ja praktikaid, kuidas nad internetriskidega tegelevad, nende
riskide realiseerumist ennetada pullavad ja sekkuvad, et lapsi ja noori kaitsta internetis seksuaalse
vaarkohtlemise ohvriks langemise eest. Vaga Uldistatult pohineb suures osas laaneriikides ennetus- ja
sekkumistegevus sarnastel alustel, mille véib kokku vétta jargmiste pohiteemadega.

Rahvusvaheline koosto0

Internetiriskid ei piirdu riigipiiridega tdnapéeva globaliseeruvas maailmas, kus lapsed kdikjal
maailmas kasutavad sarnaseid platvorme ja meediatehnoloogiaid. Lapse potentsiaalne
vaarkohtleja vdib istuda arvuti taga hoopis teises riigis (Reneses jt, 2022; Global Threat
Assessment, 2022). Seetdttu ei piisa, kui riik tegeleb riskide maandamisega kitsalt enda ala
piires, vaid vaja on laialdast rahvusvahelist koost66d ja Gihtseid aluseid ennetustegevuses (ibid).

Briti valitsuse loodud WeProtect rahvusvaheline koostdovorgustik (WeProtect Global Alliance) koordineerib
laste veebis vaarkohtlemise vastast voitlust kogu maailmas. Nende koostdopartneriteks on 102 riigi valitsused,
70 ettevotet ja ligi 100 kodanikuiihendust. WeProtect koostédvdrgustik on Ameerika Uhendriikide,
Suurbritannia, Kanada, Uus-Meremaa ja Austraalia valitsuste eestvedamisel loonud vabatahtliku
koostddleppe maailma suurimate tehnoloogiaettevotetega (Voluntary Principles to Counter Online Child
Sexual Exploitation and Abuse?'). Dokument sisaldab hulga pohimdtteid, mida ettevotted saavad ara teha
selleks, et voidelda laste seksuaalse vaarkohtlemise vastu internetis. Sarnaselt on WHO loonud kogumiku
INSPIRE (2016), mis kirjeldab erinevaid meetmeid, mis téenduspdhiselt aitavad vdidelda lastevastase

! Voluntary Principles to Counter Online Child Sexual Exploitation and Abuse - WeProtect Global Alliance
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vagivalla ja vaarkohtlemisega. Rahvusvaheliselt tdotavad veel mitmed mittetulundusthingud ja
organisatsioonid (nt Childnet International ja Internet Watch Foundation) selle nimel, et muuta internet laste
jaoks turvalisemaks. Uks suur ja paljusid vabaiihendusi koondav vérgustik on veel ECPAT International, kuhu
kuulub 125 vabaiihendust 104 riigist. ECPAT International tegeleb laste seksuaalse vaarkasutamise vastase
voitlusega lile maailma, sealhulgas seadusandluse kiisimuste, kriitilistele murekohtadele tahelepanu juhtimise,
uuringute, kampaaniate jne teemadega.

Seadused

Seadused, mis kriminaliseerivad laste seksuaalse vaarkohtlemise, on eelduseks, et
kurjategijad saab vastutusele vdtta ning need on oluline osa vaarkohtlemise vastu voitlemisest
(INSPIRE, 2016). Seadused on riigiti detailides erinevad, kuid need maaratlevad laste
vanusepiiri ja tegevused, mis on keelatud ja karistatavad (Mathews ja Collin-Vézina, 2019).
5 Samas tddevad riikide esindajad, et internetis seksuaalse vaarkohtlemise tokestamine ja
kriminaliseerimine on keeruline, sest tehnoloogia ja sellega kaasnevad véimalused arenevad sedavord kiiresti.
Seadusandjatel on raske pidada sammu koigi uute tehnoloogiliste vdimalustega (Anillo jt, 2023; Cullen jt,
2020). Seetdttu on seadustes ja kohtusiisteemis mitmeid puudujddke seksuaalse vaarkohtlemise vastu
voitlemisel (ibid). Peamised takistused, miks ei jbua lahenduseni naiteks juhtumid, kus lastest on internetis
levitatud seksuaalse sisuga materjale (CSAM — children’s sexual abuse materials), on Cullen jt (2020)
jareldusel seotud kahe suure teguriga: 1) stitdistust toetava info kattesaamine suurtelt tehnoloogiafirmadelt
on raske ja ajakulukas ning 2) juhtumeid on palju ja nende kohtus menetlemiseks ei jagu piisavalt ressursse.

Seksuaalse vaarkohtlemise materjalide automaatne tuvastamine

Riikide ja tehnoloogiaettevotete rahvusvahelises koostdds on loodud ja kasutusel mitmeid
(\ automaatseid tuvastusprogramme, mis aitavad leida lapse seksuaalse vaarkohtlemise
materjale internetist ja neid eemaldada. Samuti aitavad need IP-aadresside pdhjal kurjategijaid
otsida. Samas leiab Euroopa Komisjon (2022), et sisteem, mis tugineb ettevdtete poolt
vabatahtlikule tuvastamisele ja teatamisele, ei ole laste kaitsmiseks piisav. Naiteks 2020.

aastal parines kuni 95% koigist saadud laste seksuaalse kuritarvitamise teadetest thelt ettevéttelt, hoolimata
selgetest tdenditest selle kohta, et probleem ei esine ainult Ghel platvormil (ibid).

Lasteabi liinid ja lastemaja-tilipi-teenused

Enamikes laaneriikides tootavad lasteabi telefoniliinid, kust lapsed saavad abi kiisida ja kuhu

P koik inimesed saavad teatada abivajavatest lastest. Lasteabi liinid tegelevad kdigi laste

L muredega, sealhulgas internetis kogetud probleemide ja vaarkohtlemisega, ning aitavad lapsi

suunata vajaliku abini. Lasteabi liinide vorgustikku koordineerib rahvusvaheliselt International

Association of Internet Hotlines (INHOPE, 2023). Lisaks on enamikes riikides Uksnes

seksuaalse vaarkohtlemise ohvritele suunatud teenuseid, naiteks lastemaja Eestis, Barnhus Rootsis, Barnhus

Islandil, Overgrepsmottaket Norras, Center Mod Overgreb Mod Bgrn (COMOB) Taanis jne. Lastemaja

teenuste eesmark on tagada seksuaalselt vaarkoheldud lapsele ja tema perele mitmekulgne abi

(psuihholoogiline, meditsiiniline, juriidiline). Veel on riikides kasutusel veebi- vdi telefonipdhised vihjeliinid, kuhu

saab anonuumselt teada anda laste seksuaalse vaarkohtlemise juhtumistest. Sellist vdimalust pakuvad

naiteks CyberTipline Ameerika Uhendriikides, Nettivihje Soomes, Radda Barnen Rootsis, FSM (Freiwillige

Selbstkontrolle Multimedia-Diensteanbieter) Saksamaal jpt — enamasti kuuluvad need riikliku lastekaitse
haldusalasse.

Uldine internetiturvalisuse edendamine

Enamikes kdrge internetikasutusega riikides on riiklikud organisatsioonid, aga ka
kodanikutihendused, mille eesmark on edendada ulelldist turvalist internetikasutust. Nendeks
on naiteks eSafety Commisioner Austraalias, ClickSafe ja Safer Internet Centre esindused
paljudes Euroopa riikides (Belgia, Suurbritannia, Saksamaa, Taani jne). Riiklikud
organisatsioonid kuuluvad enamasti majandus-, kommunikatsiooni- vdi haridusministeeriumi
haldusalasse. Euroopas on internetiturvalisuse keskuste kaasrahastajaks Euroopa Liit. Suurtes riikides (nt
Ameerika Uhendriigid véi Austraalia) on kohalikel omavalitsustel lisaks oma regionaalseid organisatsioone.
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Samuti on suurtel side- ja tehnoloogiaettevotetel fonde ja algatusi, mille eesmark on toetada turvalist
internetikasutust.

Osa Ulelldisest internetiturvalisuse edendamisest on ka turvalise interneti paev (Safer Internet Day), mida
tahistatakse igal aastal veebruaris kdikjal maailmas. Riigiti on selle paeva programm ja tegevused erinevad,
kuid eesmark on p6oérata elanikkonna tdhelepanu internetiturvalisuse teemadele ning anda teadmisi ja to0riistu
turvaliselt kaitumiseks internetis.

#ChildSafetyON on Ule 40 Euroopa lapse diguste organisatsiooni koostdds stindinud kampaania, mille
eesmark on suurendada avalikkuse teadlikkust laste seksuaalsest vaarkohtlemisest internetis. Lisaks on
kampaania sihiks kutsuda Euroopa Liitu ndudma, et veebiteenuste pakkujad ennetaksid, avastaksid, teataksid
ja eemaldaksid laste seksuaalse &rakasutamise internetis. Uks konkreetne Euroopa Komisjoni ettepanek on
teha veebiplatvormidele ja veebiteenuste pakkujatele kohustuslikuks tuvastada, teatada ja eemaldada
igasugune materjal, mis kujutab laste seksuaalset vaarkohtlemist. Kampaania innustab inimesi kasutama
erinevaid sotsiaalmeediakanaleid, et tdmmata poliitikute tdhelepanu sellele olulisele teemale. Inimesi
kutsutakse jagama teavet kampaania eesmarkidest ja julgustama poliitikuid vétma meetmeid laste turvalisuse
tagamiseks veebis. Samuti kutsutakse inimesi aktiivselt osalema ja allkirjastama petitsiooni, mis nduab
konkreetseid meetmeid laste turvalisuse suurendamiseks internetis (ChildSafetyON, 2023).

Haridusprogrammid

Ameerika Uhendriikides laste vaarkohtlemise vastu vditlev ja uuringuid tegev organisatsioon

Child Molestation Research & Prevention Institute leiab, et 95% laste seksuaalse

vaarkohtlemise juhtumitest internetis oleksid arahoitavad laste harimise abil. Nimelt péhjused,

miks laps satub internetis vaarkohtlemise ohvriks, on enamasti seotud riskide
(——J alahindamisega. Laste seksuaalse vaarkohtlemise ennetamiseks veebis on loodud mitmeid

rahvusvahelisi haridusprogramme, mis Opetavad lapsi: 1) ara tundma seksuaalset
vaarkohtlemist, sellele viitavaid tunnuseid ja ohumarke, 2) toime tulema véimaliku arakasutaja ahvarduste ja
manipulatsiooniga, 3) keelduma arakasutaja pakutavatest hiivedest, kingitustest, meelitustest jms, 4) seadma
taiskasvanu autoriteeti kahtluse alla ning 5) teavitama seksuaalsest vaarkohtlemisest ja kiisima abi (Zhang jt,
2021).

Varasemad uuringud (Zhang jt, 2021; Walsh jt, 2019; Schilder jt, 2016; Walsh jt, 2015) kinnitavad, et kool on
hea keskkond seksuaalse vaarkohtlemise ennetamisel, sest: 1) koolis on véimalik jduda korraga suure hulga
lasteni optimaalsete kuludega, 2) sekkumistegevusi saab siduda &ppekavaga ja muuta need osaks
kooliprogrammist, 3) kooli kaudu sekkumine ei stigmatiseeri ega sea eraldi ebamugava tahelepanu alla
vdimalikke riskirihma lapsi, 4) koolis labiviidavad ennetusprogrammid jduavad kaudselt ka teiste oluliste
sihtrihmadeni nagu koolipersonal, lapsevanemad, sugulased ja laiem last Gmbritsev kogukond (Zhang ijt,
2021). Ka Eesti koolidpilaste seas tehtud kusitlus (Hillep ja Parnamets, 2020) néitas, et enim soovivad noored
seksuaalse vaarkohtlemise kohta saada infot just koolist (49%) ning seal toimuvatest ennetusprogrammidest
(40%). Neljandik lastest tahaks sel teemal rédkida oma vanematega.

Euroopas on suure hulga laste internetiturvalisuse haridusprojektide eestvedajaks, koordineerijaks ja
rahastajaks Euroopa Komisjon. Ennetustegevuste aluseks on Euroopa Liidu Uhtne strateegiadokument
.European strategy for a better internet for kids (BIK+)“2. Nende tegevuste eesmark on kaitsta lapsi veebis,
arendada nende digipadevusi ja aidata neist kujundada (riski)teadlikud ja oskuslikud internetikasutajad.
Strateegia puudutab lapsi ja noori, aga ka kdiki kaudseid sihtrihmi nagu lapsevanemad, dpetajad, IT- ja
meediaettevotted, teadlased ja tihiskond laiemalt.

2EUR-Lex - 52022DC0212 - EN - EUR-Lex (europa.eu)
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Teavitus- ja tugiprogrammid véimalikele vaarkohtlejatele

Uuringud naitavad, et kui inimesed, kes tunnevad laste vastu seksuaalset huvi, saavad

@ ennetavat abi ja tuge, vdib see aidata voimalikke kuritegusid ara hoida (Brennan jt, 2019).

Naiteks helplinks.eu koondab teavet abisaamise kohta Euroopa riikides, et inimesed, kes

tajuvad endas seksuaalset huvi laste vastu, saaksid otsida professionaalset tuge, kartmata

seetdttu uurimise alla sattuda. Méned naited potentsiaalsetele vaarkohtlejatele suunatud

programmidest on Bridge, Prevent It, Re-Direction Self-Help programme (Helplinks for addressing problematic

sexual interest in children). Suurbritannias on veel mitmeid programme nagu Lucy Faithfull Foundationil Get

Help (internetis oma tegevusega seadust rikkunud inimestele ja nende peredele), Get Support (neile, kes on

mures oma seksuaalsete motete parast laste suhtes), Inform Plus and Engage Plus (neile, kes on internetis
seadust rikkunud) ja Inform (inimestele, kelle pereliige on lapsi seksuaalselt vaarkohelnud).

1.4 Ennetustegevuste méju hindamine

Kdikjal maailmas tehakse vaga palju internetiturvalisuse (sh seksuaalse vaarkohtlemise ennetamise)
haridusprogramme ja ennetustegevusi. Nende programmide sage probleem on aga téenduspdhisuse ja moju
hindamise puudumine (Smith ja Livingstone, 2017; Jones jt, 2013). Jones jt (2013) Utlevad internetiturvalisuse
haridusprogrammide analliUsi pdhjal, et liiga palju on ,lihtsalt toredaid ja kdlavate I66klausetega“ programme,
mille sisu ei pdhine teadusuuringutel ja mille mdju ei ole hinnatud. Neid algatusi tehakse justkui heas usus, et
kui juhtmote on koélav ja programm pealtndha sisukas, siis see ka toimib, kuigi tegelikult on laste ja noorte
reaalse riskikaitumise mdéjutamine vaga keerukas protsess (ibid). Kuidas eristada téhusat ennetustegevust
lihtsalt toredast?

WHO toob lastevastase vagivalla vastu vditlemist kirjeldavas dokumendis INSPIRE (2016) vélja, et tdhus voi
paljulubav vagivallavastane ennetus- voi sekkumistegevus vastab vahemalt ihele allpool toodud
kriteeriumidest.

— Ennetustegevus on toenaoliselt tohus, kui kahes juhuslikustatud kontrolluuringus?® on leitud statistiliselt
oluline mdju vahemalt Uht liiki vagivaldse kaitumise voi vaarkohtlemise vahendamisele (nt
kiberkiusamine, seksuaalne ahistamine jm). Juhul, kui méju on leitud Uhes juhuslikustatud katsega
uuringus, peab WHO sekkumistegevuse moju paljulubavaks.

— Juhuslikustatud katsega teadusuuringus on leitud statistiliselt oluline mdju vagivalla riskitegurite
viahendamisele (nt vanemlike oskuste areng, parem kontakt lapse ja vanema vahel, vanemate suurem
huvi ja jarelevalve laste tegevuste lle jms).

— Sekkumistegevuse loomisel on tuginetud varasemate mdju-uuringute metaanaliitsile ja kirjanduse
susteemsele Ulevaatele usaldusvaarsete teadusandmebaaside pdhjal.

Kui ennetus- ja sekkumistegevuste mdju ei ole (veel) hinnatud, ei tdhenda see, et need ei oleks tdhusad.
Mitmeid programme on riikides tehtud enne aastaid, kuni on jéutud mdéju hindamiseni (nditeks ThinkUKnow
Suurbritannias). Seetéttu pakuvad Jones jt (2013) valja kontrollnimekirja, mille pdhjal saab iga programmi
kohta teha esmase hindamise. Jones jt (2013) kontrolinimekirja aluseks on tegurid, mis on varasematest
teadusuuringutest teada oluliste kriteeriumidena laste internetiturvalisuse téstmisel. Mudeli nimetus KEEP on
lGhend inglisekeelsest nimetusest “Known Elements of Effective Prevention”.

8 Juhuslikustatud kontrolluuring (JUKU) ehk RCT (randomized control trial) on uuring, kus osalejad jagatakse juhuslikul teel katse- ja
kontrollrihmadesse. Katseriihmale rakendatakse sekkumist ning vorreldakse sekkumise méju kontrollrihmaga, kellele seda ei
rakendatud.
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Tabel 1. KEEP-mudel internetiturvalisuse programmide hindamiseks (Jones jt, 2013)

Programmi
oppekava
selgus

Oskuste
ope

Osalejate
aktiivne
kaasamine

Programmi
piisav
kestus

Muud
oppe-
tegevused

Kas programmi juhendid on piisavalt
selged ja pdhjalikud, et dpetajad voi
teised programmi labiviijad saavad neist
Uhtmoodi aru ja suudavad téendaoliselt
sarnaselt 6ppetunde edasi anda?
Naiteks kas on ette antud tapsed
kirjeldused tunni tegevustest,
arutelustsenaariumid, vdimalikud
rollimangude juhised ja kisimused, mida
lastelt kisida.

Kas programm nimetab konkreetsed
oskused, mida selle Iabijad dpivad?
(Ega piirdu Gldise teoreetilise tasandiga,
nt “paraneb arusaam riskidest”). Kui
programm pakub oskuste dpet, siis kas
viidatakse ka teadusartiklitele, mille
pohjal nende oskuste 6pe aitab kaasa
probleemse kaitumise lahendamisele?

Kas on vdimalusi rakendada teoreetilisi
teadmisi praktikas (naiteks rollimangud
oskuste dppeks)?

Kas on avatud kiisimustega
arutelusid, mis ei oota &pilastelt Ght
diget vastust, vaid jatavad ruumi
erinevate teemade toéstatumiseks ja
nende Ule vabalt arutlemiseks?

Kas programm koosneb vahemalt
kolmest eraldi tunnist (ca 45 minutit),
millest iga jargnev pdhineb eelmises
tunnis opitud oskustel?

Kas programmis on ka muid valjaspool
tundi tehtavaid dppetegevusi (nt
kodused llesanded, mille sisu
arutatakse jargmises tunnis uhiselt)?
Kas on korduskohtumisi teadmiste ja
oskuste varskendamiseks 1-2 aasta
jooksul parast programmi l1abimist?
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Eesmark on, et programm oleks korratav
samadel alustel ja tulemused vorreldavad.

Samuti peaks programmi sisu olema selge
fookusega. Uhe programmiga ei ole
vbéimalik korraga Opetada kdike koigile.
Internetiriske on vaga palju ja nendega
tuleb tegeleda eraldi. Naiteks vajab laps
Uhelaadseid oskusi selleks, et tulla toime
internetis  vorgutamise ja voimaliku
seksuaalse ahistamisega, teistlaadi oskusi
aga eakaaslaste vahelise kuberkiusuga
toimetulekuks.

Programmi  keskmes peaks olema
praktiine oskuste ©6pe, sest noored
Uldjuhul teavad riske, kuid nad ei kaitu
vastavalt (nt nad teavad, et
kiberkiusamine on vale, kuid teevad seda
siiski). Oskuste 6ppimiseks on noortel vaja
riskiolukordi ise kogeda ja labi mangida.

Arutelud ja rollimangud aitavad harjutada
seda, kuidas riskantsetes olukordades
kaituda. Nii omandatakse lisaks
teadmistele ka abistavad oskused ja
kaitumismustrid.

Uuringud néaitavad, et noored on Usha
kiired oskuste 6ppijad, kuid siiski ei piisa
Uhest praktilisest tunnist. Vaja on
susteemset lahenemist ja vahemalt 2—-3
45-minutilist tundi, et nad jouaksid teadmisi
ka praktikas rakendada.

Eesmark on teadmisi ja  oskusi

varskendada, korrata ja kinnistada.
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KEEP métteraamistik ei asenda teaduslikku uuringut, vaid véimaldab valja séeluda programme, mis on teistest
tdéenaolisemalt tdhusamad (Jones jt, 2013).

15 Tohusad ennetustegevused varasemate uuringute pohjal

Mitmed uuringud (Patterson jt, 2022; Smith ja Livingstone, 2017; Schilder jt, 2016; Walsh, 2015 jt, Jones |t,
2013) viitavad, et ennetus- ja sekkumisprogrammide Uks suurim ndrkus on nende ebapiisav moju
riskikaitumisele. Paljud programmid kasvatavad téendatult noorte teadlikkust internetiriskidest, ent need ei
hoia ara riskantset kaitumist (ibid). Naiteks teismelised Uldjuhul teavad, et kiiberkiusamine on vale véi nad ei
tohiks saata endast alastipilte tuttavatele voi veel vdhem voorastele internetis, kuid nad teevad seda ikkagi
(Jones jt, 2013). Seega ks vaga suur valjakutse sekkumistegevustes on jduda teadlikkuse kasvust ka reaalse
kaitumise mdjutamiseni (Patterson jt, 2022, Jones jt, 2013).

Jargnevalt votame kokku mitmesugused soovitused, mis teoreetiliste Ulevaateartiklite, varasemate
ennetustegevuste hindamise ja uuringute metaanaliilside poéhjal iseloomustavad téhusaid ennetus- ja
sekkumistegevusi. Neil jareldustel on ka metoodilisi piiranguid: need on tehtud konkreetsete programmide
pdhjal valitud riikides ja seetbttu ei saa Uldistada, et need on universaalselt toimivad igas riigis. Seega tasub
neisse jareldustesse suhtuda kui naidetesse, mis on teistes riikides olnud téendatult tdhusad ja kasutusel, kuid
see ei tdhenda, et see tdhusus on kultuuriliselt universaalne kdikjal.

— Sihtriihma selge maaratlemine ja piiritlemine. Ennetustegevused on tdendolisemalt tdhusamad, kui
need on vaélja td6tatud kindlale sihtrihmale, ega jaa liiga Uldiseks soovist sobituda véimalikult paljudele
sihtrihmadele (Smith ja Livingstone, 2017).

— Programmi eakohasus. Programmi sisu peab olema eakohane ja vastama lapse arengulistele vajadustele
(millised on tema huvid ja kisimused, sealhulgas huvi seksuaalsuse vastu; milline on tema
internetikaitumine; milliseid keskkondi ta kasutab jne) (Jones jt, 2013). Opetlikku sisu ei tohi pakkuda liiga
vara, mil teema ei ole lapse jaoks veel aktuaalne, aga see ei tohi jaada ka hiljaks. Jones jt (2013) joudsid
susteemse kirjandustilevaate tulemusel jareldusele, et pohi- ja keskkooli ennetusprogrammid olid sisult
Uldiselt eakohased, samas kui noorematele lastele mdeldud programmides kasitleti teemasid, mis ei olnud
laste jaoks veel aktuaalsed ja jaid neile seega kaugeks ja ebamaaraseks. Naiteks 5-6-aastase lapse
kirjutamisoskus ei ole Uldjuhul veel piisav, et sotsiaalmeedias Uksinda eakaaslaste voi vdorastega pikemalt
vestlust pidada (Jones jt, 2013).

— Teooriaga pohistatus. Kdéige edukamad programmid tuginevad teadmistele varasematest uuringutest ja
on tugevalt teooriaga pdhistatud: sealhulgas nii konkreetselt ennetustegevuse ja kaitumisstrateegiate
teooriaga, aga ka uldisemate lapse arengu, kaitumisteaduste, kommunikatsiooni jm asjakohase teooriaga
(Smith ja Livingstone, 2017).

— Lapsed on kaasatud ennetusmeetmete valjatéétamisse. Livingstone ja Smith (2014) rdhutavad, et
lapsekeskses uuringutraditsioonis on laps ise oma probleemide parim mdotestaja ja nende lahendamisel
oluline ekspert. Uuringud (Marsden jt, 2022; Livingstone ja Smith, 2014) naitavad, et tbhusate
sekkumistegevuste valjatddtamisse on sageli mingis etapis kaasatud ka lapsi ja on arvestatud nende
soovitustega, kuidas erinevate internetiturvalisuse probleemidega tegeleda. Veelgi enam: on ka
programme, kus noored ise on peamised labiviijad (nt PROJECT ROCKIT Austraalias). Kui programmi
koolitajateks olid pdhjaliku ettevalmistuse saanud koolinoored, tundsid &pilased, et programm on kdnetav,
neile suunatud ja koolitajad suudavad nende probleemidega samastuda (Marsden jt, 2022).

— Selge fookus. Jones jt (2013) leidsid haridusprogrammide anallilisi pohjal, et sageli pannakse liiga palju
internetiturvalisuse teemasid Uhte programmi kokku. Internetis on riske vaga palju ja nendega tuleb
tegeleda eraldi. Naiteks vajab laps Uhelaadseid oskusi selleks, et tulla toime internetis vérgutamise ja
vdimaliku seksuaalse ahistamisega, teistlaadi oskusi aga eakaaslaste vahelise kuberkiusuga
toimetulekuks.

— Praktilisus ja aktiivoppe meetodid. Lapsed ja noored &pivad siis, kui nad saavad teadmisi praktikas
rakendada. Selleks, et noored omandaksid lisaks teadmistele ka oskused internetiriskidega toimetulekuks,
on mitmete uuringute pdhjal (Smith ja Livingstone, 2017; Kim ja Kang, 2017; Walsh jt, 2015; Jones jt, 2013)
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vaja lapsi 6ppeprotsessi aktiivselt kaasata. Téhusad aktiivéppe meetodid on naiteks viktoriinid, rollimangud
ja avatud arutelud (ibid). Lapsi kaasavad dppemeetodid on varasemate uuringute pohjal seksuaalse
vaarkohtlemise ennetamisel tdhusamad kui passiivsed meetodid, kus laps lihtsalt kuulab ettekannet (Walsh
jt, 2015).

— Tasakaalukus ja hirmutamise viltimine. Internetiturvalisuse haridusprogrammides ei tohiks véimendada
negatiivset statistikat ja lapsi hirmutada, vaid pakkuda tuleks objektiivset ja tasakaalus infot (Walsh jt,
2021). Uksnes negatiivsele infole keskendumine vaib lastes luua negatiivse sotsiaalse normi ja tekitada
tunde, et ,nagunii kdik kiusavad internetis“ voi et ,nagunii kdik noored saadavad seksuaalse sisuga
sénumeid vai pilte oma sébrale” ja muid sarnaseid sotsiaalseid norme (Jones jt, 2013).

— Erinevate oppemeetodite kombineerimine. Sotsiaalmeedia ohte kasitlevatele oppematerjalidele
keskendunud uuringus (Vanderhoven jt, 2014) leiti, et opetajad eelistavad materjale, kus on kasutatud
erinevaid meetodeid nagu filmiklipid, mangud, pildid jne. Veel parem, kui neis kasutatakse pariselulisi
naiteid ning need on atraktiivsed, pigem liihikesed ja kohati ka humoorikad. Opetajad soovisid, et koolides
kasitletavate materjalide puhul oleks dpetajatele olemas eraldi juhis koos lisainfoga.

— Ennetustegevuste toimumine koolis. Mitmed uuringud (Zhang jt, 2021; Dale jt, 2016) on leidnud, et kool
on vaga hea keskkond, kus ennetustegevusi teha. Koolis saab ennetustegevusi sageli hasti seostada
oppekava eesmarkidega ja pakkuda neid Oppetundide osana ilma, et lapsele kaasneks sellega
lisakohustusi vdi ajakulu (Dale jt, 2016). Samuti on koolis ennetustegevuste labiviimine Gsna kuluefektiivne,
sest koolis jduab korraga lsna suure hulga lasteni ning koolikeskkond ei sea riskirihma lapsi eraldi
ebamugava tdhelepanu alla, vaid tundidest votavad osa kdik lapsed (Zhang jt, 2021).

1.6 Riikide parimad praktikad

Ulevaatliku vérdluse sellest, kuidas laheb riikidel laste seksuaalse vaarkohtlemise ennetamisel (sh internetis)

ja laste kaitsmisel, annab Out of the Swadows indeks (2022). Selles vordlusuuringus reastatakse riigid (n=60)
indeksi pdhjal, mille arvutamise aluseks on 1) hinnang ennetustegevustele ja 2) seksuaalse
vaarkohtlemise tagajargedega tegelemine. Selle indeksuuringu pdhjal on maailmas kdige
edukamad riigid laste seksuaalse vaarkohtlemise vastu véitlemisel Suurbritannia,
Prantsusmaa ja Rootsi (Out of the Shadows, 2022). Neile jargnevad Kanada, Léuna-Aafrika
Vabariik, Léuna-Korea, Austraalia, Indoneesia, Turgi ja Saksamaa (ibid).

Kirjeldame kuue riigi naitel pdhjalikumalt programme ja projekte, mida riigid teevad internetis toimuva
seksuaalse vaarkohtlemise vastu voitlemiseks ja laste turvalise internetikditumise edendamiseks. Riikide
valiku aluseks olid:

— riigid, kus tehakse palju uuringuid ja mis on teadaolevalt edukamate seas laste vastu suunatud
seksuaalse vagivalla vastu voitlemisel (Austraalia, Suurbritannia, Rootsi);

— riigid, mis on kultuuri, suuruse, konteksti jm poolest sarnased Eestile (Lati);

— muud riigid, milles on huvitavaid ja uuringu teooriapeatiikki variatiivsust lisavaid praktikaid (Belgia,
liimaa).

Meie eesmark oli kirjeldada ennekdike neid projekte ja programme, mille méju kohta on tehtud vahemalt iks
teadusuuring ja avaldatud teaduspublikatsioon. Samas oleme toonud ka teisi naiteid projektidest, mille moju
ei ole teaduslikult uuritud, kuid mis on riigis laialdaselt kasutusel ja mille on koostanud eksperdid ja asjatundjad
(nt lastekaitsespetsialistid, noorsootdétajad, dpetajad, Ulikoolide &ppejdud, teadlased jt). Ka need naited
vdivad olla heaks inspiratsiooniks Eestile, sest nii nagu teoorialllevaates selgitasime: see, et mdju ei ole (veel)
uuritud, ei tdhenda, et mdju ei ole (Jones jt, 2013). M&ju hindamine on té6émahukas, kulukas ning sageli on
programmid pidevas arengus ja muutuses. Seetdttu jbutakse mdju hindamiseni tihti hiljem, kui programm on
kestnud juba pikemat aega ja saavutanud laiema ulatuse (s.t seda on rakendatud suuremas hulgas koolides
pikema aja valtel).

Mé6ju hindamisel on erinevaid metoodilisi aluseid: alates lihtsast tagasiside kusitlusest internetis, mis hindab
teadlikkuse ja teadmiste muutust vaga Uldisel tasandil, ning I16petades juhuslikustatud kontrolluuringuga.
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Viimane on ks t6dmahukamaid meetodeid, kus mdju uurimiseks vorreldakse uuringurihma kontrollrihma
tulemustega. Uuringu labiviijateks on tavaliselt kas programmi meeskond ise, soéltumatu uuringu- vdi
audiitorfirma voi teadlaste meeskond (seda enamasti mdéne suurema teadusprojekti raames).

Riikide Ulevaadet tehes ei ole me korranud neid Uldisi pohimdtteid ja praktikaid, mis on paljudes riikides
sarnaselt kasutusel ja mida kirjeldasime juba alapeatiikis 2.2. Siinse Ulevaate keskne tahelepanu on
konkreetsetel projektidel, kampaaniatel ja programmidel. Riigid on esitatud tahestikulises jarjekorras.

1.6.1 Austraalia

Austraalias on pdhiline internetiturvalisuse edendamise ja elanikkonna
harimisega tegelev organisatsioon eSafety Commissoner, mis tegutseb
Austraalia majandus- ja kommunikatsiooniministeeriumi haldusalas.
Organisatsioon korraldab koolitusi, t66tube, teavituskampaaniaid, jagab info-
ja Oppematerjale, edendab koost66d era- ja avaliku sektori vahel, rahastab
internetiturvalisuse projekte jne. Organisatsioon on internetiturvalisuse
edendamisel maaratlenud hulga erilise tahelepanu all olevaid sihtriihmi: dpetajad, lapsevanemad, lapsed,
noored, naised, eakamad inimesed, pdliselanikkond Austraalias, interneti- ja tehnoloogiaettevétted ning
erinevad vahemusriihmad (erivajadustega inimesed, LGBT jt). Organisatsioon korraldab ka turvalise interneti
paeva Austraalias ja haldab internetis vaarkohtlemisest anontiiimselt teadaandmise platvormi oma veebilehel.
Seega on eSafety Commissioner laiahaardeline organisatsioon, mille vastutada on internetiturvalisuse
edendamine Austraalias laiemalt. Rohkem infot: esafety.gov.au

Austraalias on internetiturvalisuse edendamisel Usna tugev ka kodanikuthiskond, samuti panustavad
tehnoloogia- ja sideettevdtted aktiivselt (nt on aidanud luua internetiturvalisuse mange, toetavad uuringuid ja
dppematerjalide tegemist). Opetajatele on Austraalias kattesaadavad vaga rikkaliku sisuga (erinevad
tegevused ja dppematerjalid) andmebaasid (naiteks eSmart), et neil oleks lastega internetiturvalisuse teemade
kasitlemiseks tO0riistu. Austraalias pooratakse suurt tdhelepanu ka lapsevanamete harimisele, et nad oskaksid
laste internetikasutusega seotud ohte maandada ja véimalusi éra kasutada.

Turvalist kaitumist edendav haridusprogramm, mille eesmark on: 1) dpetada lapsi
ara tundma riskantseid olukordi ja ohtlikke inimesi; 2) dpetada lapsi neis
olukordades kaituma ja 3) julgustada lapsi teavitama riskantsetest olukordadest ja
vdimalikust vaarkohtlemisest, mis on toimunud minevikus, toimub praegu vai mille
tulevikus toimumist laps pelgab. Programm ei ole suunatud Uksnes seksuaalse
vaarkohtlemise ennetamisele veebis, vaid puudutab laiemalt lapse turvalisusega
seotud teemasid.

Labiviijad: Vita Foundation (Austraalia ettevdtte Vita Group heategevusfond) ja
Austraalia mittetulundusthing Act for Kids.

Sihtriilhm: otsene sihtrihm on 1. klassi Opilased (5—6-aastased), kaudsed
sihtrihmad on &petajad, lapsevanemad ja teised laste eest hoolitsevad inimesed.

Programmi sisu: viie jarjestikuse nadala jooksul pakutakse lastele koolides kord nadalas Uhetunniseid
t6otube, mida viib 18bi professionaalne koolitaja. Koolitajaga on kaasas maskott Emmy, kes on kill
taiskasvanu, aga etendab 5-6-aastase tldruku rolli. Ta kisib tdpsustavaid lapselikke klisimusi ja mangib 1abi
erinevaid kaitumisstsenaariume voimalikes riskiolukordades. Maskoti kasutamise eesmark on pakkuda lastele
nende vanuses tegelaskuju kaudu eeskuju, kuidas tUhes vai teises riskiolukorras toimida.

Igal tunnil on oma fookus. Esimene tund tegeleb laste emotsioonidega ja dpetab lastele turvalisi rahunemise
viise, et nad riskantsesse olukorda sattudes tuleksid tunnetega paremini toime ja sailitaksid
tegutsemisvalmiduse. Teine tund &petab lapsi markama ohumarke ning eristama turvalisi ja ohtlikke olukordi.
Kolmas tund &petab, mis on isiklik ruum ja privaatsed kehapiirkonnad ning kuidas reageerida isikliku ruumi
rikkumisele. Neljas tund keskendub saladuste teemale (millised on ohutud ja ohtlikud saladused) ning
julgustab lapsi avaldama riskantsete olukordadega seotud saladusi turvalisele taiskasvanule. Viiendas tunnis
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keskendutakse sellele, et lapsed saaksid aru, millised on turvalised abi kisimise kohad: nii tuttavad ja
perelikmed, aga ka kdigile kattesaadavad teenused, nagu naiteks lasteabi telefon.

MGoju: programmi mdju on hinnatud juhuslikustatud kontrolluuringus (Dale jt, 2016), mille valimi moodustasid
245 last 5 koolist ja 15 erinevast 1. klassist Austraalias. Té6tubades osales 131 last ja kontrollrihmas 114 last.
Lisaks aitasid to6tubade tulemuslikkust hinnata nende vanemad (n=72). Uuringu tulemused naitasid, et
programmis osalenud lastel olid kontrollgrupi lastega vorreldes paremad teadmised inimestevahelisest
turvalisest suhtlemisest ja nad oskasid ka pool aastat parast programmi leida hipoteetilises riskantses
olukorras sobiva kaitumisviisi. Nad olid paremad nii kontrollgrupist, aga ka iseenda eelnevatest teadmistest ja
kaitumisest.

Metoodika: programmi mdju hindamise aluseks olid: 1) kaitsva/turvalise kaitumise kusimustik (protective
behaviors questionnaire — ProBeQ) lastele, mis aitas 12 kisimuse abil hinnata lapse teadmisi turvalistest
suhetest 2) arevuse test, mis aitas 10 jah/ei-kiisimuse abil hinnata, kas programmis osalemine kasvatas voi
vahendas lapse Ulelldist arevust, murelikkust ja arevust sotsiaalse suhtluse ees. Oluliseks osaks mdju
hindamisest oli ka lapsevanemate uuring, milles oli mitu alateemat. Esiteks paluti lapsevanematel hinnata, kui
palju nad kodus programmi Ule arutlesid ja kas nad tegid seda lapse voi nende endi algatusel. Teiseks taitsid
lapsevanemad 36 kisimusest koosnenud kisimustiku (Parent Stress Inventory: short form — PSI/SF), et
hinnata vanemlusega seotud stressitaset, vanema ja lapse suhet ning seda, kuivdrd ,keeruliseks lapseks®
vanemad ise oma last hindavad. Kolmandaks taitsid vanemad 10 teemast koosnenud kisimustiku, kus nad
pidid hindama, kuivérd kindlad nad on selles, et nende laps uuringus nimetatud enesekaitse oskusi valdab
(skaalal 1st 4ni ehk ,ei ole kindel“ kuni ,taiesti kindel*). Samuti tuli hinnata, kui sageli nad on téheldanud lapsi
kasutamas ennast kaitsvaid kaitumisviise (skaalal 1 — ,mitte kordagi“ kuni 4 — ,alati“).

Taiendavalt koguti andmeid laste osaluse kohta tundides. Kimnendikku tundidest kais vaatlemas
uuringuassistent, et hinnata, kuivord tapselt koolitaja etteantud dppekava edasi annab.

Allikad: programmi tutvustav ja lisamaterjale pakkuv veebikllg: Learn to be Safe with Emmy and Friends -
Act for Kids

Pdhjalik mdju-uuringu metoodika kirjeldus: White, C., Shanley, D. C., Zimmer-Gembeck, M. J., Lines, K.,
Walsh, K., & Hawkins, R. (2015). Cluster randomised-control trial for an Australian child protection education
program: Study protocol for the Learn to be safe with Emmy and friends™. BMC public health, 16, 1-7.

Sisu: 2006. aastal Suurbritanniast alguse saanud kuberturvalisuse haridusprogramm, mille eesmark on
kasvatada laste turvalisust internetis. Programm pakub haridusmaterjale ja koolitusi. Austraalias on
programmis osalenud enam kui 10 aasta jooksul tuhanded 6pilased. Koolid saavad klassidesse tellida
koolitusi, mille viib I&bi selleks ettevalmistuse saanud politseinik. Koolituse sisuks on internetiriskid, seksuaalse
vaarkohtlemise aratundmine ja sellest teavitamine. Programm on kohandatud erinevatele vanusegruppidele:
3-5-aastased, 5—-7-aastased, 8—10-aastased, 11-13-aastased ning 14+aastased. Séltuvalt vanusest kestab
oppetund 60-90 minutit. Selle aja jooksul teeb politseinik esitluse, naitab videoid, toob juhtumipdhiseid naiteid
ning kaasab lapsi kiisima ja arutlema (Alderman jt, 2023).

Labiviijad: Austraalia politsei (Australian Federal Police)

Moju: kuigi programm on kestnud ule 10 aasta, hinnati selle mdju alles hiljuti klaster-randomiseeritud
kontrolluuringus Austraalias (Alderman jt, 2023). Uuring naitas, et koolitusel osalemine parandas Opilaste
teadmisi vaarkohtlemisest internetis ja nad annavad edaspidi suurema téenaosusega vaarkohtlemisest teada
politseile, kuid mitte vanematele véi sdépradele. Paranes kill noorte teadlikkus internetiriskidest, kuid uuringus
ei leidnud téestust moju riskikaitumisele: programmis osalenute tdendosus sattuda tulevikus internetis
riskantsetesse olukordadesse ei vdhenenud.

Metoodika: juhuvaliku alusel jaotati klassid kahte rihma: Uhed taitsid kisimustiku enne programmi I&bimist
(kontrollrihm) ja teised peale koolitust (uuringuriihm). Hinnati, kas programmis osalenute vastused erinevad
statistiliselt oluliselt neist, kes veel ei olnud osalenud programmis. Lapsed pidid internetis vastama kusitlusele,
milles hinnati nende: 1) teadmisi, 2) veendumust enda tegutsemises (riskiolukorras), 3) Kkaitsvaid
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kaitumismustreid, mida lapsed valdavad, 4) internetiohtude tajumist, 5) vaarkohtlemisest teavitamise
tdéenadosust ja 6) politseile teatamise tdendosust. Kiisimuste sdnastusi, sisu ja vastuste skaalasid kohandati
vastavalt laste vanusele. Oluliste taustatunnustena kusiti laste vanust, sugu, kodust keelt ja stinniriiki ning kui
kaua aega laps paevas internetis veedab ja milliseid internetirakendusi kasutab. Kusitlusele vastanud lapsed
olid vanuse poolest kahes riilhmas: 5-6. klassi dpilased ja 7—-8. klassi dpilased (vanuses u 10-12 ja 12-14).
Uuringu autorite soovitusel vdiks uuringut tulevikus korrata teineteistest suurema vanuselise erinevusega
rihmades (Alderman jt, 2023).

Selleks, et koik Opilased siiski koolitusest kasu saaksid, tehti kontrollrihma lastele koolitus pérast
ankeetkusitlusele vastamist.

Allikas: programmi lehekdilg https://www.thinkuknow.org.au/

Tegemist on Tess Rowley kirjutatud lasteraamatuga (sihtrihmaks 5-8-aastased lapsed) internetiturvalisusest.
Raamat kasitleb teemasid nagu vérgutamine internetis ja ohtlikud séprused, ning julgustab andma turvalisele
taiskasvanule teada, kui laps on sattunud ebameeldivasse voi ohtlikku olukorda internetis. Raamat on méeldud
lapsevanematele, Opetajatele ja teistele lastega tegelevatele inimestele lastele ettelugemiseks. Nii saab
lapsega arutada internetikasutusega kaasnevaid ohte temale arusaadavate naidete pdhjal.

Raamat on osa ThinkUKnow programmi dppematerjalidest (mdeldud kasutamiseks kodus vdi koolis).

Labiviijad: Austraalia politsei ThinkUKnow programm koost6ds laste vaarkasutuse vastu vbitleva
organisatsiooniga Australian Centre to Counter Child Exploitation (ACCCE).

Moju: mdju-uuringuid ei ole tehtud, kuid tagamaks, et raamat vastaks dppeesmarkidele ja oleks eakohane,
retsenseeris raamatut teadlastest ja lastekaitseekspertidest koosnev t66riihm.

Allikad: raamatu tutvustus https://www.accce.gov.au/resources/parents-carers/jack-changes-game;

raamatu pdf: https://www.thinkuknow.org.au/sites/default/files/2022-10/eBook%20-
%20Jack%20Changes%20the%20Game 0.pdf

.Keeping Safe: Child Protection Curriculum® (edaspidi KS:CPC) on laste turvalisuse teemaline
haridusprogramm, mille Iabimine on Laane-Austraalias kohustuslik kdigile lasteaia- ja koolilastele vanuses 3—
12. Oppekava annab 6petajatele ette raamistiku, kuidas lastega kasitleda turvalisuse ja véaarkohtlemise
teemasid, arvestades erinevate vanusegruppide arenguliste vajadustega. KS:CPC 0&ppekavas kirjeldatud
tegevused on Idimitavad erinevatesse Oppevaldkondadesse nagu tervis, keeledpe, loodusteadused,
matemaatika jne. Oppekava eesmérgiks on katta laste turvalisuse teemat tervikuna (lapse digused enda keha
suhtes, austus inimsuhetes, vdim, vagivald jne), millest osa on ka lapse seksuaalne turvalisus nii offline kui ka
online keskkonnas. Seksuaalse turvalisuse osana Opitakse:

- milline seksuaalne kaitumine on eakohane,

- kuidas reageerida probleemsele seksuaalsele kaitumisele,

- millised on 6petaja kohustused seoses lapse seksuaalse kditumisega,

- lapse vorgutamine (grooming) nii online kui ka offline,

- kuberkiusamine (seksuaalse sisuga materjalide edastamine ja naitamine),
- seksuaalkuritegudega seotud kriminaalkaristuste raamistik.

Oppekava on loodud Lasne-Austraalias, kuid seda rakendavad mitmed koolid ka mujal Austraalias ja teistes
riikides (peamiselt Aasias). Programmi oluline osa on Opetajate ettevalmistus: enne 6ppekava rakendamist
peavad &petajad labima pdhjaliku koolituse, et 6pe toimuks kdigis koolides samadel pdhimdtetel.

Labiviija: Léuna-Austraalia Haridusamet (Department for Education, South Australia)
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Sihtriihm: KS:CPC on mdeldud noortele vanuses 3-12 aastat. Programm on eraldi kohandatud
vanusegruppidele 3-5, 5-7, 8-10, 11-14 ning 15-17+ aastat, arvestamaks paremini iga vanuseriihmaga.
Lisaks vanusele on programmis eraldi sisu suunatud vahemusriihmadele (aborigeenid, puudega ja
erivajadusega lapsed ning lapsed, kes on keeleliselt ja kultuuriliselt erineva taustaga)

Moju hindamine: 2010. aastal viis audiitorfirma KPMG Iabi uuringu, mille eesmargiks oli hinnata KS:CPC
tdhusust eesmarkide taitmisel ning selle sobivust teiste dppeainetega 16imimiseks. Oppekava hindamiseks
intervjueeriti erinevate meetoditega (intervjuu, fookusgrupp) kokku 200 inimest. Hindamise aluseks oli
saavutatud ja mitte-saavutatud eesmarkide hindamismudel (Site Implementation Rubric ehk SIR). Uuringu
tulemustest jareldati, et 5ppekava on paindlik ning rakendatav erinevates dppekontekstides. Opetajad hindasid
KS:CPC téhusaks ja laste teadlikkusele positiivset mdju avaldavaks programmiks.

Allikad: programmi tutvustavad lehekiljed Homepage - KSCPC ja

https://ecsa.lucyfaithfull.org/keeping-safe-child-protection-curriculum

Tegemist on kiusamise, sealhulgas kiberkiusamise ja -ahistamise vastu vditleva organisatsiooniga
Austraalias, mis on noorte juhitud ja kus noored on kaasatud ennetustegevuste valjatéétamisse ja
elluviimisesse. Algatuse 16id kaks teismelist, kes tundsid, et koolides pakutav ennetustegevus on liiga
teoreetiline, manitsev-keelav ja lahtub taiskasvanute vaatenurgast. Téhusaks ennetuseks on ,Project Rockit*
visiooni jargi vaja sisu, mille noored on ise teinud ja mis noorte tahelepanu pariselt kdidab. Praeguseks 17
aastat tegutsenud algatusest on saanud suur sihtasutus, millel on kolm péhilist tegevussuunda: 1) viia
kiusamisevastane vditlus geograafiliselt ja sotsiaal-majanduslikult taustalt keerukatesse piirkondadesse ja n-
0 aarealadele, kuhu teised ennetusprojektid sageli ei jdua; 2) uurida ise ja osaleda uuringutes, mis aitavad
kiusamist paremini mdista ja annavad teadmisi, kuidas selle vastu vdidelda nii internetis kui ka pariselus; 3)
pakkuda uuenduslikke ja laialdaselt kattesaadavaid 6ppematerjale koolidele Ule Austraalia. ,Project Rockit*
teeb oma eesmarkide taitmiseks koolitusi, tdotube, kampaaniaid, uuringuid ning loob ja jagab éppematerjale.
Uhingus téotavad noored on partneriks suurtele tehnoloogiaettevotetele nagu Meta (Facebook, Instagram) ja
Snapchat, et anda sisendit, kuidas luua turvalist internetikeskkonda noortele. Algatust tuuakse sageli
eeskujuks kui head naidet noori kaasavast muutuste juhtimisest.

Labiviija: Project Rockit Foundation

Sihtrithm: koolinoored koikjal Austraalias. Erilise tahelepanu all on sotsiaal-majanduslikult ja geograafiliselt
kehvemas seisus koolid.

Moju: 17 aasta jooksul on algatus jdudnud 600 000 &pilaseni. Projekti meeskonnas on kiusamisvastases
voitluses t60l Ule 70 dpilase. Projekti enda tagasisidekusitlus naitas, et 89% programmi tegevustes osalenud
noortest tundis, et see mdjutas neid kiusamise vastu tegutsema. Laane-Sidney Ulikoolilt (Western Sidney
University) tellitud valine hindamine leidis, et kui enne projekti tegevusi tundis 49% opilastest end kindlalt, et
kiusamisele vahele astuda internetis vdi pariselus, siis programmi jarel Gtles 96% dpilastest, et nad on piisavalt
enesekindlad, et kiusamisolukordadesse sekkuda.

Metoodika: programmi mdju ei ole teaduslikult hinnatud, kuid projekt kogub jarjepidevalt noorte tagasisidet
veebikusitluses ja on tellinud ka valiseid hindamisi.

Allikad: projekti veebileht: https://www.projectrockit.com.au

Tegemist on Daniel Morcombe fondi haridusalgatusega, mis pakub vanematele ja lastega tOotavatele
inimestele teavet ning oskusi, kuidas &ra tunda vérgutamist internetis (online grooming), kuidas sellele
reageerida ja kuidas lapsi selle eest kaitsta. Samuti kasitletakse jargmisi samme, mida ette voétta, kui
taiskasvanul on kahtlus vdi kindel teadmine, et laps on langenud internetis vérgutamise vdi ahistamise ohvriks.

Labiviijad: Daniel Morcombe Foundation

Moju: mdju ei ole hinnatud teadusuuringus, kuid algatuse sisu on valja té6tanud eksperdid.
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Allikas: Safe Bedrooms - The Daniel Morcombe Foundation

8-12-aastastele lastele suunatud manguline haridusmaterjal, mis dpetab lapsi =

ara tundma ohumarke (nn punased lipud) internetisuhtluses ning marke % R
sellest, kui nad ei tunne end mugavalt vdi turvaliselt. Samuti Opetatakse o
teavitama internetis kogetud vérgutamisest vdi muust kahtlasest kditumisest. @ Y
Teadmisi annavad edasi dpetlikud videod, internetimang ja téélehed. Ope on q‘*"
mangustatud valjakutse (challenge) vormis ja lapsed koguvad enda teadmiste ey
eest punkte veebimangus ja toodlehti taites. Mang voimaldab lapsel valida erinevaid stsenaariume ja
tegelaskujusid, kelle kaudu ta saab ohtlikke olukordi I1&abi mangida ja harjutada, kuidas oleks 6igem toimida.

Labiviijad: Daniel Morcombe Foundation, kaasrahastaja eSafety Commissioner
Ma6ju: mdju ei ole hinnatud teadusuuringus, kuid dppematerjali on valja téétanud eksperdid.

Allikas: That's Suss: eSafety Challenge - The Daniel Morcombe Foundation

8-12-aastastele lastele suunatud valjakutse-vormis veebipdhine mang, mis Opetab lapsi ara tundma
potentsiaalselt ohtlikke olukordi internetis, neile reageerima ja tegutsema vastavalt. Lapsed koguvad enda
teadmiste eest veebimangus punkte. Mangu fookuses on ulelldiselt internetiturvalisus, mitte ainult seksuaalse
arakasutamisega seonduvad ohud.

Labiviijad: Daniel Morcombe Foundation, toetaja ettevote Ken Mills Toyota.
Moju: mdju ei ole hinnatud teadusuuringus, kuid materjalid on valja td6tanud eksperdid.

Allikas: The Boomer Challenge - The Daniel Morcombe Foundation

Best Practice Framework for Online Safety Education

See juhenddokument kirjeldab varasemate teadusuuringute pdhjal kéige olulisemaid pdhimdtteid ja
tegutsemisjuhiseid, millest lahtuda internetiturvalisuse edendamisel koolides. Juhised on eSafety
Commissioneri tellimusel teinud Queenslandi Tehnikaullikooli professor Kerryann Walsh. Juhendi eesmark on
Uhtlustada ennetustegevusi koolides ja pakkuda koolidele konkreetseid teaduspéhiseid soovitusi
internetiturvalisuse dppe korraldamiseks.

Moju: mdju ei ole hinnatud teadusuuringus, kuid materjali on valja té6tanud teadlane.

Allikas: BPF Online Safety Edu Fact sheet.pdf

Austraalias, nagu ka mujal maailmas, on sotsiaalt66tajad, 6petajad ja teised
lastega tegelevad eksperdid avaldanud mitmeid raamatuid ja lUhijutte, mille
sisu lahtub teraapiaski kasutusel olevatest sotsiaalsete lugude (social story)
pdhimdtetest: lugude jutustamise ja naitlikustamise abil antakse teadmisi
neile olulistest teemadest. Austraalias on vaarkohtlemise, sealhulgas
seksuaalse vaarkohtlemise teemat ja laste turvalisi kaitumismustreid
kasitlevad raamatud naiteks ,Wesley World“, ,NoNo the Little Seal“ ja
.Everyone’s Got a Bottom®.

Allikas: Facet Search | Lucy Faithfull Foundation
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1.6.2

Belgias on rida algatusi ja dppematerjale, mis on suunatud laste seksuaalse
vaarkohtlemise ennetamisele internetis. Osa neist keskendub laiemalt
veebiturvalisusele, kuid alateemadena ka seksuaalse vaarkohtlemisega seotud
teemadele. Teine osa keskendub turvalisusele seksuaalkditumises, sealhulgas
veebikeskkonnas, ning on ka just vaarkohtlemise ennetamisele veebis suunatud
materjale. Sihtgruppidena kasitletakse nii lapsi/noori, haridustdotajaid kui ka
lapsevanemaid. Meediakirjaoskuse dpetamise osas leitakse (Lambrecht, 1. jt, 2022),
et seal on I6he Belgia hollandi- ja prantsusekeelsete kogukondade vahel. Nimelt Flandrias on
meediakirjaoskus osa 6ppekavast, samas kui prantsusekeelses osas on tehtud kiill edusamme (2022. aastast
viiakse sisse muudatusi, mis tdstavad ka meediakirjaoskuse tahtsust), kuid ollakse Flandriast maas. Flandrias
on meediakirjaoskuse pdhiline kompetentsikeskus 2013. aastal loodud Mediawijs. Prantsusekeelses osas on
meediakirjaoskuse edendajaks Conseil Supérieur de I'éducation aux medias.

Belgia Flandria osas viidi laste ja noorte seas (esinduslik valim, n=3329 &pilast) l1abi uuring meediakasutuse ja
meediakirjaoskuse kohta (Vanwynsberghe, H. jt, 2022), mille Uhe jareldusena soovitati Belgia koolides
senisest veel enam pdorata tdhelepanu meediapadevuste tdstmisele. Opilastel, kelle kool keskendub rohkem
meediapadevustele, olid ka paremad oskused veebis toimetamiseks ja ohtude aratundmiseks. Enam kui pool
Opilastest vastas, et nende klassis ei kasitleta kunagi kiberkiusu voi sekstimise teemasid. Voérreldes
algkooliealisi ja noorukeid, on olukord parem viimaste seas. Naiteks pea 49% neist vastas, et nende
koolitundides on sekstimise teemat kasitletud. Vaiksel osal algklassilastest (11%) ja juba kordades suuremal
osal noortest (28%) on kogemus, kus keegi teine on neile saatnud seksuaalse alatooniga foto. Foto saajate
seas on sagedamini tidrukud ja enamikel juhtudel ei toimunud foto saatmine dpilaste endi palvel. Saatjateks
olid sageli inimesed, keda nad ei tundnud hasti vdi teadsid vaid veebi vahendusel (27% lastest ja 43% noortest
vastasid nii). Suhteliselt vahesed lapsed (5%) ja noored (7%) olid uuringule eelnenud kahe kuu jooksul teinud
endast paljastavaid pilte. Vorreldes noortega vétavad algkooliealised siin rohkem riske: neil on sagedamini
taiesti alasti voi aratuntav pildimaterjal. Teatavat survet seksuaalse alatooniga sdnumite saatmiseks tundis
45% neist lastest ja 25% noortest, kes olid paljastavaid pilte teinud, sh tidrukud tundsid enam survet kui
poisid. Mida enam tunti survet, seda sagedamini tekkis hiliem kahetsus, ka viimast esineb rohkem tlidrukute
seas.

Kooli olulisust meediapadevuste tdstmisel toob valja ka teine Belgias |abi viidud uuring (Schilder jt, 2016). See
kasitles koolis toimuva sekkumise mdju teadlikkusele riskidest veebist ning teisalt ka riskikaitumisele veebis.
Valimi moodustasid 800 Belgia 4. ja 6. klassi pilast (4. klassi dpilaste keskmine vanus oli 9 ja 6. klassi dpilastel
11). Neist pool osales n-6 sekkumises, kus neile raagiti riskidest (sh vérgutamine ja ahistamine) veebis.
Kontrollgrupile raagiti erinevatest veebirakendustest ilma riskidele keskendumata. Parast seda pidid mélemad
grupid taitma kisimustiku, kus nad naitasid oma teadlikkust riskidest ja hindasid enda riskikaitumist viimase
poole aasta jooksul. Samad 6pilased taitsid sama kisimustiku ka neli kuud hiljem. Selgus, et grupis, kus
sekkumine oli 1abi viidud, oli kérgem teadlikkus riskidest veebis ja seda ka neli kuud hiljem. Vanemad 6pilased
ei erinenud noorematest riskiteadlikkuse osas, kuid naitasid Ules suuremat riskikaitumist. Nagu eeldati, olid
tudrukud riskidest teadlikumad ja naitasid Ules vdhesemat riskikditumist kui poisid. Selgus ka, et kérgem
teadlikkus riskidest ei toonud kaasa madalamat riskikaitumist veebis, mis voib viidata lihtsalt paremale
oskusele oma riskikditumist margata. Kokkuvdtvalt leiti, et koolis toimuv sekkumine on vajalik ja tulemuslik
riskide teadvustamisel.

Toome vélja mdned Belgias kasutatavad programmid ja materjalid, mis aitavad ennetada laste seksuaalse
vaarkohtlemise ohvriks langemist veebikeskkonnas:

on Flandrias valja té6tatud metoodika seksuaalse iseloomuga kaitumise hindamiseks
ning sellele kohaselt reageerimiseks. Kasutades kuut kriteeriumi (vastastikune ndusolek, vabatahtlikkus,
samavaarsus, arengutase, kontekst ja moju), saab kaitumise liigitada Uhte neljast kategooriast. Kategooriad
on esitatud varviliste lippudena alates rohelisest (vastuvdetav kaitumine ehk kdik kuus kriteeriumi on
taidetud) kuni musta lipuni (taiesti vastuvdetamatu). Valja on t66tatud dppematerjalid, mis aitavad selle
metoodikaga erinevaid kaitumisviise hinnata.
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Valjatootaja: Flandria seksuaaltervise ekspertkeskus Sensoa

Sihtriilhm: olenevalt sihtrihmast on sisu erinev. Materjalid on loodud koolides (lapsed ja noored)
kasutamiseks, aga ka haavatavate sihtrihmadega (seksuaalse trauma labielanud lapsed ja noored;
teistsuguse soolise identiteedi voi seksuaalse sattumusega alaealised jne) arutamiseks, samuti on eraldi
materjal téokeskkonnas t66tajatega arutamiseks.

Sisu: koolide jaoks tehtud sisu on moeldud aruteluks koos Opetaja/juhendajaga. Veebikeskkonda
puudutavatest teemadest on kaetud naiteks sekstimine ja alastifotode jagamine. Oppematerialil on toodud
pildi ja lihikese tekstiga erinevad olukorrad, naiteks ,Kaks 13-aastast poissi raagivad veebis seksist* (roheline
lipp) voi ,17-aastane poiss postitab veebi alastifoto oma klassivennast (must lipp). Nende olukordade p&hjal
saab arutleda, mil maaral on eelnimetatud kuus kriteeriumi taidetud ja kuidas vdiks sellist kaitumist hinnata
ning sellele reageerida. Kooli personalile on olemas eraldi juhendav materjal, kus muu hulgas saab Ulevaate,
kuidas teemasid ka vanematega kasitleda. Et kooli personalil oleks lihtsam &ppematerjali kasutusele vétta, on
selle tutvustamiseks loodud ka e-kursus.

He, het is

oke!

Eraldi on olemas veebipbhine 6ppematerjal ,,Hei, see on okei“
(,Hé, het is oké"), mis kasutab lipusisteemi just
veebikeskkonnas suhtlemise ja seksuaalse iseloomuga
kaitumise puhul. Vastavalt kolmele vanuserihmale (7-11-
aastased, 12-14-aastased ja 15-17-aastased) on vélja toodud
erinevad situatsioonid, mida kriteeriumide jargi hinnata.

seusca 5. @ediowis mec e BT
-

Mo6ju hindamine: n-0 protsessi hindamine Hollandi noorsootddtajate seas naitas suurt rahulolu selle
metoodikaga. Noorsootd6tajad valjendasid suuremat enesekindlust erinevatele seksuaalkaitumisega seotud
olukordadele reageerimisel ning leiti, et nad tegutsevad objektiivsemalt ning oma varasematest kogemustest
séltumatumalt (Haastrecht, P. jt 2017). Teada on, et Sensoa lipusisteemi on lisaks Belgiale kohandatud ja
kasutusele voetud ka mujal (nt Hollandis, Surinames). Samuti on lipusiisteem kasutusel Eestis*.

Allikad: materjale tutvustavad lehekiljed https://www.sensoa.be/vlaggensysteem-hoe-reageren-op-seksueel-
grensoverschrijdend-gedrag ja https://www.mediawijs.be/nl/tools/he-het-is-oke

reeglid flirtimiseks virtuaalmaailmas. See 6ppematerjal pakub &petajatele t6oriistu, kuidas
klassis noortega arutleda sekstimise ja sekstimisega seotud ohuolukordade aratundmise teemadel. Materjali
l&bimiseks kulub kaks koolitundi ning seda saab teha nii veebis kui fUlsilise dppematerjalina. Iga 3-5-likmelise
grupi jaoks oleks vaja Uhte EDUboxi ning arutelud toimuvad gruppides.

Valjatootajad: VRT (Flaami ringhaaling) koostdos erinevate organisatsioonidega (Betternet, Child Focus,
Euroopa Liit, Imec, naiste ja meeste voérddiguslikkuse instituut, Mediawijs, Pimento, Sensoa). Projekti
kaasrahastas Euroopa Komisjon, toetust saadi ka Flaami valitsuse haridus- ja koolitusosakonnalt.

Sihtriihm: 13-18-aastased noored
Sisu: materjal koosneb viiest osast:

1) Sint-Jozef Instituudi dpilaste arvamused sekstimisest: mis see on, miks seda tehakse ning kas poisid
ja tudrukud suhtuvad sellesse erinevalt;

2) reeglid sekstimises. Opilased saavad n-6 kontrollnimekirja (nt vastastikune néusolek) ja lipusiisteemi,
mis aitavad hinnata, kas olukord Uletab piire.

3) Opilaste kaasamine, sh n-6 pealtvaataja rolli moistmine;

4 Sensoa lipusiisteem | Sotsiaalkindlustusamet

© Kantar Emor 2024 26


https://www.sensoa.be/vlaggensysteem-hoe-reageren-op-seksueel-grensoverschrijdend-gedrag
https://www.sensoa.be/vlaggensysteem-hoe-reageren-op-seksueel-grensoverschrijdend-gedrag
https://www.mediawijs.be/nl/tools/he-het-is-oke
https://sotsiaalkindlustusamet.ee/spetsialistile-ja-koostoopartnerile/laste-ja-peredega-tootavale-spetsialistile/sensoa-lipususteem

4) tutvustatakse uuemaid sekstimise vorme: grooming, sextortion ja deep nude. Arutletakse, mida
muudab tehisaru selles valdkonnas (kui naiteks kellestki tehakse tehisaru abil alastipilte) ja kuidas
erinevates olukordades kaituda ning kust abi otsida.

5) noortele suunatud lisamaterjal.

Materjal sisaldab ka &ppevideoid. Opilased saavad katsetada reaalset olukorda matkivat simulaatorit, kus nad
saavad vdirtsikat vestlust omalt poolt jalgida ja muuta. Alates 2023. aasta slgisest on olemas ka interaktiivne
videotund, mida &pilased saavad l&bida individuaalselt. Opetajatele on kaasas eraldi juhised.

Moju hindamine: mdju ei ole hinnatud teadusuuringus, kuid materjalid on valja té6tanud eksperdid.

Allikas:  materjale  tutvustavad lehekiljed https://www.mediawijs.be/nl/tools/edubox-sexting ja
https://www.vrt.be/vrtnws/nl/2023/05/22/edubox-sexting/

Tegemist on Wow dppematerjalide sarja osaga, mis keskendub noorte kerksuse (véime kohaneda ja toimida
keerulistes olukordades) arendamisele seoses seksuaalse iseloomuga kaitumisega veebikeskkonnas.

Viljatootaja: Pimento (loovad 6ppematerjale ning koolitusi laste ja noortega to6tavatele inimestele)
Sihtriihm: 12-18-aastased noored

Sisu: noored saavad napunaditeid ja nippe turvaliseks toimetamiseks veebis ning Opivad leidma
usaldusvaarseid allikaid erinevate kisimuste korral. Samuti saavad noored arutleda, millised on nende piirid
veebis suhtlemisel. Teemadest on kaetud naiteks sekstimine, pornograafia, catfishing (fiktiivse identiteediga
kellegi vorgutamine), ohvri stldistamine (naiteks juhtudel, kui noor on endast alastipildi kellelegi saatnud ja
see inimene on seda kuritarvitanud, vdib ohver vétta kogu st endale) Kogu materjali labité6tamiseks kulub
3-4 tundi.

Mo6ju hindamine: mdju ei ole hinnatud teadusuuringus, kuid materjalid on valja té6tanud eksperdid.

Allikas: materjale tutvustavad lehekiljed https://www.mediawijs.be/nl/tools/wow1-online-weerbaarheid ja
https://www.pimento.be/weerbaar-op-het-web-1-relaties-en-seksualiteit-online/

ChildFocus on keskendunud laste ja noorte heaolu kaitsmisele muu hulgas veebikeskkonnas, nad on tuntud
kui lastele info- ja nduandetelefoni pakkujad. Nagu aga ChildFocus valja toob, kiisivad noored néu
esmajarjekorras eakaaslastelt ning eelistavad telefonile veebisuhtlust. Nii loodigi 2020. aastal CyberSquadi
algatus, mille eripara on see, et noored ise ndustavad noori.

Algataja: ChildFocus (mittetulundusiihing, mis tegeleb kadunud laste otsimisega ja vditleb laste seksuaalse
arakasutamise vastu, sh pakub lastele ja noortele 066paevaringse nduandetelefoni teenust)

Sihtrihm:  noored  (naditeks  foorumi  sihtgrupiks on  margitud 12-24-aastased noored)

Sisu: CyberSquad on kakskeelne (hollandi ja prantsuse keel) veebileht, mis annab hea Ulevaate
internetiturvalisuse ja seksuaalse kaitumisega seotud teemadest ning kus saab teistelt noortelt, aga ka
taiskasvanud ekspertidelt ndu kisida. CyberSquad on avatud uutele noortele liitumiseks, selleks tuleb endast
lihtsalt marku anda. Veebileht koosneb jargmistest osadest:

1) foorum, kust noored saavad ndu (potentsiaalseteks teemadeks on margitud seksuaalsus,
veebiturvalisus, privaatsus, kiiberkiusamine jne) kiisida ja CyberSquadi noored vastavad;

2) teemade kaupa Ulevaade erinevatest olukordadest, mis veebis surfates vdi suheldes vdivad ette tulla
(nt sekstimine, seksuaalne valjapressimine (sextortion) jpm) ning kuidas neid lahendada;

3) vestlusaken, kus teatud aegadel on olemas taiskasvanud ekspert, kes kisimustele vahetult vastab.
Aegadeks, kui ekspert ei ole liinil, on dra toodud ChildFocuse néuandeliini telefoninumber;
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4) noorte loodud videomaterjalid, kus nad naiteks selgitavad veebiturvalisuse ja seksuaalse kaitumisega
seotud termineid voi kusivad teistelt noortelt nende teemade kohta. Valja on toodud ka viited
CyberSquadi TikTokile, Instagramile ja YouTube’ile, kus nad rohkemate noorteni jbudmiseks oma sisu
jagavad.

Moju hindamine: mdju ei ole hinnatud. ChildFocuse 2022. aasta raporti andmetel oli CyberSquadilt kiisitud
kokku 300 kusimust.

Allikas: algatust tutvustavad lehekiiljed https://cybersquad.be/ ja https://childfocus.be

1.6.3 lirimaa

liimaal on markimisvaarselt palju avalikkusele kattesaadavaid materjale, mis
keskenduvad internetiturvalisuse teemadele, sealhulgas veebipbhise
seksuaalse vaarkohtlemise ennetamisele laste ja noorte seas. Uheks
organisatsiooniks, mis neid materjale loob ja kogub, on lirimaa
haridusministeeriumi veebiturvalisuse algatus Webwise. Seda rahastab
osaliselt Euroopa Komisjon. Webwise’i tegevuste eesmark on edendada turvalisemat ja paremat
internetikasutust Iabi teadlikkuse tostmise ja hariduse.

lirimaal ndhakse kooli Uhe esmase keskkonnana ennetustegevuseks. Ndnda on lirimaal asja uuendatud ka
sotsiaalse-, isikliku- ja tervisekasvatuse (SITK) dppeaine Oppekava. Selles pannakse varasemast rohkem
rohku lastes kriitilise métlemise arendamisele internetikasutajana ja nende teadlikkusele sellest, millised on
terve suhte alustalad (Government of Ireland, 2022). Uued dppekavad peaksid juba kaigus olema.

Alates 2008. aastast on lirimaal internetiturvalisuse haridusega tegelev Webwise osa Turvalisema Interneti
liimaa konsortsiumist. Webwise teeb koost66d organisatsioonidega ISPCC Childline (laste ndustamisliin),
Hotline.ie (illegaalsest sisust internetis teatamise liin) ja National Parents Council (lapsevanemate
internetiturvalisuse teenus; NPC). Need organisatsioonid moodustavad lirimaa turvalisema interneti keskuse
(Safer Internet Centre — SIC), mille visioon on positiivne ja kaasav digimaailm, kus lastel on turvaline ja kaitstud
olla (Webwise, 2023a).

Webwise ja sellega seotud organisatsioonid lirimaal réhutavad kooli tahtsust ennetuses. Uks osa tegevustest
on konkreetsed ennetus- ja teavitustegevused, teine osa aga on Uleuldiselt koolikultuuri ja dhkkonna kisimus.
Selleks, et toetada koole teavitus- ja ennetustegevuses sisuliselt, on Webwise koostdds lirimaa turvalisema
interneti keskusega loonud mitmesuguseid koolis kasutatavaid dppematerjale. Need aitavad &petajatel ja
lapsevanematel kasitleda nii Uldisi internetiturvalisuse teemasid, aga ka spetsiifilisi teemasid nagu laste
seksuaalne vaarkohtlemine internetis. Nende dppematerjalide kasutamine koolides ja lapsevanemate seas on
lirimaal aina levinum (Government of Ireland, 2019).

Samuti on lirimaal korraldatud mitmeid kampaaniaid nii Euroopa-Uleste kui ka riigi enda algatuste raames.
Nende eesmargiks on kasvatada laste, lapsevanemate ja laiema avalikkuse teadlikkust erinevatest
kiberohtudest, mille osaks on ka internetis toimuv laste seksuaalne vaarkohtlemine.

Be in Ctrl on todriist, mille Webwise on loonud koosté6s lirimaa politseiorganisatsiooni An Garda Siochanaga.
Selle eesmark on informeerida koolijuhte ja Gpetajaid laste veebipbhisest seksuaalsest ahistamisest ja
valjapressimisest ning pakkuda sisendit nende keeruliste teemade kasitlemiseks opilastega. Webwise'i viitel
on varasematest uuringutest teada, et klassijuhatajatel on labi pikaajalise ja jarjepideva koost6o
markimisvaarne moju dpilaste suhtumisele, vaartustele ja kaitumisele (Webwise, i.a.a). Téoriist on loodud
selleks, et dpetada ja teavitada lapsi ja noori sellest, et veebikaudne seksuaalne vaarkohtlemine on kuritegu.
Lisaks on selle eesmark seada eeskujuks positiivseid kaitumismustreid veebis ja julgustada noori
vaarkohtlemisest teavitama.

Sisu: dppematerjal sisaldab kolme erinevat videot, et toetada koole selle teema kasitlemisel. Esimese video
teemaks on dldine teadlikkus veebis toimuva seksuaalse vaarkohtlemise kohta. Teine ja kolmas video
raagivad kahe ohvri lugusid. Lisaks pakub materjal dpetajatele tunni Iabiviimiseks juhendeid tegevusteks ja
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aruteluteemadeks, mis aitavad suurendada teadlikkust ning julgustavad opilasi abi otsima ja politseid
seksuaalse vaarkohtlemise juhtumitest teavitama.

Valjatootajad: Webwise koostdds lirimaa politseiorganisatsiooni An Garda Siochanaga.

Sihtgrupp: Be in Ctrl tdoriist on seotud noorema astme SITK Gppekavaga ja on mbeldud kasutamiseks teise
ja kolmanda kooliastme 0&pilastega (u 13—15-aastased noored; Webwise, i.a.a). Sellegipoolest ei ole see
mdeldud piiranguna, vaid Opetajaid julgustatakse materjale vajadusel kohandama, et kasutada neid ka
vanema astme opilastega.

Moju: mdju ei ole uuritud teadusuuringus, kuid materjale aitavad luua eksperdid.

Allikas: https://www.webwise.ie/beinctrl/

Lockers on dppematerjal koolidele, mis aitab ennetada alaealiste loodud piltide jagamist ja nende néusolekuta
levitamist ning selliste olukordadega toime tulla (Webwise, i.a.a). Lockersi to6riist on mdeldud kasutamiseks
koos Be in Ctrl tooriistaga. Seejuures on soovitatud Lockersi materjali kasitleda SITK dppe raames enne Be
in Ctrl materjali. Mdlemad materjalid keskenduvad Opilaste sobiva veebikditumise edendamisele ning
teavitamise julgustamisele ja normaliseerimisele. Kui Be in Ctrl keskendub laste veebipbhisele seksuaalsele
ahistamisele ja valjapressimisele taiskasvanute poolt, siis Lockersi tddriist toob tahelepanu tdsiasjale, et selline
kaitumine voib toimuda ka eakaaslaste vahel.

Sisu: Oppematerjal sisaldab kaht Ilihikest animatsiooni ja kuut Oppetunni plaani, lisaks teavet
klassijuhatajatele. Kuus 06ppetundi késitlevad erinevaid teemasid: intimse sisuga materjali jagamist
puudutavad seadused, jagamise negatiivsed tagajarjed, ohvri stitidistamine, eakaaslaste surve ja ndusolekuta
piltide jagamine, meedia moju ja soostereotilbid ning abi otsimine. Lisamaterjalina on ka harjutus kuritegude
tuvastamise kohta, mis tutvustab seadust Harassment, Harmful Communication and Related Offences Act,
tuntud ka kui Coco’s Law (Webwise, 2023b).

Viéljatéotajad: Webwise, projekti toetab lirimaa justiitsministeerium

Sihtgrupp: sarnaselt Be in Ctrl materjalidele on Lockers mdeldud kasutamiseks ennekdike 13—15-aastaste
koolinoortega, aga 6petajaid julgustatakse materjali kohandama ka teistele vanustele.

Ma6ju: mdju ei ole uuritud teadusuuringus, kuid materjalide loomisesse on panustanud eksperdid.

Allikas: projekti tutvustus ja tundide videomaterjalid https://www.webwise.ie/lockers/

Lisaks on Webwise ja lirimaa turvalisema interneti keskus loonud mitmeid dppematerjale, mis tegelevad
veebiturvalisuse, kiuiberkiusamise ja sobiliku kaitumisega internetis laiemalt. Nende sekka kuuluvad naiteks
The Respect Effect, Connected, HTML Heroes, MySelfie and the Wider World, My Online World,
#Up2Us, ThinkB4UCIick, Be Kind Online. Kuigi nende tddriistade sisu on suuresti sarnane (internetiohud
ja turvaline kaitumine internetis), on méned neist loodud kasutamiseks noorematega (nt 12—13-aastastega My
Online Word), méned sisaldavad postreid, mis on loodud jagamaks sotsiaalmeedias (#Up2Us) ning méned
sisaldavad rohkem ettendhtud tegevuskavasid ja interaktiivseid projekte (ThinkB4UClIick). Lisaks on Webwise’i
kodulehel saadaval hulk sarnaseid materjale eri vanuses opilastele (Webwise, 2023c).

Lisaks Opilastele suunatud materjalidele ja kampaaniatele on Webwise loonud arvukalt materjale
lapsevanematele. Need materjalid hélmavad juhendeid ja soovitusi, kuidas raadkida internetiturvalisusest
erinevates vanustes lastega, kuidas internetis riske maandada ning kuidas internetti kasulikul viisil kasutada
(Webwise, 2023d). Lisaks on mdnes juhendis spetsiifiliselt kasitletud laste ja noorte veebipbhist seksuaalset
vaarkohtlemist: kuidas sellest lapsega ennetavalt rddkida ning kuidas kaituda, kui lapsega peaks midagi sellist
juhtuma (Webwise, 2021).
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Step Up, Speak Up! kampaania todriistakast loodi mitme Euroopa riigi koostédprojekti deShame raames
tehtud uuringu tulemuste pdhjal. Uuringus anallisiti 13—17-aastaste koolinoorte kokkupuuteid seksuaalse
vaarkohtlemisega internetis. Tulemused naitasid, et kuigi noored dpivad seksuaalse vaarkohtlemise teemade
kohta koolis, ei ole nad praktikas siiski kindlad, milline kaitumine on ebaseaduslik ja piire tletav. Noored andsid
uuringus ka soovitusi: naiteks vajaksid nad selgemaid kirjeldusi selle kohta, mida tapsemalt kujutab endast
veebipdhine seksuaalne ahistamine ning teema vajaks vdimalikult tabuvaba k&sitlemist. Samuti arvasid
noored, et ennetuses peaks rohkem réhku pddrama vaarkohtlejatele. Uuringus soovitasid 6petajad kaasata
rohkem lapsevanemaid ja koolitada kooli té6tajaskonda internetis leviva seksuaalse vaarkohtlemise teemal
(Project deSHAME, 2017).

Sisu: 2019. aastal loodud Step Up, Speak Up! éppematerjalide komplekt sisaldab 6petajatele loodud nelja
Oppetunni plaani, samateemalisi videoid, kogemuslugusid, t66tubasid ning slaidiesitlusi, mida saab &pilastega
kasitleda (Webwise, 2023e). Kampaania sdnumitega julgustatakse noori teavitama nendega juhtunud
olukordadest, avalikult vastu seisma vaarkohtlemisele internetis ja sellest valjaspool ning olema teistele
noortele eeskujuks (University of Portsmouth, 2023).

Valjatootaja: Childnet International
Sihtgrupp: 13-17-aastased noored

Allikas: https://www.childnet.com/resources/step-up-speak-up/teaching-toolkit/

.,No Excuses” (,Ei ole vabandusi“) on lirimaa justiitsministeeriumi kampaania laiemale avalikkusele, mille
eesmark oli vahendada seksuaalse ahistamise ja vagivalla esinemissagedust ja panustada ennetusse.

Sisu: kampaania raames avaldati mitu IlUhivideot, mis naitavad erinevaid seksuaalse ahistamise vorme
erinevates olukordades (nt t66l, jdusaalis, pargis) ja selgitavad vdimalusi, kuidas olukorra tunnistaja saaks
juhtumile reageerida (Government of Ireland, 2021a). Uks liihireklaam réhutas ka teiste inimeste intiimsete
piltide jagamise lubamatust, kui ndusolekut pole antud. Samuti informeeriti seal hiljutisest muudatusest lirimaa
seadusandluses, kus kriminaliseeriti intiimsete piltide jagamine ilma ndusolekuta (Government of Ireland,
2021b).

Reklaame naidati televiisoris, kinos, raadios, valiekraanidel ja sotsiaalmeedias, mis suurendas vdimalust, et
teadlikkuse suurendamise kampaania joudis ka laste ja noorteni. Kampaania kestis kokku kolm aastat (2019—
2021) ning eelarve ainulksi 2019. aasta reklaamideks oli 950 000 eurot (An Garda Siochana, 2019).

Labiviija: lirimaa justiitsministeerium

Sihtgrupp: laiem avalikkus

Sarnaselt mitmetele teistele Euroopa riikidele korraldab lirimaa turvalisema interneti keskus iga aasta
veebruaris turvalise interneti paeva. Aastal 2022 korraldati selle paeva raames kampaania #TalkListenLearn
(#R&agiKuulaOpi), mis julgustas lapsevanemaid pidama lastega avatud ja regulaarseid vestlusi interneti
teemal, radkima nendega nii interneti hiivedest kui ka riskidest ning kuulama laste kogemusi (Webwise, 2023f).
Antud kampaania raames loodi ka interaktiivne juhusliku aruteluteema leidja (generator) eesmargiga
hélbustada vestluste alustamist, ning juhend, kuidas nendest teemadest lapsega edukalt radkida (Webwise,
20239).

Labiviija: lirimaa turvalisema interneti keskus

Sihtgrupp: kdik internetikasutajad, aga eriti noored ja lapsevanemad
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Sisu: ,Deterrence” (,Heidutus®) kampaania, mida korraldab Lucy Faithful Foundation projekti Stop It Now!
raames, on suunatud hoopis vaarkohtlejatele. Selle eesmark on takistada inimesi vaatamast ja jagamast laste
ja noorte seksuaalseid pilte internetis ning pidamast seksuaalseid vestlusi alaealistega. Tapsemalt pitab
kampaania tosta teadlikkust alaealiste veebipdhise seksuaalse vaarkohtlemise kasvust ja selgitada, et
alaealiste intiimsete piltide vaatamine voi lastega seksuaalse sisuga vestluse pidamine on tdsised kuriteod.
Lisaks rohutab kampaania, millist kahju laps seeldbi kogeb ning millised on sellega seotud isiklikud ja
oiguslikud tagajargi suudlastele ja nende peredele (sh vahistamine, vangistus, perekonna lagunemine,
registreerimine seksuaalkurjategijate registris). Kampaania suunab need, kellel on mure enda voi kellegi teise
veebikaitumise parast, konfidentsiaalsele ja anontilimsele abile eesméargiga selline kaitumine peatada (Stop It
Now, 2023).

Stop It Now! Projekti raames to6tab ka Lucy Faithful Foundationi organiseeritud ja rahastatud abiliin, mille
kaudu saavad uhendust votta inimesed, kellel on mure enda voi kellegi teise kaitumise parast. Nii kdnedele
kui ka e-mailidele vastavad abiliini koolitatud t66tajad (Lucy Faithful Foundation, 2021).

Kampaania on kaigus olnud 2015. aastast, saades toetust siseministeeriumilt, politseilt, teistelt
odiguskaitseorganitelt, kohalikelt omavalitsustelt ja tervishoiuasutustelt tle Suurbritannia ja lirimaa. Kampaaniat
levitatakse 1abi pressiteadete, veebiseminaride, sotsiaalmeedia ja trikireklaamide, aidates taiskasvanutel
teada saada, kuidas nad saavad lapsi kaitsta (Stop It Now, 2023).

Moju: kampaania tulemused on ndidanud, et see toob mittevahistatud vaarkohtlejaid Lucy Faithful Foundationi
abiliinini ning ka sama organisatsiooni poolt loodud ennetuslike kursusteni (nimega Inform Plus ja Engage
Plus). Mélema programmi eesmark on aidata suudlastel toetavas keskkonnas Idpetada mitteseaduslik tegevus
internetis. Tapsemalt aitab Inform Plus inimestel [6petada alaealiste intiimsete piltide vaatamise ning Engage
Plus aitab peatada alaealistega seksuaalse sisuga vestluste pidamise (Lucy Faithful Foundation, 2023).
Kursusi viivad |8bi spetsialiseerunud ja kogenud to6tajad, kes aitavad osalejatel mdista oma kaitumist ning
leida viise keeruliste motete ja emotsioonidega toimetulekuks. Koolitustel osalenud inimesed on teatanud
positiivsetest muutustest oma suhtumises ja kaditumises, sealhulgas ebaseadusliku kaitumise 16petamisest
(Stop It Now, 2023).

Abiliini kdnede, veebilehe kiilastuste ja veebilehel labi viidud kisitluse pdhjal tehtud uuring naitas kampaania
suuremat tulemuslikkust aktiivsete kampaaniaperioodide ajal vorreldes mitteaktiivsete perioodidega (Newman
jt, 2023). Aktiivsete kampaaniaperioodide jooksul tehti veebilehele rohkem kiilastusi. Nii veebilehe kiilastajad
kui ka abiliinile helistajad olid suurema tdendosusega valmis abi otsima, kui nad olid nainud kampaania
materjale. Muuhulgas teatasid kusitlusest osavdtjad, et nende teadlikkus seadusandlusest (75,5%) ning
isiklikest ja diguslikest tagajargedest (67,9%) muutus peale kampaania ndgemist ning kaks kolmandikku (66%)
teatasid kaitumise muutmisest.

Labiviijad: Lucy Faithful Foundation
Sihtgrupp: vaarkohtlejad

Allikad: https://www.stopitnow.org.uk/our-impact/deterrence-campaign/

https://ecsa.lucyfaithfull.org/stop-it-now-uk-and-ireland-campaign
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1.6.4 Lati

_ Latis tegeleb avalikkuse harimisega laste kiiberturvalisuse teemadel peamiselt
Lati turvalisema interneti keskus (1ati k. Latvijas drosaka interneta centrs)

(Better Internet for Kids, 2021a). Keskuse eesmark on tésta laste, noorte,
_ lapsevanemate ja lastega té6tavate inimeste teadlikkust internetiturvalisusest.

Keskuse teavituskampaaniad ja projektid kasitlevad teemasid nagu
veebietikett, kiiberkiusamine, vdrgutamine (grooming), seksuaalne kuritarvitamine ja lapspornograafia, isiklike
andmete kuritarvitamine jne. Keskus viib 1abi ka koolidpilastele méeldud veebitunde, mille teemaks on
vbéimalikud riskid internetis. Kui tunnis osaleb enam kui 25 inimest, viib keskus tunni |abi tasuta.

Lisaks haldab keskus teavitussiisteemi internetis avastatud rikkumistest vdi ebaseaduslikust sisust
teadaandmiseks. Teadet saab edastada internetis, taites veebiankeedi keskuse kodulehel (Zinot
Drossinternets.lv) v6i helistades lasteabiliinile telefoninumbril 116111. Lasteabiliin pakub sinna pdéérdunud
lapsele tasuta psuhholoogilist tuge ja ndustamist, mis on kattesaadav 066paevaringselt. Latis haldab
lasteabiliini t66d riiklik laste diguste kaitse jarelevalve (lati k. Valsts bérnu tiesibu aizsardzibas inspekcija).

Turvalisema interneti keskuse tegevuse t66d juhib Lati interneti assotsiatsioon (lati k. Latvijas Interneta
asociacija), mis on avalik-6iguslik asutus. Aastatel 2022-2024 rahastab keskuse tegevust 50% ulatuses
Euroopa Liidu digitaalse Euroopa programm. Riiklikku kaasrahastust pakuvad keskkonna- ja regionaalarengu
ministeerium (1ati k. Vides aizsardzibas un redionalas attistibas ministrija) ning Lati Ulikooli matemaatika- ja
informaatika instituut (Iati k. Matematikas un informatikas institdts).

2022. aastal kaivitatud teavituskampaania “Ohtlikud s6prussuhted internetis” (Bistama draudziba interneta)
eesmark on tosta laste ja lapsevanemate teadlikkust internetisuhtluse ohtudest ja seelabi vahendada
tdenaosust, et lapsed langevad internetis vorgutamise (online grooming) ohvriteks. Kampaania aluseks oli Lati
turvalisema interneti keskuse analliis, milles nad leidsid, et ligi poolte neile edastatud laste drakasutamist
sisaldavate postituste puhul oli laps need ise teinud (riietanud ennast lahti ja jdAddvustanud end videos voéi
piltidel). Keskus t6i valja, et lapsed ei mdista, et jagades endast seksuaalse sisuga materjale langevad nad
seksuaalkuriteo ohvriks. Selle teadmise pdhjal té6tasid kampaania korraldajad valja abistavad ja harivad
materjalid lastele, lapsevanematele ja lastega t06tavatele spetsialistidele.

Labiviijad: Lati turvalisema interneti keskus, riiklik laste diguste kaitse jarelevalve ja Lati politsei.

Sihtrithmad: kuni 15-aastased lapsed, noored vanuses 16—17, lapsevanemad, lastega td66tavad spetsialistid.

Programmi sisu: lihike veebipohine test (https://sos.drossinternets.lv) ™"
on mdeldud selleks, et lapsed vdi lastega tegelevad taiskasvanud e
saaksid hinnata, kas lapse suhtluses sdbraga internetis on
vaarkasutamisele viitavaid ohumarke. Uhtlasi aitab test tédhele panna, @
millised tegurid viitavad ohule. Test koosneb jah/ei kisimustest, mis
kasitlevad sdbra tegevusi (nt kas on saatnud seksuaalse sisuga
materjale, palunud hoida suhtlust saladuses, dhvardanud jne). Kui testi @
taitja vastab “jah” kas vdi Uhele esitatud kisimusele, hoiatab testi @ e e e e
tulemus, et selle suhtluse puhul véib tegu olla vérgutamisega. Test on
eraldi kohandatud lastele erinevates vanusegruppides (kuni 15-aastased
lapsed ja 16-17-aastased noored) ning lapsevanematele ja lastega
tootavatele spetsialistidele. Testi 1abimisel naidatakse vastajale kaitumissoovitusi, mis arvestavad testi taitja
rolliga (laps, lapsevanem vai spetsialist). Testi taitmine vétab aega kuni 10 minutit ning on anoniimne. Testi
tutvustamiseks sihtrihmale on loodud lihike videoklipp.

8.9 years

Did Sber show your body or your infimate body parts
naked while talking to you on video?

Yes

you
to show yourself naked in front of the camera or show your
intimate body parts?

ves No Remember

Testile lisaks on loodud teavitusplakatite seeria, kuhu kuuluvad plakatid jargmistele sihtrihmadele:
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— teavitusplakat lastele: see margib ara asjaolu, et inimesed
internetis voivad olla pahatahtlikud. Selgitatakse, milliste
tunnuste abil saab ara tunda vérgutamist veebis. Antakse
juhiseid, kuidas kaituda ja kuhu pé6érduda vérgutamisega kokku
puutudes;

— teavitusplakat lapsevanematele, mis kutsub neid Ules arutlema
lapsega veebisdpruse ja vdimalike ohtude teemal ning annab
nippe, kuidas vbiks oma lapsega nendel teemadel raakida.

|ETEIKUMI,

BISTAMA

DRAUDZIBA INTERNETA

Ja tev ir sajita, ka kaut
kas nav kartiba, labak
=S PASA SEVIINTERNETA sazinu un draudzibu
interneta nekavéjoties
partrauc!

Plakat sisaldab ka linki abistavale veebipdhisele testile;

— kokkuvdtlik broduir taiskasvanutele, mis seletab lihidalt ara,
mis on laste vérgutamine internetis ning mille jargi sellist
tegevust dra tunda. Samuti sisaldab brosudr juhiseid, kuidas
internetisuhtlusest lastega raakida ning kuidas kaituda olukorras,
kui laps on kokku puutunud vérgutamisega voi langenud
seksuaalkuriteo ohvriks veebis;

— lildised plakatid, mis kajastavad viite erinevat enim levinud
mudti laste vaarkohtlejatest internetis ja nende ohvritest ning € ==&y @PoLICoA  *¥
likkavad neid muute faktidele tuginedes Gimber.

Allikas: https://drossinternets.lv/lv/info/bistama-draudziba-interneta

,Ohtlikud sdprused interneti“ test inglise keeles: Test your friendship (drossinternets.lv)

6—11-aastastele lastele modeldud 6ppematerjalide komplekt, mis tutvustab
lastele veebikeskkonnas suhtlemise eriparasid, sellega seotud riske ja
argitab lapsi riskidest rddkima. Komplekt koosneb animeeritud lihifilmidest,
todlehtedest, koomiksitest ja varvilehtedest (need kordavad multifilmi sisu).
Multifilmid jutustavad lugusid lammastest, kes kasutavad omavahel
suhtlemiseks sotsiaalmeediat ja teevad tllpilisi vigu, mida noored
internetikasutajadki  vbdivad sageli teha. Lammastega toimuvat
kommenteerivad talus elavad inimesed, see muudab laste jaoks sisu
moistmise lihtsamaks. Iga multifilmi 16pus sdnastab inimene esitatud loo
peamise O&ppetunni. Materjalide komplekt katab jargmisi teemasid:

\.\

internetisdltuvus, turvalisus internetis, veebietikett ning virtuaalse ja tegeliku 3‘
elu seostamine. Seksuaalse turvalisuse teemat kasitletakse osana
Ulelldisest internetiturvalise teemast, kus lammaste lugude naitel
kasitletakse teemasid nagu sekstimine, vddraste usaldamine internetis ning
veebisdpruse saladuses hoidmise ja seal isikliku info jagamise tagajarjed.
Materjalid on mdeldud lastele kasutamiseks dpetaja voi lapsevanema juhendamisel.

Labiviijad: animeeritud filmid "Lammaste elu" on loonud Slovakkia turvalisema interneti keskus. Latis
kohandas materjalid kohalikuks kasutamiseks Lati turvalisema interneti keskus.

Maju: mdju ei ole teadusuuringus hinnatud.

Allikas: Aitu dzive | Drossinternets.lv
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1.6.5 Rootsi
Rootsis ei ole palju avalikku tahelepanu kogunud kampaaniaid ega projekte, mis
- - on spetsiifiliselt suunatud laste seksuaalse vaarkohtlemise ennetamisele
internetis. Kill aga on veebioskuste ja meediapddevuse arendamine Idimitud
Rootsi riiklikku 6ppekavasse nii alg- ja pohikooli kui ka gimnaasiumi tasemel
- - (Better Internet for Kids, 2021). Lisaks on loodud asutusi (nt Rootsi turvalisema
interneti keskus), mis on puhendunud mitmesuguste &petlike materjalide ja
mangude valjatdotamisele. Need materjalid on moeldud nii lastele endile kui ka nende vanematele, dpetajatele
ja teistele lastega tegelevatele taiskasvanutele. Need algatused peegeldavad Rootsi plihendumust digitaalse
kirjaoskuse arendamisele ja laste turvalisuse tagamisele veebikeskkonnas.

Kuigi Rootsis ei ole palju avalikke kampaaniaid ega projekte, mis oleksid spetsiifiliselt suunatud laste
seksuaalse vaarkohtlemise ennetamisele internetis, hdlmavad mdned Euroopa-llesed algatused ka Rootsi
asutusi. Need Uleeuroopalised ettevotmised (nt #ChildSafetyON, turvalise interneti paev), millest Rootsi on
osa votnud, kujutavad endast laiemat pihendumust laste digitaalse turvalisuse suurendamisele ja
veebikeskkonnas toimuva jalgimisele. Lisaks on ka paar Rootsi enda algatust (nt Happy Onlife, Dumpen), mis
on korraldatud eesmargiga ennetada laste seksuaalset vaarkohtlemist internetis vdi vaarkohtlemise
tagajarjena avalikustada vaarkohtlejate andmed.

Ennetusmeetmete tugevdamine Rootsis sai alguse 2008. aastal, mil sealne valitsus andis noorteasjade
rahvuslikule ndukogule mandaadi vétta kasutusele meetmeid seksuaalse arakasutamise vastu internetis. Selle
tulemusena koostati hariduslikud materjalid gimnaasiumidpetajatele ning korraldati koolitusi lastega
tegelevatele spetsialistidele. Sealt edasi 2012. aastal anti noorteasjade rahvuslikule néukogule korraldus
meetmeid veelgi tugevdada, mille tulemusena loodi lastele ja noortele infomaterjale eesmargiga ennetada
nende seksuaalset drakasutamist internetis (European Commission, 2014).

Rootsis on riiklik asutus nimega meediaamet (enne 2024. aastat nimetati seda meediakomiteeks), mille
peamine Ulesanne on edendada laste ja noorte teadlikkust meediakasutajatena ning kaitsta neid meedia
kahjulike mojude eest. Asutus koondab teemakohaseid uuringuid ja levitab teavet meedia arengu, mdjude ja
kasutamise kohta laste ja noorte seas (European Commission, 2014). Asutus on koos laste ndustamisliini
(BRIS) ja laste seksuaalse vaarkohtlemise vastu voitleva organisatsiooniga ECPAT osa Rootsi turvalisema
interneti keskusest (SIC).

SIC keskendub eelkdige kiberturvalisuse ja digipadevuste edendamisele eriti laste ja noorte seas. Fookuses
on mitmesugused veebiturvalisuse aspektid, sealhulgas kaitse internetis toimuva seksuaalse vaarkohtlemise,
kiberkiusu ja muu sobimatu sisu eest. SIC jaguneb kolmeks osaks: meediaameti juhitud teadmiste keskus,
laste ndustamisele keskendunud abiliin BRIS ning lastevastase seksuaalse vagivalla vastu voitlev ECPAT
Rootsi (Statens medierad, 2023a). Teadmiste keskus toodab ja levitab teavet laste ja noorte
internetiohutusega seotud kisimuste kohta ning loob ka 6ppematerjale. Samuti teeb keskus koostddd riiklike
ja rahvusvaheliste osapooltega ning korraldab Uritusi ja kampaaniaid. BRISi podhim&te on pakkuda lastele ja
noortele turvalist ja konfidentsiaalset keskkonda, kus nad saavad jagada oma muresid ning kus neile
pakutakse tuge ja nbu. ECPAT on alates 2005. aastast juhtinud Uleriigilist abiliini, millele saab teatada
vdimalikust lapse seksuaalsest drakasutamisest veebis. Seejarel votab ECPAT Uhendust teenusepakkujaga,
et eemaldada pildid véi videod, mis kujutlevad lapse seksuaalset vaarkohtlemist (Better Internet for Kids,
2021).

SICi veebilehel on postitatud ka erinevad lastele ja noortele suunatud dpetlikud tdoriistad ja mangud, mis
puudutavad teemasid nagu laste ja noorte digused internetis, kiiberturvalisus ja meediapadevus.

Uheks selliseks manguks on Happy Onlife, mille eesmark on teadlikkuse tdstmine riskidest ja vdimalustest
internetis. Mang on peamiselt suunatud 8-12-aastastele lastele, kuid sobib ka vanematele inimestele (sh
lapsevanemad, dpetajad) (Statens medierad, 2023c).

© Kantar Emor 2024 34



Park Hideaway (Parkgémmet) on organisatsiooni Change Attitude ja Skovde
Ulikooli koostédna sindinud méng, mis pdhineb autentsetel vestlustel, kus
kurjategijad on lastega seksuaalsetel eesmarkidel Ghendust vétnud. Kurjategijate
kasutatud strateegiad ja meetodid lastega manipuleerimiseks on muudetud
mangu sisule sobivaks ning seksuaalse vaarkohtlemise temaatika on mangust
eemaldatud. Tdoriist on mdeldud kasutamiseks turvalises koolikeskkonnas. See
on digitaalne tOdriist, mis aitab lastel paremini mobista, milliseid
manipulatsioonitehnikaid vobidakse nendega internetis kasutada ja milliseid
katsumusi digitaalne maailm pakub (World Childhood Foundation, 2020).

Sisu: mangu tegevus toimub pargis, kus iga mangija peidab aarde ja saab vastu vihjeid teise aarde leidmiseks.
Mangu kaigus saadetakse sarnaselt veebivestlustele sdnumeid, kus tundmatu tegelane Uritab mangijaid
manipuleerida, et saada neilt piltide jagamise teel vihjeid. Mangijad otsustavad, kas avaldada vihje ning kas
see vOib olla pikas perspektiivis hea voi halb mdte. Mangule jargneb &petaja juhitud arutelu, mis keskendub
laste kogemustele mangus ja internetis. Tooriist sisaldab vestluskaarte, soovitusi edasisteks aruteludeks ning
teavet manipuleerimise kohta. Nonda vdimaldab Park Hideaway mang Opetajal alustada arutelusid
manipuleerimise, enesehinnangu, piiride ja diguste teemal (Change Attitude, 2022).

Viljatdotajad: Change Attitude ja Skévde Ulikool. Mangu arendust rahastasid World Childhood Foundation,
Swedish Postcode Foundation, Change Attitude, Skévde Ulikool ja Skévde innovatsiooniettevéte 1US
Innovation (University of Skévde, 2019).

Sihtgrupp: 8-10-aastased koolilapsed

MGoju: ei ole hinnatud teadusuuringus, kuid sisu on toé6tanud valja eksperdid ja seal on tuginetud reaalsetele
vaarkohtlemise juhtumitele.

Dumpen on veebileht, mis paljastab pedofiile ja arutleb laste I6ksumeelitamise ja seksuaalse arakasutamisega
seotud kusimuste Ule.

Sisu: muuhulgas antakse iganadalane Ullevaade kdesoleva nadala kohtuasjadest, mis on seotud laste
seksuaalse vaarkohtlemisega nii internetis kui ka valjaspool. Lisaks jagavad paljud ohvrid ja nende lahedased
lugusid oma kogemustest. Vihjeid saab veebilehel saata iga kodanik.

Allikas: www.dumpen.se

1.6.6  Suurbritannia (Uhendkuningriik)

Uhendkuningriigis tehakse palju selleks, et ennetada laste vaarkohtlemist
k‘ '/‘ internetis. Seal on abiliine erinevatele sihtrihmadele: nii vaarkoheldutele,
(potentsiaalsetele) vaarkohtlejatele ja mdlema sihtriihma pereliikmetele

ning igalihele, kes soovib teatada kahtlasest isikust, tegevusest voi

.w abivajavast lapsest. Seal on mitmeid suuri heategevusorganisatsioone,

mille programmid keskenduvad laste vaarkohtlemise ennetamisel

erinevatele sihtrihmadele: lapsed ja noored, lapsevanemad, vanavanemad ja teised hooldusdigusega isikud,
lastega tootavad spetsialistid, (vdimalikud) vaarkohtlejad, poliitikud ja otsustajad. Osa tegevusi vdib olla

suunatud Usna spetsiffilistele sihtrihmadele nagu kitsad rahvusrihmad, erivajadusega vdi LGBTQ+ lapsed,
madalama 1Q-ga vaarkohtlejad jt.

Riiklikud programmid

ThinkUknow on internetiturvalisuse haridusprogramm, mille eesmark on kaitsta lapsi ja noori seksuaalse
vaarkohtlemise eest virtuaalmaailmas. Programm pakub tasuta dppematerjale, ndu ja tuge lastele ja noortele
ning nende peredele, samuti parimaid praktikaid ja véimalust erialaseks arenguks lastega tOotavatele
spetsialistidele. ThinkUknow koosneb informeerivast ja nduandvast veebiportaalist ning laiast valikust
Oppematerjalidest, mis aitavad ennetada ahistamist ja arakasutamist nii fidsilises kui ka virtuaalses maailmas.
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Materjalide seas on loengumaterjale, interaktiivseid mange, multikaid, dppefilme jpm. Portaalis saab neid
teema ja vanusrihma kaupa mugavalt vélja filtreerida. Need aitavad lastel ja noortel mdista, milliste riskidega
nad internetis voivad kokku puutuda, dpetavad end kaitsma ning toovad valja abivdimalused.

Organisatsioon: UK National Crime Agency, Child Exploitation and Online Protection Command (NCA
CEOP).

Sihtriihmad:

— 4-17-aastased lapsed ja noored, sh haridusliku erivajadusega. Vanuse alusel on nad jaotatud kolmeks
grupiks: 4—7-aastased, 8—10-aastased ning 11-18-aastased,;

— lapsevanemad ja teised laste hooldusdigust omavad isikud;

— spetsialistid (haridusté6tajad, politseinikud, lastekaitsetdotajad, sporditreenerid jt), kes oma igapaevatdos
puutuvad kokku laste ja noortega.

Programmi sisu: kaetud on sellised teemad nagu
— tervislikud/ebatervislikud suhted,

— kahjulik seksuaalne kaitumine,

— sekstimine,

— valjapressimine internetis,

ahistajate kasutatavad vérgutamistaktikad nagu surve, manipulatsioon, meelitamine, sundus jne.

Programmis jagatakse lastele ja noortele infot eakohaselt. Naiteks 4—7-aastastele lastele on méeldud multikas
~Jessie ja sdbrad”. See aitab internetis ara tunda murettekitavaid véi hirmutavaid juhtumeid neljas olukorras:
videote vaatamine, piltide jagamine, arvutimangud ja vestlemine. Lapsed koguvad kisimustele vastates
tahekesi, et aidata Jessiel ja ta sbpradel radkida sellest taiskasvanule iga kord, kui internetis juhtub midagi
hirmutavat véi murettekitavat. Vanemas vanuserihmas ehk 11-18-aastastele pakub veebiportaal infot
erinevatel teemadel ning jagab véimalusi abi otsimiseks (teemadest on kaetud naiteks suhted, internetis
suhtlemine, turvaline Kkaitumine, seksuaalse sisuga materjal internetis, alastipildid, seksuaalne
vaarkohtlemine).

Spetsialistidele pakub ThinkUknow laia valikut koolitusvdimalusi, et parandada nende teadmisi ning
enesekindlust laste ja noorte kaitsmisel. Naiteks pakub laste turvalisuse tagamise teemaline e-kursus teadmisi
kahjulikust sisust internetis, kiberkiusust, radikaliseerumisest ja ekstremismist ning seksuaalsest
vaarkohtlemisest.

Lisaks pakub NCA CEOP haridusiiksus spetsialistidele sivakursust, mille on ajavahemikus 2007-2019
lAbinud Ule 8000 spetsialisti. Kursuse labimine andis neile CEOP haridussaadiku staatuse (CEOP
Ambassador) ehk oiguse koolitada oma kolleege ja teisi oma valdkonna spetsialiste ThinkUknow
sissejuhatava kursuse raames. See vbéimaldab teadmiste Glekandmist spetsialistilt spetsialistile. ThinkUknow
vorgustikus oli 2019. aasta seisuga Ule 100 000 registreeritud spetsialisti eri valdkondadest nagu haridus,
tervishoid, sotsiaalhoolekanne, heategevus, jdustruktuurid jm.

ThinkUknow veebiportaal pakub nii lastele ja noortele kui ka lapsevanematele vdimalust vaarkohtlemisest
CEOP-ile raporteerida. Kui selleks ei olda veel valmis, soovitatakse anonutiimselt péérduda ChildLine abiliini
poole. Samuti saavad lapsevanemad kusida ndu, kui neil on mure oma lapse parast.

Moju hindamine: 2009. aastal Iabi viidud ThinkUknow programmi hindamine leidis, et kuigi hindamise aluseks
olnud uuringus osalenud noortel oli sageli raskusi, et meenutada, kas nad on selles programmis osalenud voi
mitte, oli tollel ajal tdenaoliselt ca 14% koolinoortest koolis selles programmis osalenud (Davidson jt, 2009).
Kuigi programmis edastatud tdpsed sdnumid kipuvad paljudel noortel aja jooksul meelset minema, leidis
hindamisraport, et ka need lapsed, kes enda sdnul ei olnud viimase paari aasta jooksul saanud ndu internetis
turvaliselt kaitumiseks, olid siiski omandanud mingid standardid selle kohta oma sotsiaalsest keskkonnast ja
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kaaslastelt. Raport jareldas, et ilma formaalse vdi mitteformaalse info ja koolitusteta oleks riskeeriv kditumine
noorte seas tdendoliselt tunduvalt levinum.

2019. aasta seisuga ei olnud tdsisemat programmi mdju hindamist veel Iabi viidud, kuid see oli planeerimise
etapis. 2024. aasta alguse seisuga ei olnud hindamisraport avalikult kattesaadav.

Allikad: https://www.thinkuknow.co.uk!/ ja https://ecsa.lucyfaithfull.org/thinkuknow

Uhendkuningriigis ja lirimaal on haridusprogramm, mille eesmark on tdsta teadlikkust laste
seksuaalsest vaarkohtlemisest.

Sihtriihmad: laiem avalikkus, lapsevanemad ja teised taiskasvanud, kes vajavad infot ja tuge, mis aitaks neil
lapsi kaitsta (vt ka Parents Protect!, mis on osa programmist), poliitikud ja otsustajad (tagamaks, et laste
vaarkohtlemise ennetus oleks osa poliitilisest agendast ning vélja oleksid to6tatud vajalikud poliitikad),
inimesed, kes on mures oma kaitumise parast internetis ja oma mdtlemise/kaitumise parast seoses lastega.

Organisatsioon: The Lucy Faithfull Foundation (heategevusorganisatsioon, mis keskendub laste seksuaalse
vaarkohtlemise ennetamisele). Organisatsiooni t06 toetub eraisikute ja ettevbtete annetustele. Fond teeb
koostdod paljude e-kaubanduse ettevotetega (nt Amazon, ASOS, eBay, Booking.com jt), kes annetavad
fondile eraisikute ostude pealt.

Programmi sisu:

— anonluimne abiliin, reaalajas chat ja meiliteenus, kuhu saab p66rduda, kui keegi on mures enda métete,
tunnete voi kaitumise pérast voi teise taiskasvanu vdi noore inimese parast. Teenus on kohandatud
kohalikele vajadustele vastavaks;

— meediakampaaniad, et tdsta avalikkuse teadlikkust vaarkohtlemise olemusest ja sellest, kuidas lapsi kaitsta
(vt ka ,Deterrence“ kampaaniat lirimaal ptk 5.3.8.);

— infomaterjalid;

— kohtumised, seminarid, t66toad lapsevanematele ja teistele taiskasvanutele;

— 100 laste ja noortega, et radkida tervislikest suhetest ja turvalisest kaitumisest nii internetis kui ka pariselus;
— spetsialistide koolitamine ja nende teadlikkuse parandamine;

— veebis kattesaadavad materjalid, nt Parents Protect!, (potentsiaalsetele) vaarkohtlejatele méeldud |Ghifilm
Spotlight® jm;

— koostdd ja lobitdo valitsusliikmetega.

Programmi hindamine: 2014. aastal viidi s6ltumatu uurimisasutuse abiga labi Stop It Now! abiliini m&ju
hindamine nii Uhendkuningriigis (programmi algus 2002) kui Hollandis (programmi algus 2012). Tulemused
naitasid, et mélemad abiliinid on olnud edukad suhtlemisel nende taiskasvanutega, kes véivad mangida olulist
rolli laste seksuaalse vaarkohtlemise ennetamisel. Uhendkuningriigi puhul leiti, et abiliin aitab sellele
pdordujatel mdista, et nende kaitumine (nt laste vaarkohtlemisest tehtud pildimaterjali vaatamine) on
probleemne. Samuti aitab abiliin parandada avalikkuse teadlikkust ja vdhendab stigmatiseerimist ning innustab
ennetusteenuste loomisele nii laiema avalikkuse kui spetsialistide jaoks. Siiski oli abiliinide kasutamine seotud
piirangutega, sest inimesed ei teadnud, kuhu abi saamiseks péérduda ning kdrge néudluse tottu teenuse jarele
ei pruugitud alati liinile paaseda. Teenuse kasutamist piiras ka habitunne ja mure anonuimsuse sailimise
parast (Brown jt, 2014).

Varskelt avaldatud uuring (Newman jt, 2023) hindas Stop It Now 2015.—2018. aastail 1abi viidud kampaania
mdju abi otsimisele. Kéned abiliinile (ca 11 000 unikaalset helistajat), veebilehe statistika (ile 100 000 uue
kiilastaja) ja kolm veebilehel tehtud uuringut (n=252) véimaldasid analiiisida abi otsimist, teadlikkust ja
enesehinnangulist kaitumist. Tulemused naitasid, et veebilehel oli kampaania aktiivsel perioodil enam

5 Vaata filmi siit: https://www.youtube.com/watch?v=7yjDssjurM8
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kllastajaid. Abiliinil helistajad ja veebilehe kilastajad otsisid parast kampaania materjalide vaatamist suurema
tdendosusega abi. Abiotsijad olid enamasti mehed, kes olid mures oma kaitumise parast. Veebilehel uuringule
vastanud oma kaitumise parast muretsevad mehed (n=53) t6id valja, et teadlikkus seadustest (76%) ning
seaduslikest ja isiklikest tagajargedest (68%) muutusid kampaania mdjul ning 66% markis, et nad muutsid
oma kaitumist. Uuringu autorid jareldasid, et avalik kampaania voib olla efektiivne viis abi otsimise
edendamiseks ja vaarkohtlemise ennetamiseks.

Allikas: https://www.stopitnow.org.uk/ ja https://ecsa.lucyfaithfull.org/stop-it-now-uk-and-ireland-helpline

on algkoolilastele mdeldud programm, mis aitab lastel aru saada:
— mis on vaarkohtlemine ja kuidas seda ara tunda,
— et vaarkohtlemine pole kunagi lapse su ja lapsel on digus turvalisusele,

— kust leida abi, sh info NSPCC laste abiliini kohta (NSPCC — National Society for the Prevention of Cruelty
to Children).

SOSS-programmi viiakse labi koolides ning selle sisu kattub algkooli dppekavaga, aidates kasitleda
vaarkohtlemisega seotud teemasid. Programm sisaldab virtuaalset kohtumist 5-7- ja 7—-11-aastaste lastega
(vastavalt vanusriihmale 20 v6i 30 minutit), haarava sisu ja materjalidega tunde, mis réhutavad pdhisénumeid,
ja silmast-silma t66tuba 6-7- ja 9—11-aastastele lastele. Kool saab programmi labiviimise tellida tasuta.

Sihtriilhm: 5-11-aastased lapsed, sh haridusliku erivajadusega, puudega jm erivajadusega lapsed.
Labiviija: NSPCC (lastega tegelev heategevusorganisatsioon).

Rahastus: tegemist on heategevusele tugineva programmiga, mida rahastatakse annetustest ning mis toetub
vabatahtlike tdole.

Programmi mdju hindamine viidi 1&bi 2021. aastal. Labiviijaks oli erinevate ulikoolide teadlastest koosnev
uurimisriihm. Hindamisel vérreldi 40 Uhendkuningriigi kooli, kus SOSS-programm oli viimase 2 aasta jooksul
18bi viidud, 34 kooliga, kus seda ei ole tehtud. Hindamine véttis arvesse laste, dpetajate ning programmi
[&biviivate todtajate ja vabatahtlike hinnanguid. See viidi 1&bi nii vahetult SOSS-programmi l1abimise jargselt
kui 6 kuud hiliem. Kokkuvdttes leiti, et tdnu vabatahtlike kasutamisele on SOSS vaga kuluefektiivne ning samas
laiahaardeline programm, mille tagajarjel ennekdike algkooli vanemate laste (7-11-aastased) teadmised
programmis kasitletavatest teemadest oluliselt paranesid (vorreldes kontrollgrupiga, kes programmi ei
labinud). Nooremas koolieas laste (5-7-aastased) teadmised paranesid osaliselt (ennekdike paranes
teadlikkus laste abiliinist, mis plsis ka kuus kuud hiljem tehtud jarelhindamisel). M&ju hindamisel puiiti kaasata
ka hariduslike erivajadustega ja puuetega lapsi, kuid koroonapandeemia tdttu see ei 6nnestunud. Seetdttu
tugineti 6petajate hinnangule, mille kohaselt on programm olnud ka erivajadustega ja puudega lastele kasulik
ning selle sihtrihma puhul réhutati programmieelse ettevalmistuse olulisust (TESSE Research Team, 2021).

Allikas: https://learning.nspcc.org.uk/services/speak-out-stay-safe/#skip-to-content

UK Safer Internet Centre (Uhendkuningriigi turvalise interneti keskus) loodi 2011. aastal kolme
heategevusorganisatsiooni (Childnet, Internet Watch Foundation ja SWGfL) koostd6s. Nad pakuvad tuge ja
teenuseid lastele, noortele ja taiskasvanutele ning lastega tddtavatele spetsialistidele, toetudes
Uhendkuningriigi ning rahvusvahelistele parimatele praktikatele. Koostédd tehakse 30 keskusega lile terve
Euroopa.

Pakutavad teenused:
— infokeskus lastele, noortele, lapsevanematele, hooldajatele, koolidele;

— kolm abiliini: lastega td6tavatele spetsialistidele ja kdigile taiskasvanutele, kes puutuvad internetis kokku
kahjuliku sisuga materjaliga;

— Hotline pakub turvalist ja anontiimset véimalust raporteerida internetis leviva, last vaarkohtleva sisuga
foto- ja videomaterjali kohta ning paluda selle eemaldamist;
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noorte ndukoda (Youth Advisory Board) vaartustab noorte osalemist ning toetab noori selles, et nad
saaksid turvalise interneti teemadel midagi ara teha oma koolis.

Rahastamine: alates 2022. aastast toetab nende tegevust ettevdte Nominet (tegeleb interneti
infrastruktuuriga ja toetab digitaalse kaasamise projekte). Varasemalt toetas keskust osaliselt Euroopa
Komisjon.

Allikas: https://saferinternet.org.uk/

Lapsevanematele teadlikkuse tostmisele suunatud materjalid

haridusprogramm lapsevanematele (ja vanavanematele) ja teistele hooldusdigusega
isikutele, mis keskendub ennetustegevustele, mida taiskasvanu saab ette votta lapse kaitsmiseks
seksuaalse vaarkohtlemise eest. Sisaldab t66tube ja 30-minutilist veebipbhist programmi, allalaetavaid
broSllre ja postkaarte. Programm kasvas valja kahest pilootprojektist, mis labisid hindamise.
Lapsevanemate koolitusete puhul kasutatakse enne ja parast té6tuba kisimustikke, et mddta dpitu moju ja
muutust enesekindluses. ParentsProtect! veebilehel oleva kisitluse tulemused naitavad, et 70-80%
kilastajatest peavad veebilehte vaga kasulikuks ja leiavad vajamineva info. Parents Protect! on osa
laiemast programmist Stop It Now!, mida viib I&bi heategevusorganisatsioon The Lucy Faithfull Foundation.
https://www.parentsprotect.co.uk/

on veebiportaal lapsevanematele, teistele lapse hooldajatele ja spetsialistidele info ja ndu
saamiseks. Nduandeid ja juhiseid antakse vastavalt lapse vanusele (0-5, 6-10, 11-13, 14+) ning samuti
erivajadusega ning LGBTQ+ laste vanematele. Portaal katab koéiki olulisi internetiohtudega seotud
teemasid nagu sekstimine, vérgutamine, valeuudised ja -info, ebasobiv sisu, kiiberkius jpm, aga annab ka
ndu piirangute seadmise kohta eri seadmete ja keskkondade puhul.

, labiviijaks on Lucy Faithfull Foundation. Teemad:
ebasobiv sisu (Content); soovimatu kontakt, sh selline, mis vdib last &ra kasutada (Contact); ning kiiberkius
ja sekstimine: kuidas neid ennetada ja reageerida (Conduct). https://www.lucyfaithfull.org.uk/public-
education-seminars.amp.htm

Erinevad abiliinid

sdnumite vahetamine muutus Uhendkuningriigis kuriteoks

Stop it Now! UK ja lirimaa (sihtriihmaks (potentsiaalsed) vaarkohtlejad ning inimesed, kes on mures méne
teise taiskasvanu métete voi kaitumise parast voi lapse/noore seksuaalkaitumise parast),

NSPCC abiliin erinevate lapse arakasutamist puudutavate murede jaoks (NSPCC ehk National Society for
the Prevention of Cruelty to Children on Inglismaal ja Walesis tegutsev heategevusorganisatsioon, kellel
on seaduslik 6igus hadasolevate laste kaitse alla votmiseks),

ChildLine: NSPCC tasuta anonttimne lasteliin on moeldud kuni 18-aastastele.

Lapsega seksuaalse sisuga The UK has some crazy laws

. illegal NOT illegal
2017. aastal (Brennan, 2019). See jargnes NSPCC (National
Society for the Prevention of Cruelty to Children) edukale ,Flaw £ W@"W
in the Law“ kampaaniale 2014. aastal, nii et 42 000 naela N 7 .
maksnud kampaania suutis edukalt muuta seadusandlust. Enne 52 il e sy 1¢s ot Hagaifo an adut tosend

susplclous clrcumstances a sexual message to a child

seda oli seadusandluses auk, mis tahendas, et otseselt =
. - ] . . . Help us change the flaw in the law
seksuaalse sisuga s6numite saatmine taiskasvanult lapsele ei

olnud alati kuritegu. Seni oli valitsus korduvalt avalikult vaitnud, et olemasolev seadusandlus on piisavé. Samal

6 https://www.effie.org/legacycases/case/UK 2016 100068
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ajal naitas uuring, et kolm neljast taiskasvanust Uhendkuningriigis uskusid, et seksuaalse sisuga sdnumite
saatmine lastele on ebaseaduslik. Kampaania sihtrGhmaks olid ministrid ja nende ndunikud,
opositsioonipoliitikud, laiem avalikkus ja meedia. Kampaanias kasutatud graafika ja videod asetasid kdrvuti
tdsise augu seadusandluses, mis vdimaldab lapsi vaarkohelda, ning samal ajal kehtivad jaburad seadused.
Naiteks oli Unhendkuningriigis ebaseaduslik olla purjus kohtades, kus oli seaduslik alkoholi miiiia ja tarbida,
toodelda I6het kahtlastes tingimustes voi kanda parlamendis raudriitid’.

oli 2018. aastal alguse saanud NSPCC kampaania, mis kutsus valitsust Ules
reguleerima internetiplatvorme ja -keskkondi (Brennan, 2019). Selle kampaania oluliseks osaks olid lapsed,
sh veebis vaarkoheldud lapsed, kes kohtusid ka erinevate parlamendi- ja valitsuslikmetega. Seaduseelndu
,Online Safety Bill“ tuli parlamendi alamkojas arutlusele 2022. aasta mértsis ning seadus jéustus 2023. aasta
oktoobris. Sellega pandi tehnoloogiaettevbtetele seaduslik kohustus muuta virtuaalkeskkond (sh
sotsiaalmeedia ja mangukeskkonnad) laste jaoks turvaliseks. Nad peavad oma tooteid ja teenuseid laste
turvalisuse aspektist hindama ning votma kasutusele abindusid, et lapsi vaarkohtlemise eest kaitsta. Viie aasta
jooksul, mil parlament seaduseelndud arutas, kasvas vérgutamisjuhtumite arv veebis Uhendkuningriigis 82%
ning lapsi &rakasutavate pildimaterjalidega seotud juhtumite arv 66%.8

Internetis toimuva vaarkohtlemise vastu voéitlemise parimate praktikate tlevaade tdi tihe jareldusena valja, et
kui vahegi vboimalik ja sobilik, véiksid internetiriske ja turvalist kaitumist puuduvad koolitused olla valja té6tatud
ja labi viidud noorelt-noorele-pdhiméttel (Brennan jt, 2019: 24). Jargnevalt on kirjeldatud Gihte seda péhimétet
aluseks vdtnud katseprojekti, mille eesmargiks oli juhuslikustatud kontrolluuringuga mééta teadlikkuse kasvu
internetiriskidest ja turvalisest kaitumisest projektis, kus vanemad 6pilased Spetavad nooremaid (Boulton jt,
2016). See lahtus varasematest teadmistest, et kuigi Opilased on avatud teadmiste omandamisele
internetimaailma ohtudest, ei pea nad alati usutavaks, kui neid teadmisi edastab 6petaja. Noored leiavad
sageli, et nende teadmised sel teemal (letavad taiskasvanute omi. Samuti ei ole noored sageli avatud
lapsevanemate vahendavale ja piiravale mojule. Opilaselt-dpilasele-meetod vdib aga pakkuda tugevat
oppimiskogemust nii tundide ettevalmistajale kui ka tundides osalejatele. Lisaks testiti seda, kas mdju on
tugevam tldrukute vdi poiste puhul, kuna varasemalt on leitud, et poisid kaituvad Uldiselt riskeerivamalt
internetis ning puutuvad seetdttu enam kokku ebasobiva vdi potentsiaalselt kahjustava sisuga (Baumgartner
jt, 2010; Fleming jt, 2006; tsiteerib Boulton jt, 2016). Lisaeesmargiks oli saada laste tagasisidet sellisele
oppelahendusele.

Sihtrithm: algkooli 6pilased, tdpsemalt 6. klassi dpilased (keskmine vanus 11,5 aastat) olid tuutoriteks 4. klassi
opilastele (keskmine vanus 9,5 aastat).

Meetod: uuring viidi I&bi viies Uhendkuningriigi algkoolis koguvalimiga 291 dpilast, kes jagunesid jargnevalt:
tuutorite sekkumisgrupp 100 ja kontrollgrupp 46 dpilast; dpetatavate sekkumisgrupp 117 ja kontrollgrupp 28
opilast. Igas grupis jagunesid poisid ja tidrukud enam-vahem pooleks.

Sekkumise sisu: viiest 6pilasest koosnevad tuutorite rihmad said uuringu Iabiviijatelt materjalid internetis
toimetamise riskide ja nende valtimise kohta ning soovitusi, kuidas sel teemal planeerida ja labi viia ca 30-
minutiline tund. Sisuline materjal puudutas jargmisi teemasid: internetiriskid ja kuidas neist hoiduda,
vdorastega internetis suhtlemine, isikliku info jagamine teadlikult/tahtmatult, kiberkius, fotode jagamine,
arvutiviirused. Tapsemate detailide Ule tunni labiviimisel said otsustada tuutorid ise (minimaalselt valmistasid
kéik rihmad ette plakati ja mdtlesid 1abi, kes millest raagib). Ettevalmistuseks oli tuutoritel aega 4x60 minutit,
mis jagunes 2—3 nadala peale. Seejarel viisid tuutorid tunni Iabi: viiest tuutorist koosnev rihm &petas viiest

7 https://marketingsociety.com/sites/default/files/thelibrary/NSPCC.pdf

8 https://www.nspcc.org.uk/about-us/news-opinion/2023/2023-09-19-the-online-safety-bill-has-been-passed-in-a-
momentous-day-for-children/

© Kantar Emor 2024 40


https://marketingsociety.com/sites/default/files/thelibrary/NSPCC.pdf
https://www.nspcc.org.uk/about-us/news-opinion/2023/2023-09-19-the-online-safety-bill-has-been-passed-in-a-momentous-day-for-children/
https://www.nspcc.org.uk/about-us/news-opinion/2023/2023-09-19-the-online-safety-bill-has-been-passed-in-a-momentous-day-for-children/

opilasest koosnevat rihma. Sekkumisgrupis olnud dpetatavad said ainult tuutorite vahendusel infot, mida
sisaldas kokkuvote interneti riskide/turvalise kaitumise kohta. Kontrollgrupp sai sama kokkuvotte oma
tavadpetajalt ning seejarel toimus klassis vastavateemaline arutelu.

Efektiivsuse moo6tmine ja selle tulemused: dpetamismeetodi efektiivsuse hindamiseks kasutati avatud
vastustega kusimustikku nii sekkumis- kui kontrollgrupile ning kinniseid skaaladega kisimusi hindamaks,
kuivdrd opilastele (nii tuutoritele kui ka dpetatavatele) selline meetod meeldis ja keda nad meelsasti naeksid
neist teemadest edaspidi rdadkimas (Opetajad, taiskasvanud valjaspoolt kooli, lapsevanemad, vanemad
Opilased).

Tulemused naitasid et:

— Opilaselt-dpilasele-meetod aitab tdsta teadlikkust ohtudest ja turvalisest kaitumisest internetis. Mdju ol
keskmine kuni suur. Sekkumine oli eriti efektiivne tuutorite puhul, kelle teadmised paranesid nii
internetiriskide kui turvalise kaitumise osas. Nooremad dpilased ehk dpetatavad parandasid oma teadmisi
ennekdike turvalise kditumise osas, kuid vahem riskide osas;

— sugu ei maaranud meetodi efektiivsust ega meeldivust;

— Opilaselt-opilasele meetod meeldis osalejatele vaga. See on oluline tulemus, kuna mitmed sekkumised
kukuvad 1abi seetdttu, et need lihtsalt ei meeldi vdi ei sobi noortele.

Piirangud: uuringut on vaja korrata suurema valimiga ning hinnata, kas sellisel meetodil omandatud
teadmised jaavad ajas pusima.

Muud materjalid

eesmark on harida noori ja
noortega t66tavaid spetsialiste veebis ja valjaspool seda
toimuva laste vaarkohtlemise ja vorgutamise meetodite
kohta. Sihtrihmaks on noored alates 14. eluaastast ja
spetsialistid, kes tddtavad nende noortega. Materjali
Uheks osaks on video, kus tegutseb tidruk nimega Lottie.
Ta kohtab poissi nimega Jack ja kirjeldab nende suhte
lugu. Lisaks on olemas td6lehed. Noortele naidatakse
filmi koolis ja spetsialistidele seal, kus on kokku lepitud.
Simulatsioon loodi 2014. aastal ning seda taiendati
NSPCCga koostdds 2018. aastal. Selle mdju pole hinnatud, aga videosimulatsioon véitis 2016. aastal
digitaalse innovatsiooni auhinna (The Guardian University Award for Digital Innovation 2016). Materjali loojaks
on Centre for Child Protection Kenti Ulikoolis, partneriks NHS.

Allikad: https://research.kent.ac.uk/lottie/

https://www.kent.ac.uk/social-policy-sociology-social-research/centre-for-child-protection/training-
simulations/looking-out-for-lottie

Zipit oli noortele mdeldud mobiilidpp, mis aitas hakkama saada sekstimise tagajarjel tekkiva survega.
Sihtrihmaks olid 14-16-aastased noored, kes vdivad tajuda survet saata sekste vdi vajada tuge saadud
sekstidele reageerimisel. Mobiilirakenduse loomise idee tuli sellest, et uuringud ja konsultatsioonid noortega
naitasid, et sekstid on laialt levinud, kuid noored ei otsi nendega toimetulekuks abi. Zipit pakkus naljakaid pilte,
mida saata seksuaalse sisuga materjali asemel ning julgustas noori vétma tGhendust ChildLine abiliiniga, kui
nad vajavad ndu voéi tuge (ChildLine on lastele ja noortele mdeldud tasuta konfidentsiaalne abiliin).
Mobiilirakenduse reklaamlause oli ,hoia flirtivat vestlust ohjes* (,keep flirty chat on the right track“). App oli
sobilik nii hetero- kui homo-, bi- ja transseksuaalsetele noortele. 2024. aasta seisuga appi enam alla laadida
ei saa.

Allikas: https://ecsa.lucyfaithfull.org/zipit
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2. Lapsevanemate kusitlusuuringu
tulemused

21 Uuringu eesmaérk ja metoodika

Lapsevanemate kusitlusuuringu eesmark oli:

— kaardistada 6—13-aastaseid lapsi kasvatavate lapsevanemate (v6i hooldajate) teadmised ja vaatenurk
laste internetikasutusele ning nende teadlikkus seksuaalse vaarkohtlemise ohust internetis;

— selgitada valja, milliseid meedia sotsiaalse vahendamise praktikaid lapsevanemad kasutavad ja millised
on peamised puudused vanemate teadlikkuses ja oskustes, toetamaks internetiohtudega kokku
puutuvaid lapsi.

Uuringus maaratleti laste seksuaalset vaarkohtlemist jargmiselt:
— last vaarkohtleva materjali (pildid, fotod, videod) jagamine sotsiaalmeedias ja suhtlusvérgustikes;

— voodra voi tuttava taiskasvanu suhtlus lapsega, kui taiskasvanu teeskleb sdprust eesmargiga last
seksuaalselt ara kasutada (nt vérgutab last);

— eakaaslas(t)elt tulev soovimatu seksuaalse sisuga suhtlus voi ettepanek.
Uurimiskiisimused
Uuringu eesmargist tulenevad tapsemad uurimiskiisimused olid jargnevad:
1. Milline on lapsevanema hinnang enda digipadevusele?

2. Millised on laste internetikasutuse Uldised harjumused vanemate pilgu 1abi?

3. Milline on vanemate enesehinnanguline teadlikkus sellest, kuidas nende lapsed veebis aega
veedavad ja kellega suhtlevad (sh teadlikkus laste huvidest, kasutatavatest programmidest/
rakendustest ning kllastatavatest veebilehtedest)?

4. Kas ja kuidas pllavad vanemad laste internetikasutust kontrollida ja piirata (suulistest kokkulepetest
tehniliste piirangute kasutamiseni)? Millised on lapsevanemate hinnangud sellele, kuivord hasti
erinevad lahendused t66tavad?

5. Kuivdrd tajuvad lapsevanemad erinevaid ohte, mis seostuvad laste veebikasutusega?

6. Kas ja mida lapsevanemad teevad internetiohtude maandamiseks ja kuidas nad hindavad erinevate
meetodite tdhusust?

7. Milline on lapsevanemate teadlikkus sellest, kas laps on langenud internetis (seksuaalse)
vaarkohtlemise vdi kiusamise ohvriks? Kuivdrd teadlikud on vanemad sellest, kuhu pédrduda ja mida
teha, kui laps on langenud internetis vaarkohtlemise ohvriks?

8. Kellel ndevad lapsevanemad pdhirolli ja vastutust internetis leviva laste seksuaalse vaarkohtlemise
ennetamisel?

9. Millist tuge vajab lapsevanem, et kdsitleda oma lapsega internetis leviva seksuaalse vaarkohtlemise
ohu teemat?
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2.1.1 Valim, andmekogumine ja analuiis

UurimiskUsimustele vastamiseks tegime lapsevanemate seas kusitlusuuringu, mille sihtrihmaks olid 6—13-
aastaste laste vanemad (nii vanemad, kasuvanemad, eestkostjad v0i ka hoolduspere vanemad).
Statistikaameti andmetel elab seisuga 01.01.2023 Eestis kokku 177 946 sihtrihma esindajat. Valimi suuruseks
kujunes 419 vastajat.

Kusitlusuuringu andmekorje tegime kombineeritud meetodil: pohiosas veebikisitlusena (364 intervjuud) ja
taiendavad intervjuud telefoni teel (55 intervjuud). Vastata sai nii eesti kui ka vene keeles. Kisitlustdo viis
Kantar Emor |abi ajavahemikus 28.03 — 11.04.2024.

Kusitluseks kasutasime Kantar Emori eelvarvatute baasi. Vastajakontaktid on kogutud mitmeastmelise
juhuvalikuga kodudes personaalintervjuude kaigus voi telefonikisitlustega. Baas on valideeritud ja sobiv
esinduslike uuringute valikvaljavottudeks.

Kusitlusuuringu valim on regioonide (Tallinn, P6hja- ja Ladne-Eesti, Kesk- ja Kirde Eesti, Louna-Eesti) siseselt
esinduslik jargmistes Idigetes: sugu, vanuseriihm (kuni 40a; 40a+), sobivas vanuses laste olemasolu (6-7a, 8-
10a, 11-13a) ja asulatitp (pealinn, muu linn, maa-asula), ning ule-eestiliselt rahvuse ja haridustaseme I6ikes
(kdrgharidusega, kérghariduseta). Vastajate kaalutud profiil on toodud Joonis 1. Uldkogumi jaotus ning
kaalutud ja kaalumata valimi andmed on aruande lisas 1.

Metoodiliselt oli uuring Ules ehitatud nii, et vastajal paluti mdelda oma noorima internetti kasutava 6-13-
aastase lapse peale, et vanemal oleks selge, millise lapse internetikasutust ta uuringus hindab. Erinevas
vanuses laste internetikasutus on erinev ja mitme lapse kogemuste Uldistamine vdinuks olla eksitav.
Kokkuvoéttes oli tagatud, et lapsevanemad lahtusid vastates erinevasse vanusegruppi kuuluvatest lastest.

Uuringu andmeid analiilisisime andmetdotlusprogrammides Galileo ja SPSS. Koik aruandes vélja toodud
gruppidevahelised erisused baseeruvad hii-ruut statistikule ning on toodud usaldusnivool vahemalt 95%.
Aruandes uuringu tulemusi illustreerivate jooniste lugemisel tuleb silmas pidada, et protsendid on joonistel
esitatud Umardatud kujul, mistéttu tulemus kokku ei pruugi alati olla 100%.
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Joonis 1. Vastajate profiil (kaalutud % ja kaalumata n, n=419)

Vastaja sugu
Naine
Mees
Vanusegrupp
kuni 34
35-39
40-44
45+
Piirkond
Tallinn
Pohja- ja Laane-Eesti (Harju, Hiiu, Laane, Parnu ja Saare)
Kesk- ja Kirde Eesti (Jarva, Laane-Viru, Ida-Viru ja Rapla)
Léuna-Eesti (Jdgeva, Pélva, Tartu, Valga, Viljandi, Voéru)
Asulatiiiip
Tallinn
muu linnaline (linnad, alevid, v.a Tallinn)
maaline (alevikud, kilad)
Haridustase
Korgharidusega
Korghariduseta
Staatus*
Majanduslikult aktiivne
Majanduslikult mitteaktiine
Igakuine sissetulek pereliikme kohta
kuni 600 eurot
601-1000 eurot
1001 eurot vbi enam
puudus/ei oska 6elda
Pere majanduslik toimetulek
elame mugavalt praeguse sissetuleku juures
saame hakkama praeguse sissetuleku juures
praeguse sissetuleku juures on raske hakkama saada
praeguse sissetuleku juures on vaga raske hakkama saada
Pere suurus
2-3 liiget
4 liiget
5 ja enam liiget
Laste arv peres vanuses 6-13a
1 laps
2 ja enam last
Noorima internetti kasutava lapse vanusegrupp
6-7
8-10
11-13
Noorima internetti kasutava lapse sugu
Tadruk
Poiss

n=282 [ 53%
n=137 [ 47%

n=50 N 18%
n=148 N 28%
n=164 N 27%

n=57 N 27%

n=131 N 32%
n=124 FNN 28%
n=81 [ 17%
n=83 N 23%

n=131 N 32%
n=129 [N 33%
n=159 I 35%

n=270 [N 45%
n=149 I 559

n=392 I 92%

n=27 [ 8%

n=95 N 259
n=119 N 33%
n=136 N 27%

n=69 B 15%

n=88 I 20%

n=222 [N 29%
n=86 N 24%

n=23 M 7%

n=121 N 349%
n=177 N 40%
n=121 NN 26%

n=277 N 71%
n=142 N 29%

n=109 N 235%
n=154 N 36%
n=156 I 36%

n=198 N 49%
n=221 N 51%

* Majanduslikult aktiivne = ettevédtja, palgatéotaja, t66d otsiv, vanemapuhkusel

Majanduslikult mitteaktiivne = ((ili)6pilane, praktikant, pensionér, kodune, muu mitteaktiivne
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2.2 Lapsevanemate digipadevus seoses turvalise kditumisega internetis

Eesti lapsevanemad on aktiivsed internetikasutajad. Uuringus osalenud lapsevanematest 99% kasutavad
internetti t60l ja isiklikuks tarbeks igapaevaselt. Vaid 1% lapsevanemaid markis, et nad ei kasuta internetti
mitte iga paev, vaid iganadalaselt. Internetti Gldse mitte kasutavaid lapsevanemaid meie uuringus ei olnud.
Need tulemused haakuvad Statistikaameti andmetega, mille jargi on internetikasutajate osakaal meie uuringu
jaoks vaadeldavas vanuses elanike seas korge: 25—44-aastaste seas 99%, 45-54-aastaste seas 97% ja 55—
64-aastaste seas 90% (Statistikaameti tabel IT32, 2023). Pdhiosa 6—13-aastaste lastega vanematest (73%)
moodustavad kuni 45-aastased inimesed, kelle internetikasutus on pea kdikne (99%).

Selleks, et moista paremini lapsevanemate digipadevusi, palusime neil hinnata enda digioskusi véi -teadmisi
konkreetsetes tegevustes (joonis 2). Sel viisii saime teada lapsevanemate enesehinnangulise
digipadevuse. Ligi pooled lapsevanematest (46%) ndustusid taielikult sellega, et nad teavad interneti ja
mobiilsete seadmete kasutamisest lGisna palju (5 palli 5st). See hinnang ei s6ltunud vastaja soost, vanusest
vdi haridustasemest. Uksnes muust rahvusest lapsevanemad andsid vaga kdrget hinnangut (5 palli) enda
teadmistele enam kui eestlastest vanemad (56% vs 42%). Arvestades siia juurde need, kes teavad lsna palju
(andsid 4 palli), kasvab teadlike osakaal 86%-ni. Ainult 4% vanematest hindasid oma teadlikkust madalaks (1-
2 palli). Kui vorrelda neid tulemusi kuus aastat tagasi I&bi vidud EU Kids Online uuringuga, siis on
lapsevanemad muutunud veelgi enesekindlamateks internetikasutajateks. Tollal leidis 79% 9-17-aastaste
laste vanematest, et teavad internetikasutusest tsna palju (Sukk ja Soo, 2018).

Valdav enamik (82%) lapsevanematest hindas, et neil on teadmisi internetist ja mobiilsetest seadmetest
rohkem kui nende noorimal internetti kasutaval lapsel (4-5 palli). Lapsevanemate taju selle kohta, kas ta
ise on internetis padevam kui tema laps, on selgelt seotud lapse vanusega. Mida noorem on laps, seda
paremaks hindavad vanemad enda teadmisi vorreldes lastega. Enamike vanemate teadmised lletavad nende
endi hinnangul laste omi, kui internetti kasutavad lapsed on veel vanuses 6—10 aastat (90-92% vanematest
hindasid enda teadmisi paremateks), kuid 11-13-aastastest internetikasutajatest on paremad teadmised veel
67%-1 vanematest. Iga kaheksas (12%) neist, kelle noorim internetti kasutav laps on 11-13-aastane, ei
ndustunud, et teab oma lapsest rohkem. Teisisdnu tunnevad nad, et nende laps teab internetist ja mobiilsetest
seadmetest rohkem kui nad ise.

Kdige paremad on lapsevanemate teadmised nende endi hinnangul selles osas, mis puudutab teadmisi,
milliseid pilte endast voi teistest on sobilik veebis jagada (80% teavad vaga hasti ehk andsid 5 palli ja
92% usna voi vaga hasti ehk andsid 4 véi 5 palli) ning appide paigaldamist nutiseadmesse voi arvutisse
(80% teavad véga hasti ja 94% Usna voi vaga hasti).

Ménevdrra vdhem teavad lapsevanemad, millist infot voib internetis jagada ja millist mitte (72% teavad
véga hasti ja 94% Usna voi vaga hasti) ning oskavad muuta oma privaatsusseadeid ehk seda, kellega nad
sisu jagavad (69% teavad vaga hasti ja 88% Usna voi vaga hasti).

Veel vahem teavad lapsevanemad, mis juhtudel kedagi oma kontaktide nimekirjast eemaldada (63%
teavad vaga hasti ja 89% Usna vbi vaga hasti). Vahem ollakse kursis ka dppide voi veebipdhiste
rakendustega, mis aitavad jalgida ja juhendada lapse internetikasutust (57% on vaga hasti kursis ja 77%
Usna voi vaga hasti).

Uuringus vaatluse all olnud digipadevuse kriteeriumidest kdige vdhem oskavad vanemad kontrollida, kas
internetist leitud info vastab téele (43% oskab vaga héasti ja 84% Usna vdi vaga hasti). Vahesemad on ka
teadmised, kuidas reageerida ja kuhu pé66rduda abi saamiseks, kui kohatakse internetis negatiivset sisu
vOi kéitumist seoses enda voi oma lahedastega (37% teavad vaga hasti ja 60% Usna v6i vaga hasti).
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Joonis 2. Lapsevanemate enesehinnanguline turvalise kditumise digipadevus (% koikidest
vastajatest, n=419)
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Kasutades eelkirjeldatud kaheksat digioskust vdi -teadmist kirjeldavat vaidet (vt Eesti lapsevanemad on
aktiivsed internetikasutajad. Uuringus osalenud lapsevanematest 99% kasutavad internetti 66l ja isiklikuks
tarbeks igapaevaselt. Vaid 1% lapsevanemaid markis, et nad ei kasuta internetti mitte iga paev, vaid
iganddalaselt. Internetti Gldse mitte kasutavaid lapsevanemaid meie uuringus ei olnud. Need tulemused
haakuvad Statistikaameti andmetega, mille jargi on internetikasutajate osakaal meie uuringu jaoks
vaadeldavas vanuses elanike seas kdrge: 25-44-aastaste seas 99%, 45-54-aastaste seas 97% ja 55-64-
aastaste seas 90% (Statistikaameti tabel 1T32, 2023). Pdhiosa 6—13-aastaste lastega vanematest (73%)
moodustavad kuni 45-aastased inimesed, kelle internetikasutus on pea kdikne (99%).

Selleks, et moista paremini lapsevanemate digipadevusi, palusime neil hinnata enda digioskusi véi -teadmisi
konkreetsetes tegevustes (joonis 2). Sel viisii saime teada lapsevanemate enesehinnangulise
digipadevuse. Ligi pooled lapsevanematest (46%) ndustusid taielikult sellega, et nad teavad interneti ja
mobiilsete seadmete kasutamisest lisna palju (5 palli 5st). See hinnang ei séltunud vastaja soost, vanusest
vdi haridustasemest. Uksnes muust rahvusest lapsevanemad andsid vaga kérget hinnangut (5 palli) enda
teadmistele enam kui eestlastest vanemad (56% vs 42%). Arvestades siia juurde need, kes teavad Usna palju
(andsid 4 palli), kasvab teadlike osakaal 86%-ni. Ainult 4% vanematest hindasid oma teadlikkust madalaks (1-
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2 palli). Kui vorrelda neid tulemusi kuus aastat tagasi I&bi viidud EU Kids Online uuringuga, siis on
lapsevanemad muutunud veelgi enesekindlamateks internetikasutajateks. Tollal leidis 79% 9-17-aastaste
laste vanematest, et teavad internetikasutusest tisna palju (Sukk ja Soo, 2018).

Valdav enamik (82%) lapsevanematest hindas, et neil on teadmisi internetist ja mobiilsetest seadmetest
rohkem kui nende noorimal internetti kasutaval lapsel (4-5 palli). Lapsevanemate taju selle kohta, kas ta
ise on internetis padevam kui tema laps, on selgelt seotud lapse vanusega. Mida noorem on laps, seda
paremaks hindavad vanemad enda teadmisi vorreldes lastega. Enamike vanemate teadmised lletavad nende
endi hinnangul laste omi, kui internetti kasutavad lapsed on veel vanuses 6—10 aastat (90-92% vanematest
hindasid enda teadmisi paremateks), kuid 11-13-aastastest internetikasutajatest on paremad teadmised veel
67%-1 vanematest. Iga kaheksas (12%) neist, kelle noorim internetti kasutav laps on 11-13-aastane, ei
ndustunud, et teab oma lapsest rohkem. Teisisénu tunnevad nad, et nende laps teab internetist ja mobiilsetest
seadmetest rohkem kui nad ise.

Kdige paremad on lapsevanemate teadmised nende endi hinnangul selles osas, mis puudutab teadmisi,
milliseid pilte endast voi teistest on sobilik veebis jagada (80% teavad vaga hasti ehk andsid 5 palli ja
92% Usna voi vaga hasti ehk andsid 4 voi 5 palli) ning @ppide paigaldamist nutiseadmesse voi arvutisse
(80% teavad vaga hasti ja 94% Usna voi vaga hasti).

Ménevérra vahem teavad lapsevanemad, millist infot voib internetis jagada ja millist mitte (72% teavad
vaga hasti ja 94% Usna voi vaga hasti) ning oskavad muuta oma privaatsusseadeid ehk seda, kellega nad
sisu jagavad (69% teavad vaga hasti ja 88% Usna voi vaga hasti).

Veel vahem teavad lapsevanemad, mis juhtudel kedagi oma kontaktide nimekirjast eemaldada (63%
teavad vaga hasti ja 89% uUsna voi vaga hasti). Vahem ollakse kursis ka dppide voi veebipdhiste
rakendustega, mis aitavad jalgida ja juhendada lapse internetikasutust (57% on vaga hasti kursis ja 77%
Usna voi vaga hasti).

Uuringus vaatluse all olnud digipadevuse kriteeriumidest kdige vahem oskavad vanemad kontrollida, kas
internetist leitud info vastab téele (43% oskab vaga héasti ja 84% Usna vdi vaga hasti). Vahesemad on ka
teadmised, kuidas reageerida ja kuhu péorduda abi saamiseks, kui kohatakse internetis negatiivset sisu
voi kditumist seoses enda voi oma lahedastega (37% teavad vaga hasti ja 60% Usna vdi vaga hasti).

Joonis 2), arvutati lapsevanemate enesehinnanguline turvalise kaitumise digipadevuse skoor. Arvesse
voeti, mitmele vaitele andsid lapsevanemad vastates 5 palli ehk pidasid oma teadmisi vaga heaks®. Selle jargi
on 36% lapsevanematest enesehinnanguliselt kdrge, 37% keskmise ja 28% madala digipddevusega.

9 Skoori arvutamiseks liideti kokku, mitme vaite puhul kaheksast oli vastaja andnud hinnangu 5 palli ehk hinnanud oma teadmisi voi
oskusi vaga heaks. Seejarel moodustati saadud tulemusest 3 vahemikku: kdrge digipadevus (lapsevanemad, kes andsid 7-8 vaite puhul
5 palli), keskmine digipadevus (4-6 vaite puhul 5 palli) ja madal digipadevus (0-3 vaite puhul 5 palli).
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Joonis 3. Lapsevanemate jaotus enesehinnangulise turvalise kditumise digipadevuse skoor alusel (%
koikidest vastajatest, n=419)

28% 37% 36%

Madal Keskmine Kérge
digipadevuse digipadevuse digipadevuse
skoor skoor skoor

Igasse gruppi kuulub sotsiaaldemograafilise tausta ehk soo, vanuse, rahvuse, elukoha ja haridustaseme
poolest erisuguseid inimesi. Veidi eristab erineva skooriga gruppe ainult sotsiaalmajanduslik toimetulek:
madala digipadevusega vanemaid on enam majanduslikult mitteaktiivsete seas (49% vs 26% majanduslikult
aktiivsetest), madalama sissetulekuga vanemate seas (43% vs 19% koéige kbérgemast sissetulekurihmast)
ning majanduslike toimetulekuraskustega inimeste hulgas (39% raskesti vs 23% hasti toimetulevastest).

Joonis 4. Eri padevusi vaga heaks (5 palli) hindavate lapsevanemate osakaal enesehinnangulise
turvalise kaitumise digipadevuse gruppides (% vastavast digipadevuse grupist; kokku n=419)

Mébeldes enda internetikasutusele, palun éelge, kuivord Te iga jargneva véitega néustute? 5= téiesti nbus
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keskmine skoor
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Korge turvalise kaditumise digipadevusega vanematest on peaaegu kdik enamikke moddetud oskusi ja
teadmisi hinnanud 5 palliga 5st (Joonis 4). Veidi vahem (84-89%) on korge digipadevusega vanemate seas
neid, oskavad internetist leitud info tdesust kontrollida ning teavad, mida teha ja kuhu p66rduda, kui nad
puutuvad internetis kokku negatiivse sisuga. Samuti neid, kes on vaga hasti kursis rakendustega, mis aitavad
lapse internetikasutust suunata.

Keskmise digipadevusega vanemate puhul ei olnud Uhegi hinnatud teadmise vdi oskuse puhul tulemust,
kus koik vastajad oleksid andnud kdrgeima, 5-pallise hinnangu. Séltuvalt konkreetsest teadmisest vdi oskusest
jai kérgeima hinde andjate osakaal 20-87% vahele. Kdige rohkem oli selles grupis neid lapsevanemaid, kes
hindasid oma teadmisi vaga heaks appide paigaldamise osas (87%). Puudujaagid padevustes on siin grupis
aga suuremad kui kérge digipadevusega vanematel ning kéige suuremad on need samade teemade I6ikes
nagu korge digipadevusega vanematel. Naiteks oskab internetist leitud info tdesust vaga hasti kontrollida vaid
29% keskmise digipadevusega lapsevanematest.

Madala digipadevusega vanemate puhul on oskuste pingerida sarnane teiste gruppidega, kuid vanemaid,
kes oma teadmisi voi oskusi on kdrgelt hinnanud, on kdigi padevuste I6ikes oluliselt vahem. Naiteks teab vaid
57% madala digipadevusega vanematest vaga hasti, milliseid pilte endast ja teistest on sobilik veebis jagada,
45% oskab vaga hasti appe voi rakendusi nutitelefoni voi arvutisse paigaldada ja 15% on vaga hasti kursis
privaatsusseadete muutmisega. Vaid 3% oskab vaga hasti kontrollida internetist leitud info tdelevastavust. Siin
grupis ei ole keegi hinnanud véga heaks oma oskusi saada hakkama negatiive sisuga infoga. Samas koérge
digipddevusega grupis on neid 84%. Kdige sagedamini on madala skooriga lapsevanemad neid oskusi
hinnanud keskmiseks (34% andis 3 palli 5st).

Vahekokkuvote

— Suurem osa lapsevanematest peavad end interneti ja mobiilsete seadmetega lsna v6i vaga hasti
kursisolevaks: 86% leidsid, et teavad interneti ja mobiilsete seadmete kasutamisest Usna palju ning
82%, et teavad sellest rohkem kui nende noorim internetti kasutav laps.

— Lapsevanemate taju selle kohta, kas nad on interneti ja mobiilsete seadmete kasutamisel padevamad
kui nende laps, soltub lapse vanusest: mida noorem laps, seda enesekindlamad on vanemad. Siiski
on veel 2/3 vanimate ehk 11-13-aastaste vanematest arvamusel, et nad valdavad internetti ja
mobiilseid seadmeid paremini kui nende laps.

— Tuginedes sellele, kuivord oskavad lapsevanemad ise enda hinnangul internetis turvaliselt kaituda,
arvutasime lapsevanemate enesehinnangulise turvalise kaitumise digipadevuse skoori. Selle jargi on
36% lapsevanematest enesehinnanguliselt kérge, 37% keskmise ja 28% madala digipadevusega.

— Koikidesse digipadevuse gruppidesse kuulub eri soost, vanusest, rahvusest, elukoha ja
haridustasemega vanemaid. Neid eristab veidi ainult sotsiaalmajanduslik toimetulek: madalama
digipddevusega grupis on enam majanduslikult mitteaktiivseid, madalama sissetulekuga ning
majanduslike toimetulekuraskustega inimesi.

2.3 Lapsevanemate teadlikkus laste internetitarbimise harjumustest ja kogemustest
Seadmed ja internetis veedetud aeg

Mébistmaks, millist internetikasutust tuleb 6—13-aastaste laste vanematel juhtida ja vahendada, on oluline
vaadata, millistes seadmetes, kui palju ja milleks nende eri vanuses lapsed internetti kasutavad. Uuringus
kaardistasime laste internetikasutust lapsevanemate vaatenurgast, mistéttu peegeldavad tulemused seda,
mida lapsevanemad teavad ja tajuvad. Lapsevanemate hinnangud vdivad osaliselt tugineda Usna tapsele
mddtmisele (nt kui vanem mdddab interneti kasutusaega rakenduse abil), aga vanemate vastused voivad
sageli olla ka taielikult hinnangulised.
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Ulekaalukalt kdige enam kasutatavad lapsed vanemate hinnangul internetti nutitelefonis (88%), vahem laua-
voi siilearvutis (55%) ning internetti thendatud teleris (44%) (Joonis 5). Seadme valikus mangib olulist rolli
internetti kasutava lapse vanus: 6—7-aastastel on nutitelefoni kdrval olulisteks seadmeteks internetti ihendatud
teler ja tahvelarvuti (mélemal juhul 53%). Sealt edasi, 8—10-aastaste laste seadmete kasutus erineb kdigi laste
keskmisest vahe, kuid veidi enam kasutavad nad muu kdrval mangukonsoole (33%). Vanusegrupis 11-13
kasutavad pea koik nutitelefoni (97%) ning noorematest enam ka laua- vdi siilearvutit. Vahem kasutavad nad
internetti Ghendatud telekat.

Joonis 5. Seadmed, milles 6-13-aastased vanema hinnangul internetti kasutavad (lapse vanuse
I6ikes, % koikidest vastajatest, n=419)

Millistes jargmistes seadmetes kasutab Teie noorim internetti kasutav laps internetti vahemalt kord kuus?

Lapse vanus
KOKKU 6-7 8-10 11-13
Nutitelefon [ 88% 77% 88% 97%
Laua- \6i silearvuti [ 55% 28% 54% 77%

Internetti Ghendatud telekas - 44% 53% 45% 35%
Tahvelarnuti [ 37% 53% 31% 31%
Mangukonsool [0 27% 25% 33% 23%

Muu seade | 0,2% 0% 0,0% 1%

Ajalises plaanis on pooled (50%) 6—13-aastastest lastest vanemate hinnangul internetis keskmiselt 2—3 tundi
paevas ning umbes veerand on vahem ja veerand rohkem (Joonis 6). Lapsevanemad teavad enda hinnangul
Usna hasti, kui palju nende lapsed internetis aega veedavad. Vaid 1% ei oska oma lapse internetis veedetud
aega hinnata. EU Kids Online 2018 uuring jéudis suhteliselt sarnastele tulemustele, kuigi sihtrihmaks olid 9—
17-aastased lapsed, kes ise hindasid enda internetis veedetud aega (Sukk ja Soo, 2018). Kull aga leidis laste
seas labi viidud uuring, et poisid veedavad internetis enam aega kui tidrukud (ibid). Lapsevanemad seda
kaesolevas uuringus niimoodi ei hinnanud ja peavad eri soost laste internetikasutust vordseks. Selle taga voib
olla hindajatest Iahtuv erinevus (lapsed vs lapsevanemad), aga ka see, et tidrukute ja poiste internetikasutus
on aja jooksul muutunud vérdsemaks.

Joonis 6. Internetis veedetud aeg vanema hinnangul (% koikidest vastajatest, n=419)
Keskmiselt kui palju Teie noorim internetti kasutav laps pdevas internetis veedab ?

mKunil tund* =2tundi =3tundi ®m4 vdi enam tundi ® Ei oska delda keskmine
tundide arv paevas

KOKKU B o

¢-7 I g%
8-10 B o6
1113 N s

0% 20% 40% 60% 80% 100%

Lapse vanus

* ei kasuta internetti iga pdev, vdhem kui pool tundi, umbes pool tundi, 1 tund

Mida vanema lapsega on tegu, seda enam ta internetis aega veedab. Lapsevanemate hinnangul veedab suur
osa 6—7-aastastest internetis keskmiselt tunni véi vahem péevas (41%), samas kui 11-13-aastased veedavad
seal aega keskmisest rohkem (59% 2-3 tundi ja 35% 4 v6i enam tundi).
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Tegevused internetis

Kdige sagedamini tdid lapsevanemad vélja, et nende 6-13-aastased lapsed kasutavad internetti
meelelahutuslikel eesmarkidel: videote, filmide, sarjade, multikate vaatamiseks ja muusika kuulamiseks
(88%), aga ka online-mangude mangimiseks (65%), koolitédde tegemiseks (54%) ja suhtlemiseks sdprade-
tuttavatega (50%). Sotsiaalmeedia jalgimine on alles kuuendal kohal (41%), kuid tuleb ka arvestada, et uuringu
sihtrihm on Gsna noor (6—13-aastased lapsed) ning sihtriihma siseselt erinevad tulemused tulenevalt lapse
vanusest. Kdige vahem tdid lapsevanemad enda laste internetikasutuse eesmargina valja uute suhete loomist
vOi sdprade otsimist.

Kui palusime hinnata, milleks kasutab laps internetti kdige sagedamini, tdid vanemad véalja videote, filmide, ja
multikate vaatamist ja muusika kuulamist, online-mangude mangimist ning sotsiaalmeedias kaimist ja
suhtlemist.

Joonis 7. Teadlikkus laste internetikasutuse sisust (% koikidest vastajatest, n=419)

Milleks Teie noorim internetti kasutav laps internetti kasutab? Milleks ta kasutab internetti kbige sagedamini?
Palun valige kuni 2 tegevust.

m kdige sagedamini kasutab internetti

Videote vaatamine meelelahutuseks, muusika kuulamine 80%
Filmide, multikate, sarjade vaatamine 65%
Online-méangud uksi Wi koos teistega 64%
Koolitdo 54%
Suhtlemine sdprade, sugulastega 50%
Sotsiaalmeedia sisu jalgimine 41%
Oma hobidega tegelemine, millegi uue dppimine 31%

Infootsingud véljaspool koolitésd | 17%
Postitamine sotsiaalmeedias 13%
Loob ise keerulisemat digitaalset sisu ! 8%
Veebipoodides Wi sotsiaalmeedias ostmine/muiimine | 5%
Uute sdprade otsimine, uute suhete loomine | 3%
Muu | 0%

Ei oska 6elda I 1%

Tegevused grupeeritu“ | k6lge Sagedamini kasutab internetti

Videote, muusika, filmide, multikate vaatamine/kuulamine [N D 88%
Online-méngud tiksi v6i koos teistega [EZ N 64%
Sotsiaalmeedia, suhtlemine, uute suhete loomine |EI D 58%

Koolit66 54%
Hobid, infootsingud, keerulisema digitaalse sisu Ioome 38%

Veebipoodides Wi sotsiaalmeedias ostmine/mUiJmine| 5%

Muu, ei oska éeldaE 1%

See, mida laps internetis teeb, sdltub lapse vanusest. Nooremad ehk 6—7-aastased vaatavad vanemate
hinnangul ennekdike multikaid ja filme ning videoid, kuigi veidi enam kui pooled mangivad ka online-mange.
Viimast teevad nad siiski vahem kui 8-13-aastased, kellest mangib internetis 69%. Umbes kiimnendik 6-7-
aastastest lastest jalgib vanemate hinnangul sotsiaalmeedia sisu.
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8-10-aastaste internetikasutus ei erine kuigi palju keskmisest, kuid vBrreldes noorematega on olulisemal kohal
interneti kasutamine koolitd0ks.

Kdige vanem vanusegrupp ehk 11-13-aastased kasutavad vanemate sonul internetti noorematest lastest
rohkem pea kdigis neis tegevustes, mida vanematel hinnata palusime. Esikohale on vanemate hinnangul
selles vanuses tdusnud interneti kasutamine koolitéoks, kuid lapsed vaatavad ka videoid, kuulavad muusikat,
suhtlevad sdpradega ning kaivad sotsiaalmeedias. Selles vanuseriihmas on olulisemaks muutunud ka uute
tutvuste otsimine internetist (7%). Vorreldes nooremate lastega mangib vaiksemat rolli filmide ja sarjade
vaatamine.

Kui videote vaatamine ja muusika kuulamine on vanemate hinnangul ihtemoodi populaarne nii poiste kui ka
tidrukute seas, siis poisid mdngivad vanemate hinnangul oluliselt enam online-méange kui tidrukud (46%
vs 18%). Tudrukud jallegi suhtlevad poistest enam sopradega (29%) ja on sotsiaalmeedias (25%)
(poistest vastavalt 11% ja 10%). On huvitav, et kdige sagedasemate tegevuste seas, milleks internetti
kasutatakse, mainivad tiidrukute vanemad poiste vanematest oluliselt sagedamini koolito6d (18% vs
10%) ning hobidega tegelemist voi millegi uue 6ppimist (11% vs 5%).

Sotsiaalmeedia kasutamine ja privaatsus

Ligi poolte (44%) vanemate sonul on nende 6-13-aastastel lastel oma isiklik sotsiaalmeedia konto voi
profiil vdhemalt lihes keskkonnas (sh 25%-1 rohkem kui iihes keskkonnas). Veidi enam kui pooled (53%)
lapsevanemad utlesid, et nende lastel ei ole sotsiaalmeedia kontot voi profiili. Vaike osa (3%) vanematest
tunnistas, et ei tea, kas nende lastel on selline profiil véi mitte. Mida vanem on laps, seda vdhem on vanem
kursis lapse sotsiaalmeedia kontodega: kui 6—7-aastaste laste puhul on kdik vanemad kursis, siis vanemas
vanuserihmas 6% ei teadnud, kas lapsel on sotsiaalmeedia kontosid.

Uuringus vaatluse all olnud noorimate laste (6-7-aastaste) vanematest 93% utles, et lapsel pole
sotsiaalmeediakontot, samas 7% puhul on olemas (sealhulgas 2%-I enam kui Ghes keskkonnas). Kuigi
sotsiaalmeediaplatvormid on konto loomise vanuse alampiiri seadnud enamasti 13 aasta juurde, Gtles enamus
(76%) 11-13-aastaste laste vanematest, et nende lapsel on sotsiaalmeediakonto. Vahem kui viiendik (18%)
vanemaist Utles, et nende 11-13-aastastel lastel ei ole sotsiaalmeedia kontot. 8—10-aastased jaavad sellel
teemal kahe grupi vahele: suurema osa vanemate (59%) teada neil ei ole veel sotsiaalmeediakontot, kuid 20%
vanemate sénul on nende lastel rohkem kui Uiks sotsiaalmeedia konto.

Sagedamini on sotsiaalmeedia kontod vanemate hinnangul tiidrukutel (50% vs 38% poistest).
Joonis 8. Teadlikkus laste sotsiaalmeedia kasutusest
Kas Teie noorimal internetti kasutaval lapsel on isiklik profiil vGi konto ménes sotsiaalmeedia keskkonnas (nt

TikTok, Snapchat, Instagram, Facebook jne)? (% kdikidest vastajatest, n=419)

m Jah, Uhes keskkonnas = Jah, rohkem kui hes keskkonnas = Ei ole m Ei oska delda

KOKKU

6-7 el
810
1113

0% 20% 40% 60% 80% 100%

Lapse vanus
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Kas Teie lapse profiil(id) sotsiaalmeedias on muudetud privaatseks? See tdhendab, et sealset sisu ndevad
vaid vastu véetud kontaktid (% lapsevanematest, kelle lapsel on sotsiaalmeediakonto, n=187).

Ma eitea seda
B Kdik on privaatsed
B Moni ei ole privaatne

Ukski pole privaatne

Pooled vanematest (51%), kelle lapsel on nende teada sotsiaalmeedia konto, Utlesid, et lapse konto on
muudetud privaatseks ehk sealset sisu ndevad ainult vastu vdetud kontaktid. Umbes veerand (24%) Utles, et
Ukski vdi moni lapse konto ei ole privaatne. Samas 26% vanematest ei tea, kas lapse kontod on privaatsed
voi mitte. Iseenesest ei taga konto privaatseks muutmine veel seda, et laps on soovimatu tédhelepanu eest
kaitstud, kui ta votab vastu v6oraid kontakte. Siiski on kontode privaatseks seadmine oluline samm turvalisuse
tdstmiseks ning laste sotsiaalmeediakontod peaksid olema seatud privaatseks.

Lapse sotsiaalmeediakonto privaatsussatete osas on teadmatust enam keskmise v6i madalama
enesehinnangulise digipddevuse skooriga vanemate seas ja vdhem kdrge skooriga vanemate seas (32% vs
14%). Isad on lapse sotsiaalmeedia privaatsussitetega viahem kursis kui emad (35% isadest ja 14%
emadest ei tea) ning kérghariduseta vanemad on vahem kursis kui kérgharidusega vanemad (34% vs 18% ei
tea).

Enesehinnanguline teadlikkus lapse internetikasutusest

Vanematel paluti hinnata enda teadlikkust oma lapse internetikasutusest kolmes aspektis:
— milliseid veebilehti laps (peamiselt) kilastab,
— milliseid programme véi rakendusi ta (peamiselt) kasutab ja

— kellega laps internetis suhtleb.

Iga tegevuse puhul Utles vaike osa lapsevanematest, et nende 6—13-aastane laps ei tee antud tegevust. Kdige
enam, 10% vanematest, Utles, et lapsed ei suhtle internetis kellegagi, 3% utles, et laps ei kilasta veebilehti ja
1%, et laps ei kasuta ise programme vdi rakendusi. Edasine analliis keskendub nende lapsevanemate
vastustele, kelle laps vastavat tegevust teeb.

Kdige paremini on vanemad enda hinnangul kursis sellega, milliseid programme vdi rakendusi laps peamiselt
kasutab (76% andsid 4-5 palli 5st) ning kellega internetis suhtleb (74% andsid 4-5 palli 5st) (Joonis 9). Iga
kiimnes vanem ei ole Uldse vdi pigem ei ole kursis kasutatavate programmidega ning 12% ei tea, kellega laps
internetis suhtleb. Vahem teatakse seda, millistel veebilehtedel laps kaib, kuigi suur osa vanematest (69%)
on ka selles osas Usna teadlikud. Veidi enam kui kimnendik vanematest (12%) ei tea vdi pigem ei tea, milliseid
veebilehti laps kulastab.
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Joonis 9. Teadlikkus laste sotsiaalmeedia kasutusest (% vanematest, kelle laps vastavat tegevust
teeb)

Kui kursis Te enda hinnangul olete sellega...?

m5 - vaga hasti kursis m4 n3 2 m1-eiolelildse kursis mEi oska 6elda  mkeskmine

milliseid programme Vi rakendusi
) 4,1
laps (peamiselt) kasutab " 14 | 2 s ]

kellega Teie laps internetis suhtleb n=380 41 33 - 4,0
milliseid veebilehti (peamiselt) laps _—
internetis kilastab n=410 & 2l - 3.9
0% 50% 100%

Lapsevanemate teadlikkus sellest, mida nende laps internetis teeb, on selgelt seotud lapse vanusega.
Mida vanem on laps, seda vaiksemaks jaab nende vanemate osakaal, kes tunnevad, et on oma lapse
tegevustega internetis Gsna hasti kursis (4-5 palli 5st). Naiteks sellega, milliseid programme laps kasutab, on
Usna voi vaga hasti kursis 94% 6-—7-aastaste laste vanematest ja 57% 11-13-aastaste laste vanematest.
Sellega, kellega laps veebis suhtleb, on Gsna voi vaga hasti kursis 91% 6—7-aastaste laste vanematest ja 63%
11-13-aastaste laste vanematest. Veebilehtede kiilastamisega on Usna voi vaga hasti kursis 88% 6-7-
aastaste laste vanematest ja 52% 11-13-aastaste laste vanematest.

Vanemate teadlikkus soéltub ka sellest, milline on nende enesehinnanguline turvalise kaitumise digipadevus:
mida kdrgem see on, seda suurema téendosusega tuntakse oma lapse tegemiste suhtes internetis huvi ja
ollakse sellega kursis. Erinevus 5-pallisel skaalal on madalama ja kdrgema digipadevusega vanemate vahel
keskmiselt 0,6-1 palli. Suurim on see naitaja osas, mis puudutab lapse suhtlust internetis, aga ka teadlikkust
veebilehtede kilastamise kohta. Nii on lapse suhtlusega vaga hasti kursis 58% korge ja 33% madala
digipddevusega vanematest ning veebilehtede kulastamise puhul on need néaitajad vastavalt 44% ja 25%.
Emad on kdikide vaadeldud teemadega enam kursis kui isad, samas rahvus ja kérghariduse omamine vdi
mitteomamine ei mangi rolli.
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Joonis 10. Teadlikkus laste sotsiaalmeedia kasutusest: lapse vanuse, lapsevanema
enesehinnangulise turvalise kditumise digipddevuse skoori ja soo l6ikes (% vanematest, kelle laps
vastavat tegevust teeb)

Kui kursis Te enda hinnangul olete sellega...? Palun kasutage vastamiseks skaalat, kus 1= ei ole (ldse kursis
Jja 5= véga hésti kursis. Mbelge noorimale internetti kasutavale lapsele

milliseid programme voi milliseid veebilehti
Kui kursis Te enda rakendusi laps kellega Teie laps (peamiselt) laps
hinnangul olete sellega: (peamiselt) kasutab internetis suhtleb internetis kilastab
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Vahekokkuvote

Vanemate sdnul kasutavad lapsed internetis olemiseks kbige sagedamini nutitelefoni (88%), véhem
laua- voi siilearvutit (55%) ning internetti Ghendatud telerit (44%).

Ajalises plaanis on pooled (50%) 6-13-aastastest lastest vanemate hinnangul internetis keskmiselt
2— 3 tundi pdevas ning umbes veerand on vdhem ja veerand rohkem.

Kdige sagedamini kasutavad lapsed vanemate sbénu internetti meelelahutuslikel eesmarkidel:
videote, filmide, sarjade, multikate vaatamiseks ja muusika kuulamiseks (88%), aga ka online-
mangude mangimiseks (65%), koolitodde tegemiseks (54%) ja suhtlemiseks sdprade-tuttavatega
(50%).

Ligi poolte (44%) 6-13-aastaste laste vanemate sonul on nende lastel isiklik sotsiaalmeedia konto
voi profiil vdhemalt Ghes keskkonnas (sh 25%-I rohkem kui Uhes keskkonnas).

Kuigi sotsiaalmeediaplatvormid on konto loomise vanuse alampiiri seadnud tavaliselt 13 aasta juurde,
omab vanemate sdnul sotsiaalmeedia kontot 39% nende 8-10-aastastest ja 76% 11-13-aastastest
lastest.

Iga teine (51%) vanem, kelle lapsel on sotsiaalmeedia konto, Utles, et lapse konto on muudetud
privaatseks ehk sealset sisu ndevad ainult vastu véetud kontaktid. Iga neljas (24%) markis, et konto
ei ole privaatne ning umbes sama palju (26%) oli neid, kes ei tea, kas lapse sotsiaalmeedia kontod
on privaatsed voi mitte.

Kdige paremini on vanemad enda hinnangul kursis sellega, milliseid programme voi rakendusi laps
peamiselt kasutab (76% andsid 4-5 palli 5st) ning kellega laps internetis suhtleb (74% andsid 4-5
palli 5st). Vahem teatakse seda, millistel veebilehtedel laps kaib (69%).

Mida vanem on laps, seda vaiksemaks jaab nende vanemate osakaal, kes tunnevad, et nad on enda
laste tegevustega internetis Usna hasti kursis.
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2.4 Tajutud ohud internetis ning laste turvalise internetikasutuse vanemlik vahendamine
Hinnang internetis toimuva seksuaalse vaarkohtlemise ohule

Kaardistamaks, kui suure ohuna tajuvad lapsevanemad internetis levivat laste seksuaalset vaarkohtlemist,
palusime lapsevanematel hinnata erinevaid internetiga seotud ohte, millest mitmed on kasitletavad kuriteona.
Tulemused naitavad, et lapsevanemad peavad Uhtmoodi suureks ohuks nii kiiberkiusamist, ohtlike ideede
levikut, seksuaalset vaarkohtlemist (sh seksuaalse sisuga materjalide levikut), isikliku info drakasutamist kui
ka raha voi asjade valjapetmist (Joonis 11). Kdiki neid pidas lastele voi noortele vaga suureks ohuks (5 palli
5st) veidi Ule poole lapsevanematest: séltuvalt teemast 52-58%, sealhulgas seksuaalset vaarkohtlemist 52%.
Kui neile lisada ka need vanemad, kes peavad neid Usna suureks ohuks ehk andsid 5st pallist 4, siis peab
seksuaalse vaarkohtlemise ohtu internetis suureks 74% lapsevanematest. Kdige enam pidasid lapsevanemad
internetis ohuks kiiberkiusamist (80%). Keskmiselt kiimnendik (séltuvalt teemast 8-12%) vanematest
leidis siiski, et need teemad pigem vai lildse ei ohusta lapsi. Neid on enam vanemate seas, kelle noorim
internetti kasutav laps on alles 6—7-aastane: 16-23% ei nde neid teemasid ohuna ning vahem tajutakse
seksuaalse vaarkohtlemise (22% ei nae ohtu), isikliku info arakasutamise (23% ei nae ohtu) ja valjapetmise
ohtu (22% ei nde ohtu). Kuna nooremad lapsed (ildjuhul ei oma sotsiaalmeediakontosid ning suurem osa neist
ei suhtle internetis veel iseseisvalt, siis mojutab see ilmselt ka vanemate ohutaju. Vanematest, kel on 11-13-
aastasi lapsi, vaid 2-5% ei nde neis asjades lastele ohtu.

Kui vorrelda lapsevanemate hinnangut seksuaalse vaarkohtlemise ohule kogu taisealise elanikkonna
hinnanguga 1°, siis lapsevanemate ohutaju on selgelt teravam. Kogu elanikkonnast pidas 47% laste
seksuaalset vaarkohtlemise ohtu internetis vaga voi Usna levinuks (sh 5% vaga) (Euroopa Komisjon, 2023),
samas kui lapsevanematest pidas kdesolevas uuringus seda suureks ohuks 74% (sh 52% vaga suureks).

Joonis 11. Hinnangud lapsi ja noori puudutavatele ohtudele internetis (% koikidest vastajatest,
n=419)

Palun hinnake, kuivord jargnevad ohud Teie meelest tdnapéeval lapsi ja noori internetis ohustavad?

B 5 - ohustab vaga suurel madéral m4 m3 2 m1-eiohustalldse ®Eioskadelda mkeskmine

Kiberkiusamise ohwriks langemine 4,3

Ohtlike ideede levik 4,2

Kokkupuutumine kahjuliku vBi ebaseadusliku

. . 4,2
seksuaalse sisuga materjaliga

Isikliku info arakasutamine 4,2

Seksuaalse vaarkohtlemise ohwiks langemine 4,1

Raha \6i asjade ijapetmine

0% 20% 40% 60% 80% 100%

4,1

Kliberkiusamise ohvriks langemine: kiusamine eakaaslaste poolt, meelega provotseeriv kéitumine, vélistamine,
hébistamine.

Ohtlike ideede levik: enesetapuviisid, enda vigastamine, kehakaalu liigne kontroll, narkootikumide kasutus, naiste voi
rahvusgruppide alavaéristamine jmt.

Kokkupuutumine kahjuliku véi ebaseadusliku seksuaalse sisuga materjaliga (fotod, videod jmt).

10 18+ Eestis elavad Euroopa Liidu kodanikud, kes valdavad eesti v6i vene keelt
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Isikliku info &rakasutamine: paroolide lekkimine, identiteedivargus, pettused.

Seksuaalse vééarkohtlemise ohvriks langemine: seksuaalne ahistamine, peibutamine, survestamine, véljapressimine,
mittesoovitud seksuaalsete sGnumite saamine.

Raha voi asjade véljapetmine: petturlikud e-kirjad, tasulised lehekiiljed ja rakendused.

Enesehinnanguline digipadevuse skoor hinnangutes olulist rolli ei mangi. Ainult kiiberkiusamise puhul leidsid
madala skooriga lapsevanemad kaks korda sagedamini kui keskmise voi kérge skooriga vanemad, et see
ei ohusta lapsi (14% vs 7%). Kill aga mdjutab hinnanguid lapsevanema vanus: lile 40-aastased
lapsevanemad pidasid koiki ohte suuremaks kui nooremad, alla 40-aastased vanemad. Kui nhoorematest
pidas ohte suureks 67-72% vanematest, siis 40-aastastest ja vanematest hindas ohte suureks 80—86%
lapsevanemaid. Vanuselised erinevused on kindlasti seotud ka sellega, et lapsevanema vanuse kasvades
kasvab ka tema lapse vanus. Mis puudutab seksuaalse sisuga materjaliga kokkupuutumist, siis selles naevad
emad lastele ménevorra suuremat ohtu kui isad (81% vs 70%).

Ohtlike ideede leviku ning seksuaalse vaarkohtlemise ohvriks langemise puhul ndevad vanemad suuremat
ohtu tidrukutele kui poistele. Seksuaalse vaarkohtlemise ohvriks langemist peab lsna vdi vaga suureks
ohuks 80% tudrukute ja 69% poiste vanematest. Ohtlike ideede leviku puhul on need naitajad vastavalt 84%
ja 71%.

Internetikasutuse vanemlik vahendamine

Internetikasutuse vanemliku vahendamise mo&dtmisel lahtusime uuringus vérgustiku EU Kids Online viiest
peamisest vanemliku vahendamise tuubist (Livingstone et al, 2015):

interneti kasutamise aktiivne vahendamine (lapsega interneti kasutamise teemal suhtlemine; lapse
juures viibimine, kui ta internetti kasutab; lapsega koos interneti kasutamine);

— internetiturvalisuse aktiivne vahendamine ehk lapse harimine ja voimestamine (lapsele turvalise
internetikasutuse dpetamine);

— piirav vahendamine ehk kokkulepetega piiramine (reeglite kehtestamine, mis piiravad
internetikasutuse aega, kohta, sisu ja tegevusi);

— tehniline piiramine (spetsiaalse tarkvara ja tehniliste to6riistade kasutamine, et filtreerida, piirata ja
jalgida lapse tegevusi veebis);

monitoorimine ehk jarelkontroll (laste internetikasutuse kontrollimine kasutamise jargselt).

Mis puutub internetikasutuse aktiivsesse vahendamisse, siis kaardistasime, kuivord tunneb vanem huvi
selle vastu, mida laps internetis teeb vdi kellega seal suhtleb. Samuti, kuivdrd ta tutvub ise nende keskkondade
vOi rakendustega, mida laps kasutab ning mil maaral kasutab internetti lapsega koos. Vahemalt korra on
viimase aasta jooksul lapse tegevuste vastu internetis huvi tundnud 96% vanematest, 89% on kasutanud
internetti lapsega koos ning 83% lapsevanemaist on tutvunud iseseisvalt keskkondadega, mida laps kasutab
(Joonis 12). Regulaarsemalt, vahemalt igakuiselt, on lapse tegemiste vastu huvi tundnud 72%
lapsevanematest, lapsega koos internetti kasutanud 64% ning iseseisvalt keskkondadega tutvunud 60%
vanematest. Neid vanemaid, kes on mainitud tegevusi teinud vaid 1-2 korda, on suhteliselt vahe (umbes
kiimnendik) ning uldse pole mainitud tegevusi teinud samuti umbes kiimnendik. Kdige vahem (4%) on neid
lapsevanemaid, kes pole kunagi tundnud huvi, mida laps internetist teeb.

Kbdige enam on vanemaid, kes tunnevad vahemalt korra kuus v6i korra nddalas lapse internetikasutuse voi
kasutatavate keskkondade suhtes huvi v6i kasutavad internetti koos. Vanemate enesehinnanguline
digipadevus on selgelt seoses sellega, kas vanem huvitub lapse tegemistest internetis vahemalt iganadalaselt
vdi sagedamini (Joonis 13). Madalama padevusega vanemate seas on sellise sagedusega huvitundjaid
viahem kui kdrge digipddevuse skooriga vanemate seas. Enda algatusel rdagib vahemalt iganadalaselt
lapsega internetis tehtavast 33% madala ja 56% korge skooriga vanematest. Iseseisvalt tutvub lapse
kasutatavate keskkondadega 32% madala ja 49% kdorge skooriga vanematest. Internetti kasutab lapsega koos
35% madala ja 56% kdérge skooriga vanematest. EU Kids Online 2018 uuringust selgus 9—17-aastaste laste
ja nende vanemate hinnanguid kdrvutades, et laste meelest teevad vanemad kdiki aktiivse vahendamisega
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seotud tegevusi markimisvaarselt harvem kui vanemate endi sénul (Sukk ja Soo, 2018). Vanemad seega kas
hindavad enda panust Ule, lapsed ei oska tdhele panna, millal neid markamatult turvalisemale teele
suunatakse, voi laheb dpetus neil Ghest kdrvast sisse ja teisest vélja.

Joonis 12. Interneti kasutamise aktiivne vahendamine (% koikidest vastajatest, n=419)

Kui sageli on Teil voi teisel lapsevanemal | hooldajal viimase 12 kuu jooksul seoses Teie noorima internetti
kasutava lapsega tulnud ette jdrgnevaid olukordi?

m Peaaegu iga paev voi igapaevaselt
H lganadalaselt
Igakuiselt
Harvem kui kord kuus
1-2 korda
= Mitte kunagi
m Ei oska 6elda

Internetikasutuse aktiivne vahendamine

Te raagite enda algatusel lapsega sellest, mida ta internetis N

teeb Voi kellega seal suhtleb.

Te tutwite iseseisvalt keskkondade \_/6i rakendustega, [V 24
mida laps kasutab*

J
Te kasutate internetti lapsega koos* I

Laps on ise tulnud radkima millestki toredast, 26 33
millega ta internetis kokku puutus.
Laps on radkinud millestki negatiivsest, teda tdsiselt hairivast 30 3

VOi hirmu tekitavast, millega ta internetis kokku puutus.

Internetiturvalisuse aktiivne vahendamine

Te radgite lapsega sellest, IFFEIPT g

kuidas internetti turvaliselt kasutada*
0% 20% 40% 60% 80% 100%

*Te tutvute iseseisvalt keskkondade véi rakendustega, mida laps kasutab (nt kiilastate samu veebi- vbi sotsiaalmeedia
platvorme, proovite online-ménge vmt).

*Te kasutate internetti lapsega koos (nt vaatate videoid, kiilastate veebi- vbi sotsiaalmeediaplatvorme, méngite online-
ménge vmt).

*Te rédgite lapsega sellest, kuidas internetti turvaliselt kasutada (nt sobivate privaatsusseadete rakendamine, turvaliste
paroolide kasutamine, ohtude véi valeinfo &ratundmine, vb6rastega suhtlemise reeglid jmt).

Aktiivne vanemlik vahendamine séltub internetti kasutava lapse vanusest (Joonis 13). 6—7-aastaste vanemad
Utlesid keskmisest sagedamini, et rddgivad igapaevaselt lapsega sellest, mida ta internetis teeb (26%); nad
kaivad igapaevaselt rakendustes, mida laps kasutab (20%) vdi kasutavad lapsega iganadalaselt koos internetti
(37%). Lapse vanuse kasvades nii sage aktiivne vahendamine vaheneb ja 11-13-aastaste laste puhul raagib
lapsega igapaevaselt internetikasutusest kaks korda vdhem vanemaid kui vaiksemate puhul ehk 13%.
Rakendustes kaib igapdevaselt endi sénul 8% 11-13-aastaste laste vanematest. Paistab silma, et 39%
vanematest raagivad oma 11-13-aastasega kiill igakuiselt sellest, mida ta internetis teeb véi kellega suhtleb,
kuid interneti kasutamist (iheskoos on vorreldes noorima vanusegrupiga juba vahem (20% vanematest ei tee
seda kunagi vs 5% 6-7-aastaste vanematest). Samas ei erine lapse vanuse l6ikes, kui palju vanemad tutvuvad
laste kasutatavate rakendustega: umbes viiendik teeb seda igakuiselt ja viiendik iganadalaselt.
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Monevdrra séltub vahendamine ka vanema vanusest: 40-aastaste ja vanemate seas on enam neid, kes
suhtlevad igakuiselt voi iganadalaselt lapsega sel teemal, mida ta internetist teeb (60% vs 45% alla 40-
aastastest). Oluliselt vihem on 40-aastaste ja vanemate lapsevanemate seas neid, kes mitte kunagi vdi vaid
korra-paar on lapsega sel teemal radkinud (6% vs 17%).

Joonis 13. Turvalise internetikasutuse aktiivne vahendamine viahemalt igandadalaselt: lapse vanuse ja

vanema enesehinnangulise turvalise kditumise digipddevuse skoori 16ikes (% koikidest vastajatest,
n=419)

Kui sageli on Teil voi teisel lapsevanemal / hooldajal viimase 12 kuu jooksul seoses Teie noorima internetti
kasutava lapsega tulnud ette jdrgnevaid olukordi?
Lapse vanus Enesehinnanguline

turvalise kaitumise
digipadewuse skoor

KOKKU
eskmin
madal

©
=
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6-7
8-10
11-13

Internetikasutuse aktiivnhe vahendamine X O

Te raagite enda algatusel lapsega sellest, mida ta internetis
teeb Wi kellega seal suhtleb. 46% [50% [150% " 40% -D/0 .% l3%

Te tutwite iseseisvalt keskkondade Vi rakendustega,
mida laps kasutab+ | 8% | 46% | 40% [ 30% W28 8200 IB2%

Te kasutate internetti lapsega koos*| 45% = 57% = 44% @ 36% .% .1% l5%

Laps on ise tulnud radkima millestki toredast,

millega ta internetis kokku puutus.

Laps on raakinud millestki negatiivsest, teda tdsiselt hairivast
VOi hirmu tekitavast, millega ta internetis kokku puutus.

59% | 57%  69% | 52% [\ 740 156 [ 48%s

16% || 179% | 18% | 13% [lpe% | 8% [ 14%

Internetiturvalisuse aktiivne vahendamine
Te raégite lapsega sellest,

kuidas internetti turvaliselt kasutada* 4% 0% I % WP2% '% '2% I22%

Nii eestlased kui ka muust rahvusest vanemad tegelevad aktiivse vahendamisega kbdige sagedamini
iganadalaselt véi igakuiselt. Siiski on muust rahvusest vanemate hulgas pea kaks korda enam neid, kes
hoiavad lapse internetikasutusel silma peal sagedamini: naiteks igapaevaselt vdi pea igapdevaselt tunneb
lapse tegevuste vastu internetis huvi 26% muust rahvusest vanematest (16% eestlastest) ning kasutab
internetti temaga koos 24% (12% eestlastest). Eestlastest vanemate seas on vdrreldes muust rahvusest
vanematega aga enam neid, kes teevad seda harvem kui kord kuus.

Samuti mangib rolli vanema haridustase: kdrghariduseta vanemate seas on enam neid, kes vaid korra-paar
on tundnud huvi lapse tegemiste vastu internetis (11% vs 4% kdérgharidusega vanematest) ning vahem neid,
kes teevad seda iganadalaselt vdi igakuiselt (48% vs 59%).

Kuigi vanemlik vahendamine kasitleb pigem vanemapoolset aktiivsust lapse internetikasutamise suhtes, siis
vaatles uuring ka seda, kuivord avatud on lapsed vanemate meelest ise vanemaga enda
internetikasutuse kogemusi jagama. Usalduslik suhe lapsevanemaga on Uks seksuaalse vaarkohtlemise
ohtu vdhendav tegur. Suurem osa vanematest (93%) utlesid, et laps on viimase aasta jooksul tulnud rddkima
millestki toredast, millega ta on internetti kasutades kokku puutunud (sh 33% on seda teinud iganadalaselt
ja 26% igapéaevaselt voi peaaegu igapaevaselt, Joonis 12; Joonis 13). Igapdevaselt jagavad oma kogemusi
sagedamini 8-10-aastased lapsed (32%), kes on juba iseseisvamad internetikasutajad kui neist nooremad.
Samuti jagab see vanuserihm oma igapéevaelu vanematega enam kui (eel)teismelised. Uuringus vaatluse all
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olnud vanimate laste (11-13-aastaste) vanemate hinnangul jagavad nende lapsed enda toredaid
internetikogemusi veidi harvem: keskmisest vahem igapaevaselt (17%) ning pigem iganadalaselt (35%), kuid
varreldes teiste vanusegruppidega enam igakuiselt (26%).

Vahem tulevad lapsed vanemate hinnangul radkima hairivatest kogemustest internetis: 67% vanematest utles,
et laps on nendega viimase aasta jooksul tulnud radkima neid hairinud kogemusest. See vdib muidugi ka
tahendada, et lastel on toredaid kogemusi rohkem kui hairivaid (Joonis 12; Joonis 13). Kdige sagedamini on
seda, et laps jagab internetis kogetud hairivaid juhtumeid, ette tulnud harvem kui kord kuus (22%) vdi 1-2
korda kuus (17%). Samas 30% vanematest pole kunagi kogenud, et laps oleks nendega raakima tulnud
hairivatest kogemustest internetis. (Eel)teismeliste (11-13-aastaste) vanemad tdid sagedamini (16%) valja, et
nende lapsed jagavad negatiivset kogemust umbes korra kuus. Samas kui nt 8—10-aastaste laste vanemate
seas on 7% neid, kelle laps jagab umbes kord kuus enda negatiivseid kogemusi. Huvitav on see, et kbrgema
digipddevuse skooriga vanemad leidsid sagedamini, et nende laps on igapaevaselt (10%) vOoi
iganadalaselt (16%) millestki neid hairivast tulnud radkima, samas kui vahem olid seda kogenud keskmise ja
madala digipadevuse skooriga vanemad (vastavalt 4% ja 6%). Kuna kdrgema skooriga vanemad on ka
aktiivsemad internetikasutuse vahendajad, siis on véimalik, et seelabi on ka lapsed teadlikumad oma kogemusi
jagama ja vanemaga peegeldama. Teisalt oskavad kérge digipadevusega vanemad ehk ka enam lapse jutus
hairivaid detaile margata.

Internetiturvalisuse aktiivse vahendamisega on vahemalt korra enda sénul tegelenud 88% vanematest
(Joonis 12). See tahendab, et nad on lapsega arutlenud selle Ule, kuidas internetti turvaliselt kasutada, naiteks
rakendada sobivaid privaatsussatteid, kasutada turvalisi paroole, @ra tunda ohte vdi valeinfot jne. Samas iga
kiimnes vanem pole enda hinnangul kunagi rakendanud ménd aktiivse vahendamise viisi. EU Kids Online
2018 uuringus leidis 89% 9-17-aastastest lastest ja 99% nende vanematest, et vanem on andnud lapsele
juhiseid interneti turvaliseks kasutamiseks (Sukk ja Soo, 2018). Otseselt neid tulemusi méétmismetoodika
erinevuse tottu vorrelda ei saa, kuid suurusjargud on samad.

Kdige sagedamini Utlesid lapsevanemad, et interneti turvaliselt kasutamise teema tuleb kéne alla igakuiselt
(28%) vbi iganadalaselt (20%). Mida kdérgema enesehinnangulise digipddevuse skooriga on
lapsevanem, seda sagedamini ta téenaoliselt lapsega neil teemadel raagib: korge digipadevuse skooriga
vanemate seas on neid, kes sel teemal arutlevad vahemalt iganadalaselt 45% (sh igapaevaselt 22%). Samas
on neid madala digipddevusega vanemate seas 22% (sh igapaevaselt 8%). Uldse pole lapsega interneti
turvalise kasutamise Ule raakinud 4% korge ja 15% madala digipadevuse skooriga vanematest.

Nooremate lastega raagivad vanemad turvalisest internetikasutusest uldiselt sagedamini kui koige
vanematega. 6—7-aastaste laste vanemad jagunevad mitmesse leeri: ligi viiendik raagib harvem kui kord kuus
ja teisalt viiendik igan&dalaselt ja viiendik igakuiselt (Joonis 13). Need erinevused on tingitud ilmselt sellest,
kui aktiivselt 6—7-aastane laps internetti kasutab. Selles vanuses vodivad erisused olla suured, sest laps on
alles hakanud internetti kasutama. 8—10-aastaste vanuserihmas domineerib juba igakuine vbi iganddalane
suhtlus ja veelgi vanemate hulgas on igapaevast suhtlust sel teemal jadnud vaga vaheks (5%), samas kui
kdige sagedamini raagivad vanemad igakuiselt (36%) ning keskmisest rohkem ka uldse mitte (13%).

Emad tegelevad internetiturvalisuse vahendamisega suurema téendaosusega kui isad: iganadalaselt
raagib lapsega sel teemal 26% emadest (14% isadest) ja kunagi pole seda kdne alla votnud 7% emadest ja
13% isadest. Samuti on 40-aastaste ja vanemate seas enam neid, kes pole teemat puudutanud (12% vs 7%
noorematest vanematest).

Sellest, milleks lapsed internetti kasutavad, tundub séltuvat vdhem: erinevate uuringus kaardistatud tegevuste
puhul on 63-69% vanematest puudutanud turvalise kaditumise teemat vdhemalt igakuiselt vdi sagedamini.
Igapdevast suhtlust on sagedamini lastega, kes vaatavad internetist filme ja multikaid. Ennekdike on need
nooremad lapsed, kelle internetikasutust vanemad juhivadki rohkem. Sotsiaalmeedia ja suhtlusrakenduste
kasutajatega réagivad vanemad keskmisest sagedamini igakuiselt (33%) vdi iganadalaselt (23%), igakuist
suhtlust on enam ka online-mangude mangijatega (32%).

Mis puudutab sotsiaalmeediakontode omamist ja internetiturvalisuse 0Opetamist, siis, ilmnes, et
sotsiaalmeedia kontot omava lapsega raagivad vanemad internetiturvalisusest ildjuhul harvemini kui
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seda mitteomava lapsega: kdige sagedamini igakuiselt (34% vs 24% kontot mitteomavatest); samas kui
kontot mitteomavate lastega sagedamini vahemalt iganadalaselt (39% vs 30% kontot omavatest lastest).
Kontoomanike seas on enam selliseid, kellega on raagitud vaid 1-2 korda (14% vs 5% kontot mitteomavatest
lastest). Need naitajad peegeldavad seda, et sotsiaalmeedia kontot omavad sagedamini vanemad lapsed.
Selleks ajaks, kui laps kasutab internetis sotsiaalmeediat, on internetiturvalisuse aktiivne vahendamine
vahenenud, ehkki seda oleks vaja rohkem kui varem. Kuigi véib tunduda, et lapsed juba teavad, on siiski
oluline nendega sel teemal raakida.

Suurem osa lapsevanematest (90%) on teinud lapsega kas suulisi kokkuleppeid vdi kasutab rakendusi,
et piirata lapse internetikasutuse aega ja/vbi sisu. Kiimnendik lapsevanematest ei kasuta mingeid
vahendeid enda lapse internetikasutuse aja voi sisu piiramiseks (Joonis 14). Kdige sagedamini piiravad
lapsevanemad interneti kasutusaega: 77% vanematest piirab seda kas suuliste kokkulepete (51%) ja/voi
rakenduste abil (41%). 15% lapsevanematest kasutab internetikasutusaja suunamiseks paralleelselt nii suulisi
kokkuleppeid kui ka rakendusi. Neid on enam korge digipadevuse skooriga vanemate seas (21% vs 10%
madala skooriga vanematest). Kasutusaja piiramine on olulisel kohal eri vanuses laste puhul, kuid veidi vahem
teevad vanemad seda meie uuringus vanima sihtrihma, 11-13-aastaste puhul (71% vanematest piirab vs
81% 6—10-aastaste puhul).

Enamus lapsevanematest (60%) piirab sisu, mida laps internetis kasutada voib: selleks on kas suulised
kokkulepped, mida laps vdib internetis teha (37%), rakendused, mis piiravad ligipaasu teatud rakendustele ja
veebilehtedele (34%), seadmesse loodud eraldi vanusepiiranguga profiil (27%) ja/vdi rakendused, mis
piiravad, kellega laps saab suhelda (5%). Sisupiiranguid on vanemad seadnud méneti vdhem vanemas
eagrupis (53% 11-13-aastaste laste vanematest vs 61% 8-10-aastaste laste vanematest). Kui ajapiiranguga
kasutamist t6id emad ja isad vordselt valja, siis sisupiirangut mainisid enam emad (66% vs 53% isadest).
Lapsevanema digipadevuse skoori I16ikes sisupiirangu kasutamine ei erine.

Kokkuvottes pllavad lapsevanemad sagedamini lapse internetikasutust vahendada suuliste kokkulepete
abil, mida kasutab 63% vanematest. Tehnilist piiramist kasutavad vanemad monevorra vahem (55%
vanemaist). Lisaks kasutab 20% lapsevanematest fulsilisi piiranguid internetikasutusele, mis piirab Uhest
kiljest kasutusaega, kuid vo6ib piirata ka sisu (nt kui internetti saab kasutada ainult elutoas, kus lapsevanemal
on vbimalus kasutatavat sisu jalgida). Suulisi kokkuleppeid rakendavad vanemad lapse vanusest séltumata.
Lapsevanemad kasutavad rakendusi monevdrra enam 8-10-aastaste laste puhul (62%; ennekdike
kasutusaega ja ligipaasu piiravad rakendused), aga ka 6—7-aastaste puhul (56%; kdige sagedamini on loodud
vanusepiiranguga profiil) ning vdhem 11-13-aastaste puhul (47%). Flusilist piiramist kasutavad vanemad
pigem nooremate, 6—10-aastaste laste puhul (25% vs 11% 11-13-aastaste puhul). Vanemad ei rakenda
tildse mingeid piiravaid vahendeid sagedamini 11-13-aastaste laste puhul (16% vs 3% kdige noorema
ja 9% keskmise vanusegrupi puhul).

Sagedamini ei kasuta lildse piiramist keskmise voi madala digipadevuse skooriga lapsevanemad (12%
vs 6% korge skooriga vanematest). Kull aga ei erista digipddevuse skoor seda, kas vanem kasutab
kokkulepetega, tehnilist vdi fuusilist piiramist.
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Joonis 14. Kokkulepetega ja tehniline piiramine (% koikidest vastajatest, n=419)

Kas Te kasutate oma noorima lapse internetikasutuse aja voi sisu piiramiseks mingeid vahendeid? Kui jah,
siis milliseid?

Suulised kokkulepped ajakasutusele,
ot v5i Kt Sib internetis olla ] 51%
millal i kui kaua laps Wib internetis olla
Rakendused, mis piiravad kasutusaega_ 41%

Suulised kokkulepped selle osas, mida laps Woib internetis teha (nt
| | Kkulepped selle osas, mida laps \Gib internelis teha (nt ey o/
sotsiaalmeedias olla, mangida online-mange, milliseid veebilehti kilastada jmt)

Rakendused, mis piiravad lapse ligipdasu teatud rakendustele ja veebilehtedele _ 34%
Rakendused, mis naitavad, milliseid veebilehti vbi rakendusi laps kiilastab - 28%

Seadmes/seadmetes on loodud eraldi vanusepiiranguga profiil - 27%

Suulised kokkulepped, et te wite vaadata,
kellega ta internetis suhtIF:eFl):J Wi vaadata sdnumeid - 22%
Fudsiline piirang: nt laps saab kasutada arwitit vaid elutoas, 66seks tuleb - 20%
nutitelefon jatta elutuppa, wifi valjalllitamine vms.
Rakendused, mis piiravad seda, I 5%
kellega laps saab suhelda (kdned, SMS; MMS)

Muu| 0,2%
Ei kasuta mingeid vahendeid . 10%
Ei oska delda| 0,3%

Nendest vanematest, kes litlesid, et neil on lapse internetikasutuse juhtimiseks kasutusel reeglid ja
piirangud, kasutavad monitoorimist ehk jarelkontrolli vahemalt 88% (Joonis 15). Sealhulgas 50% jalgib
kokkulepetest ja piirangutest kinnipidamist iganadalaselt, 20% harvem, kuid regulaarselt, ning 18%
ebaregulaarselt. Seega, kui reeglid juba on, siis mingi regulaarsega lapsevanemad ka kontrollivad neist kinni
pidamist. Vaid 2% vanematest Utlesid, et keegi ei jargi reeglite taitmist tldse ning 7% Utlesid, et neid jargitakse
eri vanuses laste puhul erinevalt.

Mida kérgema digipadevuse skooriga vanem, seda suurema tdendosusega teeb ta lapse internetikasutusele
iganadalast jarelkontrolli. lganadalaselt kontrollivad reeglitest kinnipidamist sagedamini nooremate laste
vanemad: 63% vanematest teeb seda 6-7aastaste ja 41% 11-13-aastaste puhul. Vanemate laste (11-13-
aastaste) vanemad kontrollivad reeglitest kinnipidamist pigem harvem, kuigi regulaarselt.

Jarelkontrolli tegevustest tdid 30% vanematest valja rakenduste kasutamist, mis naitavad, milliseid veebilehti
vdi rakendusi laps on kiilastanud (Joonis 14). Ligi neljandikul (23%) vanematest on lapsega suuline kokkulepe,
et nad vobivad vaadata, kellega ta internetis suhtleb véi vaadata tema sdnumeid. Kui keskkondade
kiilastatavust naitavaid rakendusi kasutavad vanemad eri vanuses laste puhul, siis internetis toimuvat suhtlust
kontrollivad vanemad jarele pigem 8-13-aastaste puhul, kuna nooremas vanuserihmas suhtlevad lapsed
iseseisvalt internetis vahem (17% vanemaid kasutab jarelkontrolli 6-7-aastaste ja 28% 8-13-aastaste puhul).
Mélemaid tegevusi teevad erineva enesehinnangulise digipddevusega vanemad sarnasel maaral.
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Joonis 15. Kehtestatud kokkulepete v6i piirangute monitoorimine (% vastajatest, kes on kehtestanud
lapse internetikasutusele piiranguid, n=390)

Nidd méelge pere koigile internetti kasutavatele lastele, kellega on seoses interneti sisu ja ajakasutusega
séImitud kokkulepped véi kehtestatud piirangud. Kas moéni téiskasvanud pereliige jélgib aktiivselt nende
kokkulepete véi piirangute jargimist vdhemalt iganddalaselt?

m Jah, jalgib iganadalaselt

m Jah, harvem, kuid regulaarselt
Kokkulepped vdi piirangud on kill olemas, kuid nende taitmist jalgitakse ebaregulaarselt
Kokkulepped vdi piirangud on kill olemas, kuid Ukski tdiskasvanu ei jalgi nende taitmist
Kokkulepped ja piirangud on kill olemas, kuid neid jalgitakse eri laste puhul erinevalt

m Kokkuleppeid vdi piiranguid pole
Ei oska 6elda

KOKKU 8 |
Enesehinnanguline turvalise kaitumise digipddewuse skoor
kérge _8
keskmine [ 6]
madal

0% 20% 40% 60% 80% 100%

Internetikasutuse vahendamine: takistused ja hinnang tohusale lahenemisele

Suur osa lapsevanemaid (67%) tajub erinevaid takistavaid tegureid enda lapse internetikasutuse
suunamisel (nii ajaliselt, sisuliselt kui ka turvalise kaitumise méttes). Teisisdbnu nad tahaksid teha enamat
voi tohusamalt kui nad praegu eri péhjustel teevad. Vaid veidi enam kui neljandik (28%) lapsevanematest
tunneb, et nad suunavad lapse internetikasutust just nii palju kui vaja. Viimast valjendasid sagedamini 6—7-
aastaste laste vanemad (45%), samas kui lapse vanuse kasvades muutub tema internetikasutuse juhtimine
Uha keerulisemaks (11-13-aastaste vanematest vaid 12% peab selle piiramist piisavaks). Samuti ilmnes, et
mida vanem on lapsevanem ise, seda vahem tdenaoliselt ta tunneb, et suunab lapse internetikasutust
piisavalt. Seda eeldatavasti seetdttu, et mida vanem on lapsevanem, seda vanemad on uldjuhul ka lapsed,
kelle internetikasutust vanem suunab. Eesti rahvusest lapsevanemad hindavad enda laste internetikasutuse
suunamist sagedamini piisavaks kui muust rahvusest vanemad (32% vs 18%). Digipadevuse skoor olulist rolli
ei mangi, kuigi kdrgema skooriga vanemad jadvad sagedamini hatta kirjeldamisel, mis neid piirab (9% vs 1%
madala skooriga vanematest).

Kui vaadata ainult nende lapsevanemate vastuseid, kes ei leia, et nad lapse internetikasutust piisavalt
suunavad, siis kdige sagedamini (48% vanematest) margiti, et nad usaldavad last ennast: tema teadmisi,
oskusi ja mdistlikkust interneti kasutamisel (Joonis 16). Seega annab lapsevanem vastutuse internetikasutuse
juhtimisel Ule lapsele ning loodab, et laps saab selle lilesandega ise hakkama. Seda tdid oluliselt enam valja
8-13-aastaste laste vanemad (54% vs 25% 6—7-aastastest). Huvitaval kombel loodavad lapsevanemad enam
tiidrukute kui poiste maistlikkusele (57% tldrukute ja 40% poiste vanematest). Samuti usaldavad emad oma
lapsi sel teemal enam kui isad (55% vs 41%) ning kérgharidusega vanemad enam kui kérghariduseta vanemad
(58% vs 40%).

Oluliselt vahem t6id lapsevanemad takistustena valja, et laps eirab suulisi kokkuleppeid (20%), ning umbes
kiimnendik markis nelja pohjust: piiramisega ei jduta tegeleda argikohustuste t6ttu; ei ole eriti sellele teemale
mdelnud; loodetakse, et laps saab vajalikud teadmised koolist/lasteaiast; ei teata tapselt, mida peaks tegema.

Lapsevanemaid, kes pole sellele teemale eriti méelnud, on sagedamini 6—7-aastaste laste vanemate seas
(22%), samas kui vanemate laste emade-isade seas on neid umbes kaks korda vahem (9%). Emad toovad
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vorreldes isadega sagedamini valja, et nad ei joua argikohustuste korvalt laste internetikasutuse
suunamisega tegeleda (17% vs 7% isadest). Samuti valjendas suurem hulk emasid lootust, et last harib sel
teemal kool voi lasteaed (15% vs 7% isadest). Isad aga t6id emadega vorreldes sagedamini valja, et nad ei
tea, mida nad peaksid lapse internetikasutamise suunamiseks lildse tegema (16% vs 3%). Lapsevanema
vanus mdjutab laste internetikasutuse suunamist Gsna vahe: 40-aastased ja vanemad tunnevad sagedamini
(seoses ka sellega, et nende lapsed on vanemad), et on &ige aja piirangute seadmiseks modda lasknud (8%
vs 2% noorematest vanematest). Eesti rahvusest vanemad ei tea sagedamini kui muust rahvusest vanemad,
mida nad peaksid tdpsemalt tegema (13% vs 3%).

Joonis 16. Tegurid, mis piiravad lapse internetikasutuse juhtimist (% vanematest, kes ei leia, et nad
piisavalt suunavad lapse internetikasutust, n=289)

Millised tegurid Teie jaoks piiravad seda, kas lldse voi kui palju Te tegelete oma noorima lapse
internetikasutuse suunamisega (nii aja, sisu kui ka turvalise kditumise méttes)? Mérkige peamised pbhjused.

Usaldan enda lapse teadmisi, oskusi ja méistlikkust intemeti kasutamise! |G 438%
Laps eirab suulisi kokkuleppeid* [ 20%
Ma ei joua sellega kdigi muude argikohustuste korvalt tegeleda - 12%
Ma ei ole (eriti) mbelnud sellele teemale - 12%
Loodan, et laps saab vajalikud teadmised koolist/lasteaiast - 11%
Ma ei tea, mida ma tapsemalt peaksin tegema - 10%
Laps laheb minu seatud tehnoloogilistest piirangutest moéoda** - 9%
Oleme dige aja piiride kehtestamiseks mddda lasknud . 50
Ma ei oska selleks rakendusi kasutada Wi neid seadistada l 4%
Laps nagunii ei kuula mind, kui pitan temaga internetiteemadest raakida l 3%
Tunnen, et see on lapse privaatsuse ja diguste rikkumine I 3%
Muu | 29
Ei oska delda [l 79%
*internetikasutuse aja, sisu Wi turvalise kaditumise osas
**nt ,hakib“ ajapiirangut

Palusime lapsevanematel hinnata, mis nende kogemusel vdi arvates kéige téhusamalt mojutab lapsi
internetis turvaliselt kaituma. Ulekaalukalt kdige suurem osa vanematest (67%) peab kdige tdhusamaks
abinbuks usaldusvaarset suhtlust ja arutelu lapsega. Alles seejarel peab kolmandik véi veidi enam
vanematest oluliseks ka digipddevuse &pet koolis ja lasteaias, eeskujusid ning tehnilist piiramist rakenduste
abil. Suulisi kokkuleppeid, mida vanemad palju kasutavad, peab tegelikult tdhusaks vaid iga neljas vanem.
Suur osa vanematest on ikkagi lootusrikkad, et lapsi saab suunata internetis turvalisemalt kaituma: vaid 2%
usub, et lastele ei m&ju miski.

Kdrge digipadevusega vanemad usuvad lapsega suhtlemise efektiivsusesse ennetusmeetmena rohkem kui
madala digipddevusega vanemad (80% vs 55%). Samas peavad vanemad suhtlust seda tdhusamaks, mida
vanema lapsega on tegemist: noorima vanusegrupi laste vanematest tdid seda valja 58% ja vanimast grupist
74%. Hea suhtluse mojusse usuvad enam emad kui isad (79% vs 54%) ning enam kérgharidusega
vanemad kui kérghariduseta vanemad (75% vs 60%). Madala digipadevusega vanemate seas on selgelt enam
neid, kes peavad hariduslike materjalide kasutamist tdhusaks: 23% vs 12% keskmise ja kdrge digipadevusega
vanematest. Samuti peavad eestlastest vanemad hariduslikke materjale tdhusamaks kui muust rahvusest
vanemad (18% vs 9%).
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Joonis 17. Hinnang laste turvalise internetikditumise suunamise viiside tohususele (% koikidest
vastajatest, n=419)

Mis Teie kogemuse voi arvamuse kohaselt méjutab kbige tohusamalt lapsi internetis turvaliselt kdituma?

Usaldusvaarne suhtlus ja arutelu lapsega _ 67%
Digipadewse Gpe osana lasteaia Vi kooli 6ppetdost _ 38%
I

Eeskujuna toimimine 3%

Rakendused ja programmid, - 32%

mis piiravad internetikasutust ajaliselt voi sisuliselt

Naidete toomine ja olukordade Iabimé&ngimine - 29%

Suulised kokkulepped lapsega, 0
mis suunavad tema internetikasutust ajaliselt voi sisuliselt - 25%

Hariduslike materjalide (artiklid, videod, méngud) kasutamine [ 15%
Midagi muud| 1%
Mitte miski ei méju | 29

Ei oska 6e|da| 1,1%

Infoallikad internetiohtude ja turvalise kaitumise kohta

Kdige olulisemaks infoallikaks internetiohtude ja/véi turvalise kaitumise kohta internetis on lapsevanemate
jaoks olnud tavameedia (artiklid, tele- voi raadiosaated). Seda mainisid ligi pooled vanematest (Joonis 16).
Sellega pea vdrdvaarne on olnud sotsiaalmeedia roll ning ligi kolmandik toid valja enda voi tuttavate lapselt
saadud praktilist kogemust (kui lisada neile ka tuttavate-sdprade roll infoallikana, siis 47%). Ainult 5%
vanematest (tlesid, et pole sellist infot vajanud ning 1% ei ole Uldse infot saanud.

Mida kérgema digipadevusega lapsevanem, seda enam tdi ta infoallikana vélja sotsiaalmeediat. Umbes
kiimnendikule madala digipadevusega lapsevanemate jaoks on laps ise olnud oluline infoallikas (11% vs 5%
keskmise vdi kdrge digipadevusega vanematest). Tdéenaolisemalt on vanem infot saanud oma 11-13-aastase
lapse kaest (12% nende vanematest t6id neid olulise infoallikana valja) kui noorimalt lapselt. Sotsiaalmeedia
roll on emade jaoks suurem kui isade jaoks (46% vs 28%). Isad t6id aga muu olulise infoallikana spontaanselt
valja to6alast kokkupuudet voi koolitust t661 (8% vs 1% emadest). Tédkohal koolitamine ja harimine vdiks
olla Uks vdimalus, kuidas lapsevanemateni sel teemal jduda: nagu kdesoleva uuringu tulemused naitavad, siis
vanemate uldine internetis turvalise kaitumise digipddevus on seotud sellega, kui palju nad oma laste
internetikasutust teadlikult suunavad.

Nooremad, alla 40-aastased lapsevanemad, on suurema tdendosusega saanud infot sotsiaalmeediast,
praktilisest kogemusest ja sOpradelt-tuttavatelt kui 40+ vanuses vanemad. Viimased toovad enam valja
veebiseminare, aga ka tddalaseid koolitusi ja kokkupuudet.

Mis puudutab rahvust, siis eestlased saavad infot enam tavameediast, markavad enam avalikke
kampaaniaid (kuna sageli ei ole muust rahvusest elanike tdhelepanu aratamisele eraldi méeldud; 29% vs
12%), spetsiaalseid veebimaterjale voi trikiseid ning saavad infot koolist/lasteaiast. Muust rahvusest elanikel
on need allikad sagedamini tagaplaanil ja peamiselt on nemad oma info saanud kas sotsiaalmeediast (49%)
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voi praktilisest kogemusest (48%). Sotsiaalmeedia suurt rolli infoallikana muust rahvusest elanike jaoks on
taheldanud ka Eesti Ghiskonna I6imumismonitooring 2023 (vt Kantar Emor 2023).

Meedia ja praktiine kogemus on olulised infoallikad vanema haridustasemest séltumata. Samas
korgharidusega vanematele on vorreldes koérghariduseta vanematega olulisemad spetsiaalsed
veebimaterjalid ja triikised ning veebikoolitused, kdrghariduseta vanemate jaoks on eriti oluline
sotsiaalmeedia (43%). Vorreldes korgharidusega vanematega on kdrghariduseta vanemate jaoks rohkem
tahtis ka koolist voi lasteaiast saadud info (14% vs 7%).

Joonis 18. Infoallikad internetiohtude ja turvalise kditumise kohta internetis (% koikidest vastajatest,
n=419)

Kust Te seni olete kbige enam saanud infot internetiohtude ja/véi turvalise kditumise kohta internetis, kui
tldse?

Tavameediast (artiklid, tele- vbi raadiosaated) [ 46%
Sotsiaalmeediast (sealhulgas lapsevanemate grupid) - 38%
Praktilisest kogemusest (enda Vi tuttav laps on méne ohuga kokku puutunud) - 31%
Sépradelt, tuttavatelt [0 25%
Avalikud kampaaniad - 24%
Spetsiaalsetest materjalidest veebis i trikistena (nt www.targaltinternetis.ee) . 17%
Veebiseminaridelt ja -koolitustelt . 13%
Koolist Woi lasteaiast (sh seal korraldatud koolitused) . 11%
Lapseltl 7%
Monest rakendusest I 5%
Todalane kokkupuude, koolitused t66l, tegelen ise kiberturvalisuse/digipadewuse teemadega | 4%
Muu | 1%
Ei ole kusagilt saanud, infot on vahe voi seda on raske leida | 1%
Ma pole sellist infot vajanud I 5%
Ei oska delda | 0,3%

Vahekokkuvote

— Internetis leviva seksuaalse vaarkohtlemise ohvriks langemist voi kahjuliku seksuaalse sisuga
materjaliga kokkupuutumist peab lastele viga suureks ohuks 52% vanematest (5 palli 5st). Need on
vanemate jaoks sama suured ohud nagu kiberkiusamine, ohtlike ideede Ilevik, isikliku info
arakasutamine ning raha vdi asjade valjapetmine.

— Vahemalt korra on viimase aasta jooksul oma lapse internetikasutust aktiivselt vahendanud valdav
enamik (93%) lapsevanematest. Nad on teinud vahemalt (iht tegevust jargnevatest: tundnud huvi lapse
tegevuste vastu internetis (96%), kasutanud internetti lapsega koos (89%) ja/vdi tutvunud iseseisvalt
lapse kasutatavate keskkondade/rakendustega (83%).

— Internetiturvalisuse aktiivse vahendamisega on viimase aasta jooksul vdhemalt korra enda sénul
tegelenud 88% vanematest. See tdhendab, et nad on lapsega arutlenud selle Ule, kuidas internetti
turvaliselt kasutada, naiteks rakendada sobivaid privaatsussatteid, kasutada turvalisi paroole, ara tunda
ohte voi valeinfot jne. Kimnendik vanematest pole sellist aktiivset vahendamist enda sénul teinud.

— Kokkuleppeid jalvoi tehnilist piiramist on kasutanud 90% lapsevanematest, sealhulgas 77% on
piiranud kasutusaega ja 60% on piiranud kasutatavat sisu. Sagedamini pliavad lapsevanemad lapse
internetikasutust vahendada suuliste kokkulepete abil: neid kasutab 63% vanematest. Tehnilist piiramist
kasutab monevorra vahem lapsevanemaid (55%). Lisaks kasutab 20% lapsevanematest flusilisi
piiranguid internetikasutusele.
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— 88% vanematest, kes Utlesid, et neil on lapse internetikasutuse juhtimiseks kasutusel reeglid ja
piirangud, kasutavad monitoorimist ehk jarelkontrolli. Iga teine jalgib kokkulepetest ja piirangutest
kinnipidamist iganadalaselt.

— Suur osa (67%) lapsevanemaid tunneb, et neil on takistusi enda lapse internetikasutuse suunamisel (nii
ajaliselt, sisuliselt kui ka turvalise kaitumise méttes). Teisisdnu nad tahaksid teha enamat voi tdhusamalt
kui nad praegu teevad. Veidi enam kui neljandik (28%) tunneb, et nad suunavad lapse internetikasutust
just nii palju kui vaja. Ligi pooled (48%) vanematest usaldavad interneti kasutamisel last ennast: tema
teadmisi, oskusi ja mdistlikkust.

— Enamik lapsevanemaid (67%) peab koige tohusamaks turvalise internetikasutuse mojutajaks
usaldusvaarset suhtlust ja arutelu lapsega. Alles seejarel tulevad suure vahega digipadevuse dpe
koolis ja lasteaias, eeskujud ning tehniline piiramine rakendustega. Suulisi kokkuleppeid, mida vanemad
palju kasutavad, peab tegelikult tdhusaks vaid iga neljas vanem.

— Kboige olulisemad infoallikad lapsevanemate jaoks internetiohtude ja turvalise kaitumise kohta
internetis on olnud tava- ja sotsiaalmeedia, sobrad-tuttavad ning enda praktiline kogemus.

2.5 Laste seksuaalne vaarkohtlemine internetis: teadlikkus ja kokkupuude

Lapsevanemad hindavad enda teadlikkust laste seksuaalsest vaarkohtlemisest internetis vaga korgelt:
77% pidasid enda teadlikkust vaga voi aarmiselt heaks (4-5 palli 5st; Joonis 19). Ainult 6% vanemaist peavad
oma teadlikkust madalaks vbi Utlevad, et nad ei tea sellest lldse midagi. Teadlikkus soltub enim
lapsevanemate enesehinnangulisest turvalise kaitumise digipadevusest: kérge digipadevusega
lapsevanemad tunnevad end oluliselt informeeritumana kui lapsevanemad, kelle digipadevus on madalam.
Nimelt 89% korge digipadevusega lapsevanematest pidasid oma teadlikkust laste internetipdhisest
seksuaalsest vaarkohtlemisest aarmiselt voi Usna heaks (4-5 pall), samas kui madala padevusega
lapsevanematest tundis nii 63%. Vaarkohtlemisest vaheteadlikuks (1-2 palli) pidasid end 2% kdrge ja 15%
madala digipddevusega vanematest. Seega, mida suurem on lapsevanema Uldine teadlikkus turvalisest
kaitumisest internetis, seda tdenaolisemalt on ta teadlik ka internetipdhise seksuaalse vaarkohtlemise
ohtudest lastele.

Lapsevanema sugu ja vanus teadlikkust ei mdjuta. Kill aga erineb mdnevérra eri rahvusest vanemate
teadlikkus: enda teadlikkust hindas madalaks 13% muust rahvusest ja 3% eestlastest vanematest.

Uhelt poolt on julgustav, et vanemad hindavad enda teadlikkust kdrgeks. Teisalt ei tohi unustada, et tegemist
on enesehinnangulise naitajaga, mis ei Uitle midagi selle kohta, mida ja kui palju lapsevanemad tegelikult selle
teema kohta teavad. See, millest see teadmine koosneb, vajaks eraldi kvalitatiivset laadi analuusi (nt
kvalitatiivsed intervjuud lapsevanematega voi lapsevanemate foorumite kontentanaltis).

Joonis 19. Enesehinnanguline teadlikkus laste seksuaalsest vaarkohtlemisest internetis (% koikidest
vastajatest, n=419)

Kui teadlik Te enda hinnangul olete sellest, mida tdhendab lapse seksuaalne vaérkohtlemine internetis ja
milliseid tegevusi see vbib endas sisaldada?

m 5 - darmiselt teadlik m4 3 2 1 - eiole Uldse teadlik B keskmine

KOKKU 34 43 B 2o

Enesehinnanguline turvalise kaitumise digipadewuse skoor
I

kérge 55 33
keskmine I o

madal 22 41 B

0% 50% 100%

© Kantar Emor 2024 67



Kokkupuude internetis leviva seksuaalse vaarkohtlemisega

61% lapsevanematest usub, et nende lastel pole olnud kokkupuuteid internetis toimunud seksuaalse
vaarkohtlemisega voi sellele viitava ebaturvalise kaitumisega (Joonis 20). Veidi vahem kui kolmandik (29%)
lapsevanematest t6i valja, et nende lastel on olnud kokkupuuteid vaarkohtlemise voi selleni potentsiaalselt
viiva olukorraga. Nende seas oli vordselt eri vanuses laste vanemaid. Sealhulgas t6i 14% lapsevanematest
valja, et nende lapsed on internetis kontaktiks lisanud vdi vahetanud isiklikku informatsiooni inimesega, keda
nad pole kunagi silmast-silma kohanud. See tulemus haakub mitme rahvusvahelise uuringuga: Inglismaal ja
Walesis teatas 17% lastest vanuses 10—15, et nad on viimase 12 kuu jooksul suhelnud vééra inimesega
internetis (Office for National Statistics, 2021), lirimaa 8—12-aastaste laste seas oli selliselt vastanuid ligikaudu
21% (Beresford et al., 2023). Kaesolevas uuringus on tegemist lapsevanema hinnanguga, mis vdib laste
kokkupuudete ulatust alahinnata. Igal juhul viitab see nii Eestis kui ka valismaal trendile, kus iga viies voi
kuues laps voib suhelda internetis voora inimesega ning jagada potentsiaalselt tundlikku isiklikku teavet.
See rdhutab, kui tahtis on lastega arutada internetis vddrastega suhtlemisega kaasnevaid vdimalikke ohte ning
laste digusi selles keskkonnas.

Ligikaudu iga kimnes lapsevanem arvas, et nende laps on kokku puutunud soovimatu seksuaalse sisuga
materjaliga (nt sénumid, pildid, videod) v6i kogenud Uldisemalt eakaaslaste vahelist veebipdhist kiusamist.
Mélemat t6id valja eri vanuses laste vanemad. Vaike osa (4%) lapsevanematest toi valja, et nende laps on
kogenud ebamugavust tekitavat seksuaalse sisuga suhtlust eakaaslasega, saanud eakaaslaselt
soovimatu alastifoto voi on eakaaslane sedatemalt soovinud. Oluliselt vaiksema osa (1%) lapsevanemate
hinnangul on lastel selliseid olukordi tekkinud tdiskasvanud inimesega. Sdltumata olukorrast on neid
kokkupuuteid eri vanuses laste vanemad uhtemoodi vordselt vélja toonud.

Joonis 20. Teadlikkus enda laste kokkupuutest seksuaalse vaiarkohtlemisega v6i selleni
potentsiaalselt viiva olukorraga internetis. Mitu vastust (% koikidest vastajatest, n=419)

Kas Teie teada on méni Teie alaealistest lastest vimase 12 kuu jooksul internetis kokku puutunud ménega
Jjargnevatest olukordadest? Mérkige kbik kokkupuuted

Lisanud/vdtnud vastu enda kontaktide hulka inimesi, . 12%
keda ta pole silmast-silma kohanud

Puutunud kokku soovimatu seksuaalse sisuga sdnumite, piltide, videotega . 129
(Uldine kokkupuude, mitte talle isiklikult saadetud sisu).

Kogenud kiusamist eakaaslaste poolt ehk vaenulikku suhtlust Vi tegewusi nagu . 10%
meelega provotseeriv kaitumine, valistamine, habistamine

Saatnud isiklikku infot (nt nimi, aadress, telefoninumber) kellelegi, keda ta pole I 4%
kunagi silmast-silma kohanud Vi on keegi soovinud seda saada

Kogenud ebamugawst tekitavat seksuaalse sisuga suhtlust eakaaslaseqga, I 3%
sealhulgas soovimatuid seksuaalse alatooniga sénumeid Wi ettepanekuid

Eakaaslane on soovinud, et Teie laps saadaks talle endast seksuaalse alatooniga I 20
VOi alastifoto Wi laps on soovimatult saanud sellise foto eakaaslaselt

Kogenud seksuaalse sisuga suhtlust taiskasvanuga, | 1%
sh seksuaalse alatooniga sdnumeid voi ettepanekuid

Taiskasvanu on soovinud, et Teie laps saadaks talle endast seksuaalse ‘ 0.5%

alatooniga Vi alastifoto Woi laps on saanud sellise foto taiskasvanult

Mingi muu seksuaalse sisuga olukord ‘ 0,2%

Mitte Uhegagi neist _ 61%

Ei oska 6elda . 10%

© Kantar Emor 2024 68



Markimisvaarne on see, et kimnendik vastanutest ei osanud lldse hinnata, kas nende lapsed on kaardistatud
olukordadega internetis kokku puutunud. Siin on selge seos lapse vanusega. Kui 6—10-aastaste laste
vanematest vaid 6% ei osanud oma lapse kokkupuuteid hinnata, siis 11-13-aastaste laste vanemate seas see
naitaja juba pea kolmekordistus (17%). Teadlikkus oli seda madalam, mida madalama digipadevusega oli
lapsevanem. Kdrge padevusega vanematest ei osanud vaid 4% lapse kokkupuuteid hinnata, samas madala
digipddevusega lapsevanematest juba 18%.

Lapsevanematest, kelle laps oli mingil viisil ebaturvalise olukorraga v6i ebastindsa materjaliga internetis kokku
puutunud, utles 70%, et suutsid olukorra lahendada. Neist 61% tegi seda ise ja 9% kellegi abiga. Vélisest abist
mainisid vanemad kdige sagedamini kooli, 6petajaid ja tugipersonali, aga ka veebipolitseid. Umbes
viiendik (21%) vanematest toi valja, et olukord lahenes iseenesest ja 6% kommenteeris, et alguses pealtndha
ohtlikuna tundunud olukord ei olnud seda tegelikkuses véi siis polnud situatsioon otseselt enda lapse vastu
suunatud.

Vahekokkuvote

— 77% lapsevanematest hindas enda teadlikkust laste seksuaalsest vaarkohtlemisest internetis vaga
vOi aarmiselt heaks. Mida kérgem on lapsevanema enesehinnanguline digipadevuse tase, seda
informeeritumaks ta end peab.

— 71% lapsevanematest leidis, et nende lastel pole olnud kokkupuuteid internetis toimunud seksuaalse
vaarkohtlemisega voi selleni potentsiaalselt viivate olukordadega ning 29% hinnangul on lapsel
sellega kokkupuuteid olnud. 14% vanematest Utlesid, et nende lapsed on internetis suhelnud
vdorastega, lisanud neid internetis kontaktiks véi jaganud enda kohta isiklikku infot voorale.

— 70% lapsevanematest, kelle hinnangul nende lastel oli olnud kokkupuuteid ohtlike v6i ebameeldivate
olukordadega, suutis olukorra ise voi kellegi abiga lahendada. Olukord lahenes ise 21%-| juhtudest.

2.6 Internetis toimuva laste seksuaalse vaarkohtlemise ennetamine

76% lapsevanematest on ennetuse eesmargil radkinud oma lastega teemadel, mis ennetavad internetis
toimuva seksuaalse vaarkohtlemise ohtu: vddrastega suhtlemine, vajadusel usaldusvaarsete
taiskasvanute poole pd6érdumine ning ohtlike olukordade valtimine (Joonis 21). Enim k&sitlevad lapsevanemad
just neid teemasid, mis puudutavad lapse kaitumist, kui vodras soovib temaga kohtuda voi temalt isiklikku
informatsiooni saada. Samuti seda, kelle poole laps peaks p66rduma, kui ta internetis midagi hairivat kogeb.
Selles osas eristuvad kdrge turvalise kaitumise digipadevusega ning nooremad (kuni 40) lapsevanemad, kes
olid erinevaid teemasid kasitlenud oluliselt rohkem. Kérge digipadevusega lapsevanemad on kbdige
sagedamini kasitlenud viit voi enamat teemat kaheksast (38% vs 11% madala digipadevusega vanematest),
samas kui keskmise digipadevusega vanematest suurim osa (33%) on kasitlenud 3-4 teemat ja madala
digipddevusega vanematest kdige suurem osa (36%) on kasitlenud 1-2 teemat (Joonis 22).
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Joonis 21. Lapsega eri teemade késitlemine internetis toimuva seksuaalse vaarkohtlemise
ennetamiseks (% koikidest vastajatest, n=419)

Kas Teie vbi keegi teine tdiskasvanu peres on Teie noorima internetti kasutava lapsega réékinud maonel
Jjargmistest teemadest? Mérkige kbik sobivad variandid.

Mida teha, kui vdoras soovib kohtuda

\Bi kiisib isiklikke andmeid \Gi fotosid 49%

Kes on lapse jaoks usaldusvaarsed taiskasvanud, kelle poole p&6rduda,

kui ta kohtab internetis midagi, mis teda hairib vdi muret tekitab 49%
Et laps ei ldheks kohtuma internetis kohatud inimestega _ 0
ilma usaldusvaarse taiskasvanu loata 43%
Lapsel on &igus 6elda “ei” ebamugavale
Wi soovimatule tahelepanule internetis
Mida laps omalt poolt saab teha, et ohtlikke olukordi valtida (nt avalikes _ A1%
vestlustes mitteosalemine Woi privaatsusseadete kasutamine) 0

Millised on tervete ja ebatenete suhete erinewsed 29%

Mida teha, kui laps puutub internetis kokku seksuaalse sisuga
materjaliga Wi saab sobimatuid sénumeid/fotosid

27%

On raagitud muul internetis seksuaalse vaarkohtlemisega

0,
seotud teemal | 1%

Ei ole rdékinud Ghelgi nendest teemadest - 15%
Ei oska delda . 7%
Ei soovi vastata I 2%
Nende lapsevanemate hulgas, kes pole oma lastega Ghelgi neist teemadest raakinud, tdusevad esile madala
digipadevusega vanemad (24%) ja nooremad (alla 40-aastased) lapsevanemad (39%). Viimane naitaja on
seotud sellega, et nooremate, 6—7-aastaste lastega, raagitakse neil teemadel ka ulelldiselt vdhem. Veidi
vahem kui kolmandik (29%) nooremate vanematest pole neid teemasid kasitlenud, samas kui 11-13-

aastastega on 32% vanematest réakinud viiel véi enamal ning 30% vahemalt 3—4 uuringus kaardistatud
teemal.
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Joonis 22. Internetis toimuvat seksuaalset vaarkohtlemist ennetavate teemade kasitlemine
enesehinnangulise digipadevuse skoori ja lapse vanuse Ioikes (% koikidest vastajatest, n=419)

Kas Teie vbi keegi teine tdiskasvanu peres on Teie noorima internetti kasutava lapsega réékinud ménel
jJjargmistest teemadest? Mérkige kbik sobivad variandid. Vt teemasid Joonis 21.

m 5 vdi enamal teemal
u3-4teemal
1-2teemal
Ei ole radkinud uhelgi nendest teemadest/ Ei oska 6elda/ ei soovi vastata

KOKKU 25 26

Lapse vanus
6-7 Bk 20
8-10 28 26
1113
Enesehinnanguline turvalise kaitumise digipadewse skoor
kérge 38 23
keskmine 23

madal 11 20

0% 20% 40% 60% 80% 100%

Lapsevanemad, kes pole oma lastega nendel teemadel radkinud, t6id kdige sagedamini pohjuseks selle, et
laps on liiga noor (64%) (Joonis 21). Veidi vahem, kuid siiski markimisvaarne osa mainis, et nad ei nae neis
teemades veel lapsele ohtu (16%). Need pdhjused olid levinumad vanemate seas, kellel on 6-7-aastased
lapsed, kuna nende lapsed ei pruugi veel sotsiaalmeediat Uldse vdi internetti regulaarselt kasutada.
Kidmnendik leidis, et nende laps on juba piisavalt kursis antud teemaga, mida vdib ehk eeldada vanematelt
lastelt, kellel on internetiga kokkupuude kauaaegsem. Seda tdid enam valja 8—13-aastaste laste vanemad.
Kimnendik vanematest tunnistab ka oskamatust kasitleda lapsega internetis leviva seksuaalse
vaarkohtlemisega seotud teemasid. Seda pohjust tdid esile enam 11-13-aastaste laste vanemad (43%).
Seega tundub laps alguses vanematele liiga noor, et neil teemadel temaga raakida. Samas kui laps on
juba vanem, on lapsevanemal samuti raskusi, et leida sobivat viisi, kuidas seda teha.
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Joonis 23. Pohjused, miks lapsega ei ole kasitletud internetis toimuva seksuaalse vaarkohtlemise
teemat (% vastajatest, kes ei ole lapsega iihelgi teemal raakinud, n=61)

Miks Te véi keegqi teine taiskasvanud peres ei ole seni internetis toimuvat seksuaalse véérkohtlemise teemat
noorima internetti kasutava lapsega kéasitlenud? Mérkige kéik peamised pbhjused.

Laps on selleks veel liiga noor _ 64%
See ei kujuta veel lapsele ohtu _ 16%
Laps on juba piisavalt kursis nende teemadega - 11%
Ei oska sel teemal lapsega raakida - 10%
Ei pea seda oluliseks . 4%
See oleks lapse liigne hirmutamine . 3%
Ei ole ise kursis I 2%
Ebamugavteemal 1%
Loodan, et seda kasitletakse koolis \0i lasteaias I 1%
Muu pbhjus I 204
Ei oska éelda [l 506

Millal lapsega radkida internetipohise seksuaalse vaarkohtlemise ohust?

Mbeldes sellele, millal voiks lapsega internetis leviva seksuaalse vaarkohtlemise ohust radkida ja teemat
kasitleda, leidis suurim osakaal vanematest (43%), et sellest vdiks raakida 7—10-aastaste lastega (Joonis 24).
See on vanus, mil laps laheb kooli ning hakkab suurema téendosusega kasutama nutiseadmeid nii koolitdoks
kui vanematega Ulhenduses olemiseks ning sageli tha enam ka meelelahutuseks ja suhtluseks. Samas leidis
ligi veerand vanematest, et sdltumata vanusest tuleks lapsega rédkida kohe, kui ta hakkab internetti kasutama.
Positiivne on see, et lapsevanemaid, kes oleksid leidnud, et sellest pole vaja lastele raakida, ei olnud.

7-10-aastastega raakimist pooldasid enam need, kellel endal on 6—7-aastased lapsed (53%). 11-13-aastaste
vanematest suurem osa olid samal néul (41%), kuid teine osa leidis sagedamini kui nooremate laste vanemad,
et raakida tuleks kohe, kui laps saab internetti ihendatud seadme (31%), voi et raakida tuleks just 11-13-
aastaste lastega (25%).

Emad pooldavad lastele seksuaalse vaarkohtlemise ohust raakimist nooremas eas (7-10 voi isegi
noorematele kui 7-aastased) enam kui isad (vastavalt 62% emadest ja 44% isadest). Eestlastest vanemad
toetavad samuti teema kasitlemist varasemas eas enam kui muust rahvusest vanemad (57% vs 45% toetab
radkimist 10-aastastele voi noorematele lastele). Rahvusvahelised uuringud on ka naidanud, et juba 3-4-
aastased lapsed suudavad mdista ja dra tunda potentsiaalselt vaarkohtlemisele viitavaid olukordi ning 6ppida,
et nad vastutavad oma kehade eest (vt. nt. Wurtele & Owens, 1997; Kenny, 2010). See v6ib rakenduda ka
internetis toimuvale, toetades seelabi turvalisi internetis kaitumise pdhimotteid juba varasest east peale — seda
enne, kui laps hakkab internetti rohkem kasutama.
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Joonis 24. Millal lapsele raakida seksuaalse vaarkohtlemise ohust internetis? (% koikidest
vastajatest, n=419)

Kui vana véiks laps olla, et talle eakohasel moel radkida seksuaalse vaarkohtlemise ohust internetis?

B Noorem kui 7-aastane
B 7-10-aastane
B 11-13-aastane
14-18-aastane
Soltumata vanusest kohe, kui ta hakkab kasutama internetti
u Sellest ei ole vaja lastele raakida
Ei oska 6elda

KOKKU 10} 43 20

Vastaja sugu

Naine 13 48 13

Mees
kuni 40 12 50 15

40+ ] 37 23

Vanusegrupp

0% 20% 40% 60% 80% 100%

Lapsevanemate toetamine nende teemade kisitlemisel lastega

Lapsevanemate hinnangul toetaksid neid internetis leviva seksuaalse vaarkohtlemise teema kasitlemisel
lastega kdige enam eakohased materjalid, mida koos lapsega labi téétada (40%), ning nduanded selle kohta,
kuidas lapsega nendest teemadest raakida (38%) (Joonis 25). Umbes neljandik vastanutest tundis puudust
teadmistest, mida veebipdhine seksuaalne vaarkohtlemine endast tdpsemalt kujutab, kuidas seda &ra tunda
ning mida selle korral teha.

Samuti tundsid vanemad, et nad vajavad meeldetuletust, et teemat peaks lastega kasitlema (19%) ja
ootasid ka nduandeid ebamugavustunde leevendamiseks, mida seksuaalse vaarkohtlemise teema voib
tekitada (18%). Viimane voib viidata uldisele tabule, mis Umbritseb seksuaalset vaarkohtlemist ja sellest
raakimist meie Uhiskonnas. Vajadust osata ebamugavustunnet leevendada t6id kaks korda sagedamini valja
lapsevanemad, kes on vahemalt Uht vaarkohtlemise teemat vdi selleni viivat kaitumist lapsega kasitlenud (20%
vs 11% neist, kes ei ole neil teemadel raakinud voi ei osanud vastata). See naitab, et teema kasitlemine ei ole
nende jaoks olnud kerge ja nad soovivad, et see oleks edaspidi mélemale mugavam.

6—7-aastaste laste vanemad vajavad keskmisest enam ndu teema eakohaseks kasitlemiseks (46%), samas
kui 8-10-aastaste vanemad toovad keskmisest enam vélja vajadust saada hakkama ebamugavustundega
(26%). Madala digipadevusega vanemad toovad keskmisest enam valja, et vajavad meeldetuletust selle
kohta, et selline teema vajab lastega kasitlemist (26%) ning teadmisi, mida teha ohu korral (36%).

Ligi viiendik (18%) vanematest ei vaja enda sdnul selle teema kasitlemisel tuge. Nende seas on enam kdrge
digipadevusega vanemaid (28%) ja vahem madala digipadevusega vanemaid (9%). Vahem vajavad enda
sbnul tuge 11-13-aastaste laste (28%) ja rohkem nooremate laste vanemad (12% 6-10-aastaste laste
vanematest). Isad Utlesid sagedamini kui emad, et nad ei vaja tuge (25% vs 12%) ning vorreldes eestlastega
ei vaja muust rahvusest vanemad sagedamini tuge (12% vs 32%). Isade puhul on see huvitav tulemus, sest
nad on uuringu andmetel oma laste internetikasutusega vdhem kursis kui emad ning tegelevad ka
internetiturvalisuse kisimustega vahem. Seega ei pruugi isade tunne, et tuge ei ole vaja, tdhendada kérgemat
padevust, vaid pigem teadmatust toe vajamise osas. Vahesemat vajadust toe jarele tunnevad ka
kérgharidusega vanemad (26% vs 11% kdrghariduseta). Need vanemad, kes hindasid enda teadlikkust
seksuaalsest vaarkohtlemisest internetis madalaks, ei eristu toe vajaduse poolest keskmisest. Kill aga

© Kantar Emor 2024 73



eristuvad need, kelle enesehinnanguline teadlikkus on keskmine (3 palli 5-st). Nemad tunnevad keskmisest
enam vajadust saada teadmisi selle kohta, kuidas ara tunda internetis levivat seksuaalset vaarkohtlemist
(39%) ning mida see endast tdpsemalt kujutab (26%).

Joonis 25. Tugi, mida vajatakse selleks, et lapsega internetis toimuva seksuaalse vaarkohtlemise
teemat kasitleda. Mitu vastust (% koéikidest vastajatest, n=419)

Millist tuge Te kbige enam vajate selleks, et lapsega késitleda internetis seksuaalse védarkohtlemise teemat?
Mérkige kbéik sobivad variandid.

Eakohaseid materjale, mida lapsega koos vaadata Voi talle jagada _ 40%
Néuandeid, kuidas seda teemat eakohaselt kasitleda _ 38%

Teadmisi, mida ohu korral teha _ 28%

Teadmisi, kuidas seda &ra tunda _ 26%
Meeldetuletust, et seda on vaja teha - 19%
Nduandeid, kuidas saada hakkama ebamugawsega, mida see teema pdhjustab - 18%
Teadmisi, mida see endast tdpsemalt kujutab - 15%
Midagi muud I 3%

Ei vaja tuge - 18%

Ei soovi lapsega neid teemasid arutada 0%
Ei oska delda [ 5%

Lapsevanemate tegevused lapse seksuaalse vaarkohtlemise ohvriks langemisel

Kui laps langeks veebipbhise seksuaalse vaarkohtlemise ohvriks, siis kdige suurem osa (82%)
lapsevanematest raagiks sellest ennekdike lapsega (Joonis 26). Suurema tdendosusega teeksid seda
kdrghariduse ja kdrge digipadevusega lapsevanemad, emad tdendolisemalt kui isad ning 6—7-aastaste
vanemad veidi enam kui vanemate laste vanemad (89% vs 79%).

Enam kui pooled lapsevanemad pddrduksid kas veebipolitsei voi politsei poole (ihe voi teise poole kokku
83%) ning 26% koolis voi lasteaias dpetaja voi psihholoogi poole. Mdned lapsevanemad kommenteerisid,
et veebipolitseinikud on vaga hoivatud ja nende abi on keeruline saada. Samuti vdiks nii lapsevanematele
kui lastele olla enam infot veebipolitsei poole pé6rdumise véimaluste kohta.

Veidi vahem kui kolmandik (29%) lapsevanemaid p6drduks abi saamiseks erinevate laste heaolu tagamisele
spetsialiseerunud asutuste poole (naiteks lastekaitse, lasteabi, noorte ndustamiskeskus, lastemaja).
Sealhulgas kodige tdenaolisemalt vdtaksid vanemad Uhendust Ilastekaitse voi lasteabi telefoniga.
Internetikeskkonna voi -rakenduse omanikku teavitaks 28% vanematest, tdendolisemalt teeksid seda
kérge digipadevusega vanemad (36% vs 19% madalama padevusega vanematest). Vihjeliini poole
pdérdumist mainisid vanemad kdige vdhem. Seda véimalust, mis viitab vdhem lapse otsesele abistamisele ja
rohkem kuriteost teadaandmisele voéi kurjategija tabamisele, kasutaksid suurema tdendosusega isad ja
vanemad (40+) lapsevanemad (umbes kiimnendik).

Vanemad, kelle lapsed on internetis kogenud seksuaalse vaarkohtlemisega seotud tegevusi voi
kUberkiusamist, ei erinenud oma hinnangutelt enda tegutsemisele vanematest, kelle lastel selline kogemus
puudus. Kiberkiusamise puhul toodi enam valja p6érdumist kooli voi lasteaia psiihholoogi poole.

Ainult 2% vanematest ei osanud 6elda, mida nad teeksid, kui nad kahtlustavad, et nende laps on internetis
langenud seksuaalse vaarkohtlemise ohvriks. Ndutuid vanemaid oli enam isade (5%), 40+ vanemate (4%)
ning kérghariduseta vanemate seas (4%). Mitte likski vanem ei 6elnud, et ta ei teeks midagi.
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Joonis 26. Mida lapsevanemad teeksid, kui kahtlustaksid, et nende laps on langenud internetis
seksuaalse vaarkohtlemise ohvriks (% koikidest vastajatest, n=419)

Mida Te tegite v6i mida teeksite, kui Teie laps langes/langeks internetis seksuaalse vaarkohtlemise ohvriks
vOi Te kahtlustaksite, et see on juhtunud? Mérkige kbik variandid, mida tegite vbi mida kbige suurema
téenédosusega teeksite.
KOKKU Naine Mees kuni 40 40+
Raagiksin sellest lapsega [82% 0 90%  73% 88%  76%
Vétaksin Ghendust veebipolitseinikuga - 67% 50% 65% 54%
Teataksin politseisse [lB7%  56%  57% | 59% | 55%
Teavitaksin internetikeskkonna voi rakenduse omanikku .8% 31% 24% 33% 23%
Po6drduksin kooli/lasteaia psiihholoogi poole l19% 22% 14% 23% 15%

Votaksin Uhendust lastekaitsega ll?% 14% 20% 15% 19%
Voétaksin Uhendust lasteabi telefoniga 116 111 I14% 19% 10% 13% 15%
Raagiksin lapse Spetajaga [114% 12% 15% 13% 14%
Vétaksin Uhendust noorte ndustamiskeskusega |9% 13% 5% 10% 8%
Raéagiksin mone teise taiskasvanuga |9% 10% 7% 11% 7%
Kasutaksin veebindustamist I 9% 10% 7% 12% 6%
Vétaksin Uihendust vihjeliiniga (vihjeliin.ee) I 7% 3% 11% 2% 10%
Vétaksin Uhendust lastemajaga | 1% 1% 2% 1% 2%
Midagi muud | 1% 0% 2% 1% 1%
Ei teeks midagi 0% 0% 0% 0% 0%
Ei oska 6elda, mida ma teeksin| 2% 0% 5% 0% 4%

Kes peaks tegelema ennetusega?

Koige suuremat vastutust internetis leviva laste seksuaalse vaarkohtlemise ennetamisel naevad
lapsevanemad iseendal (69%) ning paljude lapsevanemate meelest on oluline roll ka politseil (49%) ning
koolil ja lasteaial (43%) (Joonis 27).

Lapsevanemate ja politsei vastutust tajuvad erineva digipadevusega ja sotsiaaldemograafilise taustaga
vanemad Uhtemoodi. Haridusasutusi tdid enam valja 11-13-aastaste laste vanemad (54% vs 37% nooremate
laste vanematest) ning isad (50% vs 37% emadest). Nooremate (6—7-aastaste) laste vanemad naevad lisaks
eelmainitule keskmisest suuremat rolli ka teenusepakkujatel ning suunamudijatel ja noortel endil.

Teenusepakkujaid internetis (39%) peeti samuti oluliseks. Neil oleks vdimalus rakendada rangemaid
meetmeid seksuaalse vaarkohtlemise avastamiseks ja selle eemaldamiseks oma platvormidelt juba eos,
aidates seelabi vahendada laste kokkupuudet hairiva ja murettekitava materjaliga. Euroopas toimub selline
kampaania (#ChildSafetyON), mis putab kehtestada teenusepakkujatele kohustuse rakendada rangemaid
meetmeid (ChildSafetyON, 2024).

Lisaks leidis kolmandik lapsevanematest, et lapsed ja noored ise vdi nende seas populaarsed
suunamudijad, kes sageli on ise noored, peaksid tegelema vaarkohtlemise ennetamisega. Sel juhul vajavad
noored ilmselt spetsialisti juhendamist, et osata digeid teadmisi teistele edasi anda. Suunamudijate rolli laste
teadlikkuse tdstmisel tdid enam valja emad (30% vs 14% isad) ning eestlastest vanemad (27% vs 11% muust
rahvusest vanematest).
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Joonis 27. Kes lapsevanemate hinnangul peaksid ennekoike tegelema internetis toimuva laste
seksuaalse vaarkohtlemise ennetamisega (% koikidest vastajatest, n=419)

Kes Teie meelest ennekbike peaksid tegelema internetis toimuva laste seksuaalse vaarkohtlemise
ennetamisega? Palun valige 3 peamist.

Laste teemadega tegelevad mittetulundusiihingud (nt Lastekaitse Liit jne)

P 69%
I 9%
I 20%
I 39%
I s1%
2%
I 16%
N 11%
M oo%

Lasteaed . 7%
Tenishoiuasutused I 2%

Lapsevanemad

Politsei

Kool

Teenusepakkujad internetis

Kiberjulgeoleku eksperdid

Laste ja noore seas populaarsed suunamudijad sotsiaalmeedias
Lapsed ja noored ise

Riigiasutused, kohalik omavalitsus

Keegi teine | 1%
Ei oska delda | 1%

Vahekokkuvote

Suur osa lapsevanematest (76%) on raakinud oma lastega teemadel, mis annavad oma panuse
sellesse, et ennetada internetis toimuva seksuaalse vaarkohtlemise ohvriks langemist. Nad on
kasitlenud védrastega internetis suhtlemist, rohutanud, et laps p66rduks vajadusel usaldusvaarsete
taiskasvanute poole, ja/vdi arutlenud, kuidas Ulelldiselt ohtlikke olukordi internetis valtida.

Lapsevanemad, kes pole oma lastega internetis leviva seksuaalse vaarkohtlemise ohu teemadel
raakinud, t6id kdige sagedamini pdhjuseks, et laps on liiga noor (64%). (Eel)teismeliste, 11-13-
aastaste vanemad aga sageli ei oska sellest oma lapsega raakida (43%).

Koige enam vajaksid lapsevanemad eakohaseid materjale (40%) ning nduandeid, kuidas teemat
lapsega eakohaselt kasitleda (38%).

Kdige olulisem abindu, mida teha, kui laps satub veebipbhise vaarkohtlemise vdi kiusamise ohvriks,
on lapsevanemate hinnangul lapsega raakimine (82%).

Kdige suuremat vastutust seksuaalse vaarkohtlemise ennetamisel internetis naevad vanemad
iseendal (69%), politseil (49%) ning koolil ja lasteaial (43%). Ka internetiteenuse pakkujad peaksid
lapsevanemate arvates rangemaid meetmeid rakendama, et takistada vaarkohtlemist nende
platvormidel.
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Kokkuvote lapsevanemate
uuringust

6—13-aastaste lapsevanemate kisitlusuuringu kokkuvdte on esitatud uurimiskiisimuste kaupa.

Milline on lapsevanema hinnang enda digipadevusele?

Suurem osa lapsevanematest on Usna enesekindlad selles osas, kui palju nad interneti ja mobiilsete
seadmete kasutamisest teavad: 86% ndustus, et teavad interneti ja mobiilsete seadmete kasutamisest
Usna palju ning 82% sellega, et teavad sellest rohkem kui nende noorim internetti kasutav laps.

Kuigi lapsevanemate enesekindlus oma teadmiste suhtes vorreldes lapse omadega kahaneb lapse
vanuse kasvades, leidis siiski veel 67% vanematest, kelle noorim internetti kasutav laps on 11-13-
aastane, et nad teavad lapsest rohkem.

Mis puudutab turvalist kaitumist internetis, siis kdige paremini on lapsevanemad meie mdddetud
digipadevust naitavatest teguritest kursis sellega, kuidas paigaldada nutiseadmesse rakendusi ning
milliseid pilte endast voi teistest on sobilik veebis jagada. Kbige vahem teavad vanemad, kuidas
reageerida ja kuhu pé6rduda abi saamiseks, kui nad on internetis kohanud negatiivset sisu voi kaitumist
seoses enda voi lahedastega.

Internetis turvalist kaitumist kaardistavate vaidete alusel arvutatud lapsevanemate enesehinnangulise
turvalise kditumise digipadevuse skoori jargi on 36% lapsevanematest enesehinnanguliselt kdrge,
37% keskmise ja 28% madala digipadevusega. Igas grupis on erineva sotsiaaldemograafilise taustaga
inimesi. Veidi eristab siin sotsiaalmajanduslik toimetulek, mis on kehvem madalama digipadevusega
grupis.

Millised on laste internetikasutuse lildised harjumused vanemate pilgu labi? Milline on vanemate
enesehinnanguline teadlikkus sellest, kuidas nende lapsed veebis aega veedavad ja kellega
suhtlevad?

Vanemate hinnangul kasutavad nende lapsed internetti peamiselt nutitelefonis (88%) ning vahem laua-
voi sulearvutis (55%) ning internetti Ghendatud teleris (44%).

Ajalises plaanis on pooled (50%) 6—13-aastastest lastest vanemate hinnangul internetis keskmiselt 2—3
tundi paevas ning umbes veerand on vahem ja veerand rohkem. Lapsevanemad teavad enda hinnangul
Usna hasti, kui palju nende lapsed internetis aega veedavad. Vaid 1% ei osanud oma lapse internetis
veedetud aega hinnata.

Ennekdike (88%) kasutavad lapsed vanemate teada internetti meelelahutuslikel eesmarkidel: videote,
filmide, multikate vaatamiseks ja muusika kuulamiseks. Seejarel tulevad online-mangud (64%),
suhtlemine ja sotsiaalmeedias olemine (58%) ning koolitddd (54%). Uute tutvuste otsimine internetis
muutub olulisemaks 11-13-aastaste laste vanemate hinnangul (7%).

Ligi poolte (44%) vanemate sdnul on nende 6-13-aastastel lastel oma isiklik sotsiaalmeedia konto voi
profiil vahemalt Ghes keskkonnas (sh 25%-I rohkem kui Ghes keskkonnas). Ainult 3% vanematest pole
kursis, kas lapsel on konto vdi mitte. Kuigi sotsiaalmeediaplatvormid on konto loomise vanuse alampiiri
seadnud enamasti 13 aasta juurde, on konto olemas vanemate teada 7%-| 6—7-aastastest, 39%-I 8—10-
aastastest ja 76%-| 11-13-aastastest lastest.

Pooled (51%) vanematest, kelle lapsel on nende sbnul sotsiaalmeedia konto, Utlesid, et lapse konto on
muudetud privaatseks ehk sealset sisu ndevad ainult vastuvdetud kontaktid. Pea iga neljas (24%) Utles,
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et konto ei ole privaatne. Umbes neljandik (26%) vanematest ei tea, kas lapse konto(d) on privaatsed
vOi mitte.

Mis puudutab vanemate enesehinnangulist teadlikkust laste internetikasutusest, siis kdige paremini on
vanemad kursis sellega, milliseid programme voi rakendusi laps peamiselt kasutab (76% andsid 4-5
palli 5st). Samuti on vanemad endi hinnangul hasti kursis sellega, kellega laps internetis suhtleb (74%
andsid 4-5 palli 5st). Veidi vahem teavad vanemad seda, millistel veebilehtedel laps kaib (69%). Umbes
kimnendik (10-12%) vanematest ei olnud hasti kursis laste tegevustega internetis nende erinevate
tegevuste I6ikes, mida me vanematel uuringus hinnata palusime.

Mida vanema lapsega on tegu, seda vahem on vanemaid, kes on oma lapse tegevusega enda meelest
Usna hasti kursis. Kui 6—-7-aastaste vanematest on kursis 88-94% vanematest (soltuvalt tegevusest),
siis 11-13-aastaste puhul on nende osakaal langenud 52—-63%-ni. Kdrgema digipadevusega vanemad
tunnevad laste tegevuste vastu enam huvi ja on sellega paremini kursis kui madalama digipadevusega
vanemad. Kéige enam puudutab see just seda, kellega laps internetis suhtleb (vastavalt teadlikkus kdrge
digipadevusega vanematel 4,4 palli ja madala padevusega vanematel 3,4 palli 5st).

Kas ja kuidas pilitlavad vanemad laste internetikasutust kontrollida ja piirata? Millised on
lapsevanemate hinnangud sellele, kui hasti erinevad lahendused té6tavad?

Uuringus vaatlesime viit eri tilpi vanemlikku vahendamist interneti kasutamise puhul: interneti
kasutamise aktiivne vahendamine, internetiturvalisuse aktiivne vahendamine, piirav ehk kokkulepetega
vahendamine, tehniline vahendamine ning jarelkontroll.

Vahemalt korra on viimase aasta jooksul oma lapse internetikasutust aktiivselt vahendanud 93%
lapsevanematest. See tahendab, et nad on teinud vahemalt (iht jargnevast: tundnud huvi lapse tegevuste
vastu internetis (96%), kasutanud internetti lapsega koos (88%) ja/vbi tutvunud iseseisvalt
keskkondade/rakendustega, mida laps kasutab (83%). Nende vanemate osakaal, kes pole kunagi
mainitud tegevusi teinud vdi on neid teinud vaid 1-2 korda, on kdige vaiksem huvi tundmise puhul (12%)
ning pea kaks korda suurem kahe Ulejaanud tegevuse puhul (22% ja 21%). Vahemalt iganadalaselt
vahendab internetikasutust aktiivselt 38—46% vanematest (nimetatud tegevustest kdige vahem tutvuvad
vanemad iseseisvalt lapse kasutatavate keskkondadega).

Suur osa (93%) lastest on viimase aasta jooksul vahemalt korra tulnud vanemaga raakima millestki
toredast, millega ta internetti kasutades kokku puutus (sh iganadalaselt véi sagedamini 59%) ja 67% on
rédkinud millestki hairivast (sh iganadalaselt vdi sagedamini 16%). Nooremad lapsed jagavad oma
kogemusi sagedamini kui vanemad lapsed.

Internetiturvalisuse aktiivse vahendamisega on viimase aasta jooksul vdhemalt korra enda sénul
tegelenud 88% vanematest. See tdhendab, et nad on lapsega arutlenud selle dle, kuidas internetti
turvaliselt kasutada, naiteks rakendada sobivaid privaatsussatteid, kasutada turvalisi paroole, ara tunda
ohte vdi valeinfot, kuidas voorastega suhelda jne. Kdige sagedamini tuleb see teema kéne alla igakuiselt
(28%) vbi iganadalaselt (20%). Nooremate lastega raagitakse neil teemadel sagedamini kui
vanematega. Kuigi voib tunduda, et 11-13-aastane laps juba teab nii mdéndagi, on siiski oluline
pdhitddesid ka nendega aeg-ajalt Ule rdakida, sest lapsed kipuvad unustama. Iga kimnes vanem pole
enda hinnangul internetiturvalisuse aktiivse vahendamisega kunagi tegelenud.

Kokkuleppeid jalvoi tehnilist piiramist kasutab 90% lapsevanematest, sealhulgas 77% piirab
kasutusaega ja 60% piirab kasutatavat sisu. Sagedamini ptilavad lapsevanemad lapse internetikasutust
suunata suuliste kokkulepete abil, mida kasutab 63% vanematest. Tehnilist piiramist kasutab
moénevorra vahem vanemaid (55%). Lisaks kasutab 20% lapsevanematest fuusilisi piiranguid
internetikasutusele, mis vdib piirata nii kasutusaega kui ka kasutatavat sisu. Suulisi kokkuleppeid
rakendavad vanemad lapse vanusest soltumata. Rakendusi kasutavad vanemad rohkem 6—10-aastaste
laste puhul, kuigi neid kasutavad ka umbes pooled 11-13-aastaste laste vanematest. Uldse ei rakenda
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piiramist 16% kdige vanema vanuserihma ehk 11-13-aastaste laste vanematest, 9% 8-10-aastaste
laste ja 3% 6—7-aastaste laste vanematest.

Nendest vanematest, kes utlesid, et neil on lapse internetikasutuse juhtimiseks kasutusel reeglid ja
piirangud, kasutavad monitoorimist ehk jarelkontrolli vihemalt 88%, sealhulgas pooled (50%) jalgivad
kokkulepetest ja piirangutest kinnipidamist iganadalaselt.

Suur osa lapsevanemaid (67%) tajub erinevaid takistavaid tegureid enda lapse internetikasutuse
suunamisel (nii ajaliselt, sisuliselt kui ka turvalise kaitumise méttes). Teisisdnu nad tahaksid teha enamat
vOi t6husamalt kui nad praegu eri pohjustel teevad. Veidi enam kui neljandik (28%) tunneb, et nad
suunavad lapse internetikasutust just nii palju kui vaja. Kui 6—7-aastaste vanematest peavad piiramist
piisavaks ligi pooled (45%), siis 11-12-aastaste laste vanematest veel vaid 12%.

Ligi pooled (48%) vanemad usaldavad interneti kasutamisel last ennast: tema teadmisi, oskusi ja
mdistlikkust, jattes internetikasutuse juhtimise seega lapse enda vastutada. Oluliselt harvem tdid
vanemad piiranguna valja seda, et laps eirab suulisi kokkuleppeid (20%). Vaid kiimnendik markis ménda
jargnevast: ei jouta piiramisega tegeleda argikohustuste t6ttu; vanemad ei ole sellele teemale mdelnud;
vanemad loodavad, et laps saab vajalikud teadmised koolist/lasteaiast; nad ei teata tapselt, mida peaks
tegema.

Koige olulisemad infoallikad internetiohtude ja turvalise kaitumise kohta internetis on lapsevanemate
jaoks olnud tava- ja sotsiaalmeedia (46% ja 38%), sdbrad-tuttavad ning enda praktiline kogemus (47%).
Ainult 5% vanematest Utles, et pole sellist infot vajanud ning 1% ei ole lldse infot saanud.

Lapsevanema enda internetis turvalise kaitumise digipadevus mdjutab seda, kuivord vanemad tegelevad
lapse internetikasutuse vanemliku vahendamisega ning ohtude ennetamisega. Mida madalam on
lapsevanema enda digipadevus, seda vdhem ning harvem tunneb ta huvi lapse tegemiste vastu
internetis ning seal kasutatavate rakenduste vastu. Ka lapse enda algatusel vestlevad nad lapse
internetikasutusest harvem. Samuti rdagib vaid umbes viiendik madala digipddevusega vanematest
lastega vahemalt iganadalaselt turvalisest internetikasutusest. Nad piiravad internetikasutust harvem:
12% madala vs 6% kdrge digipadevusega vanematest ei piira Gldse. Samuti monitoorivad nad laste
internetikasutust vaéhem: 41% teevad seda ebaregulaarselt, Gldse mitte voi ei oska seda hinnata (vs 28%
korge digipadevusega vanematest).

Kuivord tajuvad lapsevanemad erinevaid laste internetikasutusega seostuvaid ohte?

Internetis toimuva seksuaalse vaarkohtlemise ohvriks langemist peab lastele vaga voi Usna suureks
ohuks 74% vanematest ning kahjuliku seksuaalse sisuga materjaliga kokkupuutumist 76%. Need on
vanemate jaoks internetiga seotult sama suured ohud nagu kiiberkiusamine, ohtlike ideede levik, isikliku
info drakasutamine ning raha vai asjade valjapetmine.

Lapsevanemad hindavad vaga korgelt enda teadlikkust laste seksuaalsest vaarkohtlemisest
internetis: 77% vanemaid pidas teadlikkust vaga voi aarmiselt heaks (4-5 palli 5st), sealhulgas 34%
aarmiselt koérgeks. Ainult 6% pidas enda teadlikkust madalaks vdi nad tunnevad, et nad ei tea sellest
Uldse midagi. Tegemist on hinnanguga, mis ei naita, mida vanemad sisuliselt teavad. Teadlikkus on
seotud lapsevanema turvalise kaitumise digipadevusega: kdrgema padevusega vanemad hindavad end
neist ohtudest teadlikumaks kui madala padevusega vanemad.

Kas ja mida teevad lapsevanemad internetiohtude maandamiseks? Kuidas nad hindavad eri meetodite
tohusust?

Suur osa (76%) lapsevanematest on radkinud oma lastega teemadel, mis on seotud internetis toimuva
seksuaalse vaarkohtlemise ohuga ja selle ennetamisega (naiteks voorastega suhtlemine, vajadusel
usaldusvaarsete taiskasvanute poole péérdumine ning ohtlike olukordade valtimine). Enim kasitlevad
lapsevanemad just neid teemasid, mis puudutavad lapse kaitumist, kui internetis kohatud vddras soovib
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temaga kohtuda vai temalt isiklikku informatsiooni saada. Samuti kasitletakse teadmisi, kelle poole laps
peaks pédrduma, kui ta internetis midagi hairivat kogeb.

Lapsevanemad jagunevad nelja kategooriasse: umbes neljandik pole lapsega Uhelgi ohtu ennetaval
teemal réékinud (sagedamini 6—7-aastaste laste vanemad, madala digipaddevusega vanemad), neljandik
on kasitlenud 1-2 teemat, neljandik 3-4 ja neljandik 5-8 teemat (sagedamini 11-13-aastaste laste
vanemad).

Lapsevanemad, kes pole oma lastega nendel teemadel raakinud, t6id kdige sagedamini pdhjuseks, et
laps on liiga noor (64%). Samas 11-13-aastaste vanemad sageli ei oska sellest teemast oma lapsega
raakida (43%).

Sobivaks vanuseks, mil lapsega radkida seksuaalse vaarkohtlemise ohust internetis, pidas kdige
suurem osa (43%) lapsevanematest 7.—10. eluaasta vahemikku. Kuna selles vanuses vanemad on oma
lapse internetikasutusega veel paremini kursis, on see ka kaesoleva uuringu andmetel hea aeg lastele
turvalist internetikasutust vahendada. Oluline on pakkuda vanematele lihtsaid nippe ja viise, kuidas seda
teemat kasitleda (nt nimekiri teemadest, mida tuleks arutada ja kuidas seda eakohaselt teha jne).

67% vanematest peab koige tohusamaks turvalise internetikasutuse mojutajaks usaldusvaarset
suhtlust ja arutelu lapsega. Alles seejarel tuleb suure vahega digipadevuse dpe koolis ja lasteaias,
eeskujud ning tehniline piiramine rakendustega. Suulisi kokkuleppeid, mida vanemad palju kasutavad,
peab tegelikult tdhusaks vaid 25% vanematest. Rakendusi ei peeta kuigi palju tdhusamaks (32%).

Milline on lapsevanemate teadlikkus sellest, kas laps on langenud internetis (seksuaalse)
vaarkohtlemise voi kiusamise ohvriks? Kuivord teadlikud on vanemad sellest, kuhu po6érduda ja mida
teha, kui laps on langenud internetis vaarkohtlemise ohvriks?

29% lapsevanematest tdi valja, et nende lastel on olnud internetis kokkupuuteid vaarkohtlemise voi
selleni potentsiaalselt viiva olukorraga. 14% lapsevanematest Utles, et nende lapsed on internetis
kontaktiks lisanud véi vahetanud isiklikku informatsiooni inimesega, keda nad pole kunagi silmast silma
kohanud. 12% on puutunud kokku soovimatu seksuaalse sisuga materjaliga (fotod, sénumid jne) ning
10% kogenud kiberkiusamist. Eakaaslaselt tulevat seksuaalse sisuga soovimatut suhtlust on vanemate
hinnangul kogenud 4% ja taiskasvanult tulevat suhtlust 1% 6—13-aastastest lastest.

70% lapsevanematest, kelle hinnangul nende lastel oli olnud kokkupuuteid ohtlike v6i ebameeldivate
olukordadega, suutsid selle ise voi kellegi abiga lahendada. Viiendikul (21%) juhtudest lahenes olukord
ise.

98% lapsevanematest oskas valja pakkuda, mida nad teeksid, kui nende laps langeks internetis
vaarkohtlemise ohvriks. Kdige olulisem samm on suure osa (82%) lapsevanemate jaoks sellest lapsega
raékimine. Enam kui pooled pddrduksid kas veebipolitsei voi politsei poole (lhe vdi teise poole kokku
83%), 29% laste heaolu tagamisele spetsialiseerunud asutuste poole (naiteks lastekaitse, lasteabi,
noorte ndustamiskeskus, lastemaja) ning 26% koolis voi lasteaias 6petaja voi psithholoogi poole.
Internetikeskkonna voi rakenduse omanikku teavitaks 28% vanematest.

Kellel naevad lapsevanemad pohirolli ja vastutust internetis leviva laste seksuaalse vaarkohtlemise
ennetamisel?

Kdige suuremat vastutust internetis toimuva laste seksuaalse vaarkohtlemise ennetamisel naevad
lapsevanemad iseendal (69%) ning paljude lapsevanemate meelest on oluline roll ka politseil (49%)
ning koolil ja lasteaial (43%). Teenusepakkujate rolli t6i valja 39% vanematest.

© Kantar Emor 2024 80



Millist tuge vajab lapsevanem, et kasitleda internetis leviva seksuaalse vaarkohtlemise ohu teemat
lapsega?

— Lapsevanemate hinnangul toetaksid neid kdige enam eakohased materjalid, mida koos lapsega labi
téotada (40%), ning nad vajaksid ka nduandeid selle kohta, kuidas lapsega nendest teemadest raakida
(38%). Umbes neljandik vastanutest tundis puudust teadmistest, mida veebipbhine seksuaalne
vaarkohtlemine endast tapsemalt kujutab, kuidas seda &ra tunda ning mida selle esinemisel teha.
Vaheoluline pole ka lapsevanemate soov saada nduandeid ebamugavustunde leevendamiseks, mis
on selle teema kasitlemisega seotud. Seda tdid enam valja need vanemad, kes on juba vahemalt Ghel
ohtusid ennetaval teemal lapsega raakinud.

— 18% vanematest ei vaja enda sdnul selle teema kasitlemisel tuge: ennekbike on need kdrge turvalise
kaitumise digipadevusega vanemad.

Kokkuvdttes naitab uuring, et kuigi suur osa lapsevanematest usub, et nende teadmised internetist on vaga
head, ei ole see nii tingimata seoses turvalise kaitumisega internetis. Selle osas tunneb end paris kindlalt vaid
veidi Ule kolmandiku (36%) lapsevanematest (nende enesehinnanguline turvalise kaitumise digipadevus on
korge). Kuigi paljudel lapsevanematel on endi hinnangul dldine ettekujutus internetis leviva seksuaalse
vaarkohtlemise kohta ja 29%-I on laste kaudu olnud kokkupuuteid kas vaarkohtlemise vdi olukordadega, mis
voivad selleni viia, ei anna uuring tapset vastust, mida vanemad siiski tapselt motestavad seksuaalse
vaarkohtlemisena internetis ning milliseid tegevusi selle osana naevad. Seda laadi pdhjalikuma arusaama
saamiseks oleks vaja kvalitatiivset uuringut. Suur osa lapsevanematest (77%) vajavad enda sonul tuge, et
neid teemasid lapsega kasitelda. Kuigi paljud lapsevanemad (69%) tajuvad enda rolli ja vastutust
vaarkohtlemise ennetamisel, on siiski ka arvestatav hulk lapsevanemaid, kes endal selles vastutust ei nae.
Seetdttu on lisaks lapsevanemate teadlikkuse edendamisele ja nende vdimestamisele oluline roll kanda ka
muudel osapooltel, kes ennetusega tegeleda saaksid (nagu kool ja muu laiem lapse tugivérgustik).
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3. Laste kvalitatiivuuring

3.1

Eesmairk ja metoodika

Kantar Emor viis perioodil mai—september 2024 labi laste ja noorte internetikasutuse kvalitatiivse uuringu.
Andmekogumise meetoditeks olid tdétoad ja vestlusringid ning slvaintervjuud. Intervjueerisime kokku 123 last
vanuses 6-13. Neist 115 osalesid klassides rihmavestluses td6tubade osana ning kaheksa intervjuud tegime
individuaalselt. Lisaks intervjueerisime kolme valdkonna eksperti tdiendava konteksti ja selgituste saamiseks.

Kvalitatiivuuringu eesmark oli:

kaardistada laste kasutajakogemused ja -teekond internetis, sealhulgas nende kaitumismustrid ja
harjumused veebikeskkonnas, ning tuvastada neist Iahtuvad ohud, mis vbivad suurendada riski sattuda
seksuaalse vaarkohtlemise ohvriks;

kaardistada laste eneseteadlikkus internetikasutajana ja digitaalne padevus: sealhulgas see, kas ja mida
nad teevad juhul, kui tajuvad internetis ohtlikke olukordi;

selgitada valja, milliseid lahendusi lapsed ise soovitavad, et suurendada laste teadlikkust ja oskusi
internetiriskidega toimetulekuks;

koguda sisendit ennetusmeetmete valja té6tamiseks (millised ennetusmeetmed ja millises vanuses
lastele vdiksid olla méjusad).

Uuringu eesmaérkidest lahtudes olid peamised uurimiskiisimused alljargnevad.

Millised on laste ja noorte interneti kasutamise harjumused ja igapaevapraktikad?

— Kui aktiivsed internetikasutajad on lapsed ja noored ning kui suur osa nende ajast kulub
veebitegevustele?

— Mida lapsed ja noored veebis teevad? Milliseid keskkondi kasutavad ja milleks? Milline on nende
tidpiline n-6 meediapaev internetis?

— Millised on vanuselised ja soolised erinevused laste internetikasutamise harjumustes?
Milliste internetiohtude ja -riskidega on lapsed kokku puutunud?

Milline on laste ja noorte teadlikkus erinevatest internetiohtudest?

— Milline on laste ja noorte digitaalne kirjaoskus?

— Kuidas lapsed internetis ebameeldivasse voi ohtlikku olukorda sattudes sellega toime tulevad ja
milliseid toimetulekutaktikaid sealjuures kasutavad?

— Kust tuleb laste digitaalne kirjaoskus? Millised on peamised allikad ja inimesed, kust lapsed on saanud
digiturvalisuse teadmisi? Milline panus on laste endi arvates olnud lapsevanematel, dpetajatel ja
eakaaslastel nende digiturvalisuse teadmiste kujunemises?

— Millisest allikast ja millises vormis infot lapsed digiturvalisuse teemadel usaldavad?
— Millised erinevused on laste digitaalses kirjaoskuses tulenevalt nende vanusest?

— Kas ja milliseid soolisi erinevusi iimneb laste digitaalses kirjaoskuses?
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Milliseid meedia vanemliku vahendamise praktikaid tajuvad lapsed enda internetikasutuse puhul?

— Milliseid piire on lapsevanemad laste arvates nende internetikasutamisele seadnud ning kas ja kuidas
nad neid piire kontrollivad?

— Kuivord on lapsed ja noored vanematega arutanud digiturvalisuse teemasid?
— Kuidas vanemliku vahendamise praktikad erinevad séltuvalt lapse vanusest?

Millised peamised tegurid ja levinumad kaitumismustrid vboivad soodustada laste seksuaalse vaarkohtlemise
ohvriks langemise riski internetikeskkonnas?

3.2 Andmekogumine
Kvalitatiivse uuringu andmekogumise meetoditeks olid:

— too6toad ja vestlusringid koolides, kus lapsed lahendasid digiturvalisuse kiisimustega seotud llesandeid ja
moderaator voi moderaatorid kisisid lastelt tapsustavaid kiisimusi. Taiendava abivahendina olid
gruppides kasutusel t66lehed, mida lapsed taitsid individuaalselt, paaris voi vaikses grupis;

— vestlusring lasteaialastega. Lasteaialastega viisime labi vestlusringi, mida tdiendasime projektiiviehnikaga
(pildid enamlevinud internetikeskkondadest);

— slvaintervjuud laste ja ekspertidega.

Laste intervjueerimiseks taotlesime kooskélastuse Tartu Ulikooli inimuuringute eetika komiteelt (kooskdlastus
nr 388/T-12).

3.3 Valim
Tootoad ja vestlusringid lasteaias ja koolides

Uuringus osalevate koolide leidmiseks kasutasime sihiparast valimi moodustamise strateegiat, valides
piirkondlikud kohaliku omavalitsuse koolid, kus Opib erineva sotsiaalse tausta, dppeedukuse ja koduse
emakeelega lapsi. Eelistasime sihiparast koolide valikut juhuvalimile, et tagada voimalikult variatiivne, aga
samas ka tudpiline 1abildige sihtrihma esindavatest lastest. Pelgasime, et juhuvalimiga voinuks nimekirja
sattuda ka vaga eriparased koolid (vaiksed klassid, eristuv 6ppemetoodika, erakoolid vms), mis ei pruugi anda
uleriigiliste soovituste valjatéétamiseks piisavalt mitmekesist infot. Uuringusse valitud koolide leidmiseks
kirjutasime koolide direktoritele esmase ndusoleku kisimiseks ja direktor suunas meid edasi suhtlema
konkreetse uuringus osaleva klassi Opetajaga, kes omakorda edastas informeeritud ndusoleku kirja
lapsevanematele.

Uuringus osalenud lasteaia leidmiseks kasutasime mugavusvalimit, kontakteerudes lasteaiaga, kus dpib Uhe
meie uuringumeeskonna liikme laps. Leidsime, et sel viisil on lapsevanemate, dpetajate ja lasteaia
juhtkonnaga usaldusliku kontakti saavutamine lihtsam. Esmase ndusoleku kisisime rihmadpetajalt ja
seejarel kusisime direktorilt kinnituse, kas lasteaed on néus Uhe enda rGhmaga uuringus osalema. Valitud
lasteaed olid sarnaselt koolidele suur munitsipaallasteaed, kus &pib lapsi erineva taustaga peredest (sh
erineva emakeelega lapsi). Kdigilt uuringus osalenud laste vanematelt kiisisime informeeritud ndusoleku, mille
lapsevanemad allkirjastasid enne uuringu toimumist.
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Lasteaiariihm (6— N=9 3 poissi 6-aastased (n=2) Tallinn

7-aastased) 6 tudrukut 7-aastased (n=7)

2. klass N=23 12 poissi 8-aastased (n=14) Tartu
11 tidrukut 9-aastased (n=9)

3. klass N=22 10 poissi 9-aastased (n=11) Tartu
12 tlidrukut 10-aastased (n=11)

4. klass N=22 10 poissi 10-aastased (n=8) Tallinn
12 tadrukut 11l-aastased (n=14)

5. klass N=15 7 poissi 11-aastased (n=7) Léuna-Eesti
8 tldrukut 12-aastased (n=8)
6. klass N=24 11 poissi 12-aastased (n=10) Tallinn

13 tldrukut 13-aastased (n=14)

Kokku N=115

Uuringus osalenud lasteaia leidmiseks kasutasime mugavusvalimit, kontakteerudes lasteaiaga, kus 6pib tGhe
meie uuringumeeskonna liikme laps. Leidsime, et sel viisil on lapsevanemate, Opetajate ja lasteaia
juhtkonnaga usaldusliku kontakti saavutamine lihtsam. Esmase ndusoleku kisisime rihmadpetajalt ja
seejarel kisisime direktorilt kinnituse, kas lasteaed on ndus (he enda riihmaga uuringus osalema. Valitud
lasteaed olid sarnaselt koolidele suur munitsipaallasteaed, kus 6pib lapsi erineva taustaga peredest (sh
erineva emakeelega lapsi). Kdigilt uuringus osalenud laste vanematelt kiisisime informeeritud ndusoleku, mille
lapsevanemad allkirjastasid enne uuringu toimumist.

Individuaalintervjuud lastega

Lisaks rihmavestlustele tegime 8 individuaalset intervjuud. Neist intervjueeritavatest viis last olid eesti
emakeelega ning kolm vene emakeelega (neist kaks intervjuud vene keeles ja Uks eesti keeles kakskeelsest
parit lapsega lapse enda valikul). Pooled intervjuud (n=4) olid tidrukutega ja pooled poistega (n=4).
Piirkondadest olid esindatud Tallinn, Harjumaa, Vérumaa, Saaremaa, Parnumaa ja lda-Virumaa. Vanuseliselt
jagunesid lapsed jargmiselt: Uks 7-aastane, Uks 9-aastane, Uks 10-aastane, kolm 11-aastast, Uks 12-aastane
ja Uks 13-aastane laps.

Ekspertintervjuud

Tegime intervjuud kolme eksperdiga: paarisintervjuu sotsiaalkindlustusameti lastemaja kahe
peaspetsialistiga ja individuaalne intervjuu tihe PPA veebipolitseinikuga.

34 Analiitisimeetodid

Kdik intervjuud salvestasime ja salvestus pandi séna-sdnalt kirja ehk transkribeeriti. Edasine analius jatkus
transkriptsioonide pdhjal. Kodeerisime transkriptsioonid programmis Atlas.ti ning seejarel andsime
uurimiskUsimustest 1ahtuvate teemade kaupa kirjeldava llevaate uuringu tulemustest.
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Kvalitatiivuuringu tulemused

35 Laste ja noorte internetikasutus

Lapsed hakkavad tavaliselt internetti kasutama esmalt teiste pereliikmete vahendusel: kdige tudpilisemalt
ema ja isa, aga ka vanemate 6dede ja vendade vahendusel. Taiskasvanu vahendatud internetikasutus on
laste kirjelduse pdhjal pigem selline, et vanem teeb sisu lapsele kattesaadavaks ja temaga koos seda sisu ei
kasuta (naiteks lubab YouTube’ist multikaid vaadata voi annab telefonis méne mangu mangimiseks). Seevastu
vanemate oOdede ja vendade vdimaldatud internetikasutus on pigem interneti aktiivne voi passiivne
kooskasutamine. Aktiivsel kooskasutusel teevad lapsed oma vanema 6e-vennaga koos midagi internetis.
Naiteks lasteaialapsed raakisid, et nad on salvestanud llhivideoid internetti, vaadanud koos naljakaid videoid
TikTokist vdi YouTube’ist voi manginud mange. Passiivsel kooskasutamisel laps ise ei vota tegevusest osa,
kuid jalgib de-venna tegevusi internetis kérvalt. Uhes kooskasutamisega avavad vanemad éed-vennad
nooremale pereliikmele ka sedasorti internetikasutust, milleni ta muidu ei oleks arvatavasti ise (veel) jdudnud,
naiteks ise videosisu loomine ja selle postitamine sotsiaalmeediasse.

Iseseisvamalt hakkavad lapsed internetti kasutama tavaliselt siis, kui nad saavad esimese isikliku internetti
Uhendatud seadme, mis internetikasutust véimaldab: kdige tldpilisemalt nutitelefoni. See avab uutmoodi
vdimalusi: naiteks hakkavad lapsed kasutama suhtlusrakendusi nagu Snapchat voi WhatsApp, et suhelda
pereliikmete ja sdpradega. Moned lapsed teevad endale taiskasvanu (tavaliselt lapsevanem) vdi eakaaslaste
(6de, vend, sdbrad) abiga ka sotsiaalmeedia v6i mangukeskkondade kontod ning lapsel tekib rohkem
vBimalusi internetis ka lihtsalt uurida ja avastada omal kael.

Suuri Uldistusi laste internetikasutuse kohta ei saa siiski teha, sest laste internetikasutuses on nii
vanuserithmade vahel kui ka vanuseriihmade sees markimisvaarsed erinevused. Erinevused on eriti
silmatorkavad noorima vanuseriihma (6—7-aastased) puhul. Osa lasteaia |dpuriihma lapsi ei kasutanudki veel
teadlikult internetti. Kogu nende internetikasutus oli vanema kontrollitud ja nende tehnilised oskused napid.
Teised 6-7-aastased olid aga vaga aktiivsed internetikasutajad: neil oli oma isiklik nutitelefon, tahvelarvuti
jalvéi mangukonsool. Uksikud neist oskasid ka juba vanemate seatud tehnilistest ajapiirangutest imber minna
jaise endale nutitelefonis internetiaega juurde panna (see praktika on muidu iseloomulik pigem koolidpilastele,
kuid Uksikjuhtudel iimnes, et seda rakendavad juba lasteaialapsedki). Seega eriti noorimas vanuserithmas
on erinevused laste vahel vaga suured selles osas, kas ja kui palju nad internetti kasutada saavad ning
milline internetisisu on neile kattesaadav.

Uhe intervjueeritud 7-aastase lapse ema meelest on 7. eluaasta suuremate muutuste aeg lapse
internetikasutuses, sest just lasteaiast kooli minnes saavad lapsed sageli isikliku nutitelefoni. Selle ema
tahelepanekul on telefon vaga levinud kingitus lapse 7. slnnipdevaks vdi lasteaia 16petamise puhul enne
kooliminekut. Uks vdimalik pdhjus on lapsevanema soov saada lapsega koolipdevadel ihendust vétta, kui laps
hakkab rohkem iseseisvalt ringi likuma seoses kooli algusega.

" Praegu just neile 7-aastastele kingitakse jérjest telefone siinnipdevaks véi lasteaia I6petamiseks. Ma
arvan, et see on siin iga hetk muutumas. Neid (telefone lastel — toim.) on veel védhe, aga ma arvan,
et esimeses klassis ikkagi ligub see rohkem massidesse.“ 7-aastase poisi ema, Harjumaa.

Vanuse kasvades internetikasutuse aktiivsus ja ajakulu internetikasutusele selgelt kasvab. Koolidpilaste
jaoks on internet juba igapdevaelu loomulik ja iseenesestmoistetav osa. Mitmed lapsed utlesid, et nad ei
kujutaks elu ilma internetita ette ja moni laps lisas dramaatiliselt, et ,ta sureks, kui ta internetti ei saaks.” Kui
palusime koolidpilastel ette kujutada Uiht eakaaslast, kes alles hakkab internetti kasutama, siis tundus neile
uskumatu, et leidub méni laps, kes veel internetti ei kasuta. Teisalt médnsid nad, et teavad ka lapsi, kes on
Usna hilja hakanud internetti kasutama.

" Moderaator: ,Kujutage ette, et kohtate 9-aastast last, kes ei ole oma elus mitte kunagi internetis
kdinud...” Tidruk 5: ,Ma sureksin &ra.” Poiss 1:,Ta elas kiviajal vist.” Tidruk 5: ,Meil on (iks klassiéde
selline: ta sai reaalselt alles 8-aastaselt telefoni.” Tidruk 1: ,9-aastaselt!” 3. klass, Tartu,
rihmaintervjuu.
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Vanemas vanuseriilhmas (11-13-aastased) kasutasid koik intervjueeritud lapsed internetti igapaevaselt. Osa
lapsi Utles, et telefon on viimane asi, mille nad dhtul kdest panevad ja esimene asi, mille nad argates katte
votavad, et uudised Ule vaadata. Uudiste tdhenduses ei pidanud nad siiski silmas ajakirjandust, vaid séprade
uusi postitusi voi kirju sotsiaalmeedia kanalites.

Seda, kui kaua lapsed internetti kasutavad, on kvalitatiivuuringu pdhjal raske tapselt hinnata, kuid laste endi
sdnul kulub vahemalt koolilastel internetikasutusele paevas tunde. Sagedamini hindasid koolilapsed oma
paevast internetikasutust 4-6 tunni vahele. Lasteaialapsed Utlesid erinevaid ajavahemikke, alates 15 minutist
jaldpetades mdne tunniga. Tuleb arvestada, et lasteaialapse ajataju on alles kujunemisel ja nad pigem ei oska
ajakulu veel adekvaatselt hinnata. Tapsemalt teadsid internetikasutusele kuluvat aega need lasteaialapsed,
kellele vanem on 6elnud kindla ajapiiri, kui kaua ta tohib naiteks mangu mangida véi YouTube'’i vaadata. Kdige
tulpilisemalt oli selleks lasteaialaste sénul pool tundi véi tks tund. Individuaalintervjuudes palusime osadel
vanematel lastel telefonist ka jarele vaadata, kui palju aega neil keskmiselt telefonis internetikasutusele kulub
ja ajakulu oli vorreldav toopaeva pikkusega. Samas mahtus selle ajakulu sisse teismelistel sageli ka
muusikakuulamine Spotifyst, mis ei ole otseselt aktiivne internetikasutus, kus laps ise midagi loob, teeb voi
suhtleb.

" [loeb telefonist/ Nii, screen time (ekraaniaeg — toim.)... sel nddalal on daily average (pdeva keskmine
— toim.) olnud 6h 45 min, eelmine nédal oli 6h 49 min.” Tidruk, 13, Tallinn, individuaalintervjuu.

Osa lapsi vanemas vanuseriihmas (11-13-aastased) moonis ka ise, et ménikord on neil probleeme interneti
liigse kasutamisega. See tdhendab, et on paevi, kus nad ongi kogu paeva (8-10 tundi) internetis ning suure
osa sellest ajast mangivad ja suhtlevad sépradega suhtlusrakendustes vdi sotsiaalmeedias. Tavaliselt juhtub
seda laste sonul siis, kui nad on haiged v6i midagi muud ei ole parasjagu teha.

" Moderaator: ,Kui palju aega sa pdevas kulutad internetile?“ Vastus: ,Palju. 10 tundi kindlasti.” Tiidruk,
11, Ida-Virumaa, individuaalintervjuu.

See, kui kaua aega laps paevas internetile kulutab, soltub ka nadalapaevast ja sellest, kui tihe on lapse
paevakava: koolipaevadel jaab lastel internetis olemiseks vahem aega, sest 6ppetdd ja huviringid votavad aja
ara, seevastu nadalavahetusel on vaba aega rohkem.

" Koolipdeval ma olen tavaliselt vbib-olla kolm tundi &kki, ei ole vaga palju. Ja mitte-koolipaeval
kauem, ma arvan, et mingi viis tundi.“ Poiss, 11, Pdrnumaa, individuaalintervjuu.

Kui lapsel on vaba aega ja tal on igav, siis ta haarab meelelahutuseks ja ajataiteks kergemini telefoni jarele
kui tihedal koolipaeval. Kilastatud koolides oli kasutusel ka praktika, et dpetaja votab telefonid tunni ajaks
enda katte karpi hoiule: seega lastel ei olnudki vdimalik tundide ajal telefoni kasutada. Samas see piirang ei
laienenud alati vahetundidesse. Opetajad ise selgitasid, et sel viisil telefonid tunni alguses kokku korjates on
laste internetikasutust kergem kontrollida ja see ei sega tunnitéod.

Olulisel maaral mojutab laste internetikasutust seegi, millised kokkulepped on lapsel vanemaga ning kui
aktiivselt vanem juhib lapse internetikasutust. Lapsed kasutaksid internetti sageli hea meelega rohkem, kuid
paljud mainisid, et vanemad on seadnud piiranguid sellele, kui palju nad saavad internetti paevas vdi nadalas
kasutada (vt eraldi peatukki 3.10 ,Piirangud internetikasutusele®).

Levinuim seade, milles lapsed internetti kasutavad, on isiklik nutitelefon. See on laste selgitusel mugav,
harjumusparane ja alati kdeparast. Mange mangivad lapsed kasutasid sageli lisaks ka arvutit vdi internetti
Uhendatud telekat ja mangukonsooli. Nooremas vanuserihmas (kuni 10-aastased) mainisid lapsed
sagedamini ka tahvelarvutit.

3.6 Vanuselised erinevused laste internetikasutuses

Laste internetikasutuses on nende vanusest sdltuvalt suured erinevused. Meie uuringu sihtriihmaks olnud 6—
13-aastased lapsed vdib nende internetikasutamise harjumuste pohjal jagada kolme suuremasse riihma.
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6—7-aastased — uudishimulik avastaja

n Lasteaia I6puiga ja kooliga alustamine on aeg, mil lapsed hakkavad internetti aktiivsemalt

‘ ‘ kasutama, sest esmakordselt on nende lugemise ja kirjutamise ning tehnoloogiaseadmete

v kasitlemise oskused selleks piisavad. 6—7-aastast lasteaialast vdib internetikasutajana

nimetada uudishimulikuks avastajaks. Tal on suur huvi internetivbimaluste vastu, samas

m on ta Gsna usaldav ja avatult uudishimulik, sest tal ei ole enamasti (veel) isiklikke negatiivseid

kogemusi internetis olnud. Ta on kill kuulnud vanematelt, dpetajalt, 6dedelt-vendadelt ja/voi

sbdpradelt ka vdimalikest ohtlikest olukordadest internetis, kuid need teadmised on esialgu pigem (ldise
(abstraktse) teadmise kui isikliku kogemuse tasandil.

Internetti Ghendatud isikliku seadme puudumine lasteaialastel on (ks tegur, mis pidurdab noorima
vanuserihma internetikasutust. Lisaks sellele piiras lasteaialaste internetikasutust oskuste puudus: kuigi
paljud lasteaia I6puriihma lapsed on juba osavad lugejad ja kirjutajad, on ka hulk neid, kes alles harjutavad
kirjutamist-lugemist. Viimane seab piiranguid sellele, mida laps internetis teha oskab. Niipea, kui tema lugemis-
ja kirjutamisoskused on ladusad, on ka tema internetikasutamise véimalused avaramad (eeldusel, et tal on
seade, kus internetti kasutada). Suur murdehetk internetikasutuses on aeg, mil laps I6petab lasteaia ja
suundub kooli, sest siis saab ta tavaliselt ka enda esimese isikliku nutiseadme, mis vdimaldab tal iseseisvamalt
internetti kasutada ning Uhes sellega kasvab nii internetis veedetud aeg kui ka seal tehtavate tegevuste
variatiivsus. Siis muutub ka laste taju internetiriskidest reaalsemaks, sest neil tekivad isiklikud kokkupuuted
ebameeldivate voi ohtlike olukordadega internetis, kui nad internetti rohkem kasutavad.

Noorima vanuseriihma peamised tegevused internetis olid videosisu, multifilmide ja lastesaadete
vaatamine (YouTube, Lasteekraan, TikTok jm) ning internetimangude méangimine (nt Roblox, Minecraft, Brawl
Stars, Alpa jm).

8-10-aastased — aktiivsed ja heausksed internetikasutajad

‘ 8-10-aastased lapsed on juba osavad ja vaga aktiivsed internetikasutajad. Internet tekitab
neis oma vdimalustega elevust ja uudishimu ning nad on pigem usaldavad ja heausksed.
v Samas tajuvad nad ka mitmeid ohte, mis vbivad internetis juhtuda ja neil endilgi on olnud

sageli juba ebameeldivaid olukordi internetis.
m Selles vanuserhmas lisandub videosisu ja madngude mangimise kdrvale olulise

tegevusena internetis ka suhtlemine. Suheldakse nii vanemate, séprade, ddede ja vendadega, aga ka
vdorastega (seda peamiselt internetimangudes, aga ka sotsiaalmeediakanalites nagu naiteks Snapchatis voi
OmeTVs). Snapchatis lapsed algatavad jututeemasid, vastavad teiste kisimustele, jagavad, mida nad
parasjagu teevad, métlevad, tunnevad vdi kogevad ehk jagavad enda tundemaailma. Samuti loob osa lapsi
selles vanuses juba ise sotsiaalmeediasse videoid ja muud sisu (naiteks TikToki ja YouTube’i) ning internet
on neile enesevaljenduse koht tagamdttega saada tahelepanu, heakskiitu, tunnustust (lapsed ootavad ja
loodavad saada like- vdi muid reaktsioone enda jagatud sisule). Samuti mainisid osad internetti kui véimalikku
teenimiskohta, kui nende loodud sisu kogub palju vaatamisi ja suure jalgijaskonna ehk nad nagid end voimalike
tulevaste sisuloojatena.

11-13-aastased — vaga aktiivsed, aga ka juba teadlikumad internetikasutajad

A 11-13-aastased lapsed on vaga aktiivsed internetikasutajad. Nii nagu noored utlesid: nad ei
A kujutaks oma elu internetita ette. Vorreldes nooremate lastega on nuddseks tdusnud eriti
.g. tudrukute jaoks internetis esiplaanile suhtlemine: nii oma sdépradega, aga ka internetis
kohatud teiste noortega, kes jagavad nendega sarnaseid huvisid erinevates sotsiaalmeedia
/O\ gruppides ja grupivestlustes. Poiste jaoks seevastu on endiselt esiplaanil internetis
mangimine, sellele jargnevad sotsiaalmeediakasutus, suhtlemine ja muu meelelahutus.

11-13-aastaste laste internetikasutus on juba vaga eriilmeline ja killustunud, lahtuvalt noore huvidest. Nad
kuuluvad paljudesse sotsiaalmeedia huvigruppidesse ja neil on valja kujunenud oma suhtlusringid. Kui
lasteaialapse internetikasutus on Usna etteaimatav (mangud, multifilmid), siis teismeliste internetikasutuses
on variatiivsus palju suurem ja neile on iseloomulik kuulumine eri subkultuuridesse (nt staaride fannid,
mangurid, spordist véi kunstist huvitatud noored jne). Uhine hobi v&i huvi on sageli see, mis toob noori
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internetis kokku ja omavahel suhtlema. Samas tekib gruppide vahel kergelt ka konflikte ja vastandumist, mida
noored valjendavad vihastes kommentaarides ja solvamises internetis.

Selles vanuses lapsed on sageli sattunud internetis ebameeldivatesse olukordadesse (nt ahistamine
sotsiaalmeedias, alastisisu levik, kiiberkius, vihakommentaarid) voi pettuste ohvriks ning nad ei ole
enam (nii) heausksed internetikasutajad kui nooremad lapsed. Selles vanuses laste seas on aga margata
markimisvaarselt ka internetihiigieeni olulisuse réhutamist. Vanemad lapsed t6id noorematest enam valja
soovitusi, mis olid seotud enda turvalisuse ja privaatsuse kaitsmisega: naiteks soovitasid nad lubada oma
profiilidele juurdepaasu vaid sdpradel ja olla ettevaatlik selle suhtes, milliseid pilte ja/vdi videoid keegi endast
internetti postitab.

3.7 Mida lapsed internetis teevad ja milliseid internetikeskkondi kasutavad?
Lapsed kasutavad internetti mitmesugustel eesmarkidel, mida voib Uldistavalt kokku vbétta jargmiste
pohitegevustega:
‘B meelelahutuseks ja meediasisu tarbimiseks (videod, filmid, sarjad, muusika, sotsiaalmeedia sisu,
uudised — enamasti otse sotsiaalmeediast);

M Bppimiseks, uue info otsimiseks, koolitédde tegemiseks, DIY (ise millegi tegemise/meisterdamise)
Opetuste otsimiseks;

M mangimiseks;
suhtlemiseks;
< ajaviiteks ja pdnevuse otsimiseks.

Mida noorem laps, seda Uhetaolisemad on nende lemmikkeskkonnad (nt YouTube, Lasteekraan). Vanemate
laste lemmikute loetelu on aga juba vaga variatiivne. Kuivérd ennetusmeetmete valjatéétamisel on vaja
arvestada voimalikult tapselt iga sihtrihma eriparaga, siis toome iga vanuseriihma kohta eraldi valja, milliseid
internetikeskkondi lapsed enim mainisid ja soovitasid kasutada. Lahtellesanne lastele oli: ,pange enda
kogemuse pdhjal kirja kbik internetikeskkonnad ja tegevused, mida te soovitate teha internetis omavanusel
lapsel, kes alles hakkab internetti kasutama.”

Lasteaia I6puriihm (6—7-aastased)

Messenger I l
I '\ O X 1. YouTube

Lasteekraan > Roblox

T1 kTOkT WhatsApp
3. Minecraft
u e 4. Lasteekraan

5. TikTok

Facebook

Discord

Lasteaia I16purihmas me ei palunud lastel taita tdédlehti, kus igalks oleks saanud individuaalselt kirjutada,
milliseid internetikeskkondi ta soovitab, vaid kusisime uldisemalt nende internetikasutuse kohta. Seetdttu
erinevalt koolidpilaste tulemustest tuleb lasteaialaste vastuseid vaadata selgelt sotsiaalses kontekstis — millest
lapsed riihmas raakisid ja mida mainisid. Lisaks peegeldab see joonis ka projektiiviehnika tulemusi (naitasime
lastele enam levinud internetikeskkondade pilte ja kusisime, milliseid neist nad on kasutanud). Kokkuvdttes
kasutavad lasteaia 16purihma lapsed sageli YouTube'i videote ja multikate vaatamiseks ning Robloxi ja
Minecrafti mangimiseks. Samuti on populaarne keskkond ERRI Lasteekraan: seda nii mangudeks kui ka
lastesaadete vaatamiseks. TikTokki kasutavad lasteaialapsed peamiselt vanema e vdi vennaga koos, mitte
iseseisvalt.
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2. klass (8—9-aastased)

mir?le”tén?’c’aft toca fortnite

r_ O b 1 face ook =
roosazepeto snake i 1. YouTube
1nstag ota pOkl 2. TikTok
ah? S-_ dash crazygame - 3.—4. Roblox
=
c
(3]

p
shein

) ‘l 3.-4. Snapchat
p 5.-6. Toca Boca
wiki multifilm=3 _
k brawl SnapChat _c 5.-6. Instagram

Teise klassi Opilased soovitasid sarnaselt noorematele lastele enim YouTube’i, millele jargnes TikTok.
Mélemat keskkonda kasutasid lapsed peamiselt naljakate voi DIY (ise millegi tegemise v6i meisterdamise)
videote vaatamiseks. Populaarsed olid ka mangude keskkonnad (Roblox ja Toca Boca), Snapchat
omavahel suhtlemiseks ning Instagram piltide ja videote vaatamiseks.

messenger

3. klass (9-10-aastased)

bof’lffﬁgl tet - Whatsappsg'tik tok

rawl mSt

blox studio

star

 pelon S t @ allaran epic games 1. YouTube
duolingo : b 2 2. Brawl Stars
szu[:u)déumtl[ 5 _ Eu ‘ 3. Roblox
call of E;thh Ollma“’””“‘t“tag ]:’msp‘“"t : fibfaalhazlégf 4. Minecraft
Shapchatl e

busines

* mmecmft tik [Dk
saim MLAE ft8°°8 e
g raesj e?]tlqul a0k C_'

Kolmanda klassi laste internetikasutuses domineerivad sarnaselt noorematele lastele endiselt mangud (Brawl
Stars, Roblox, Minecraft) ja YouTube, kuid internetikeskkondade nimekiri, mida nad kasutavad ja
soovitavad, on margatavalt mitmekulgsem kui noorematel lastel. Naiteks mainisid 3. klassi 6pilased dppimise
eesmargiga rakendusi nagu Duolingo vdi Kahoot. Lapsed panid kirja ka erinevaid veebibrausereid, nagu
Google vdi Opera, mida nad soovitasid kasutada endale huvipakkuva info otsimiseks internetist. Seega 3.
klassi laps oskab interneti kasutada sihiparaselt oma huvide jargi otsingute tegemiseks.

4. klass (10-11-aastased)

snNa cﬁ““‘t

boca

=20
Q

)_4

boc

Lt brawl Stars

1. YouTube
2. Roblox

acebool inte
1 p t (@) k 3. Snapchat

i 1 ;_ es
showl = 4. TikTok
3 5. Toca Boca

minecraft toca fortnite likee temu

—1 jupiter ,_‘
geometry “'—

—+
o
o

o
(a}
- of
o
p=

paint 3d

4. klassi opilased keskenduvad internetis peamiselt mangude mangimisele ja videote vaatamisele, mis
pakuvad neile nii meelelahutust kui ka véimalusi oskuste ja teadmiste arendamiseks. Nad katsetavad aktiivselt
erinevaid arvuti- ja online-mange (Roblox, Toca Boca) ning vaatavad YouTube'i videoid, mis kasitlevad
nende hobisid, huvisid v6i muid meelelahutuslikke teemasid.
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Selle vanuseklassi eriparaks on kasvav huvi teadmiste arendamise vastu: nad otsivad internetist infot
koolitdédeks voi uurivad Uldiselt neid huvitavate teemade kohta, mida nooremad internetikasutajad veel eriti
ei rohutanud. Samuti tduseb 4. klassi laste seas esile suurem soov internetis inimestega suhelda, kuigi see
jaab endiselt mangude mangimise ja videote vaatamisele alla. On margata, et see vanuserihm naitab
kasvavat uudishimu ja soovib internetti kasutada nii meelelahutuseks, aga ka uute teadmiste omandamiseks
ning praktilisteks tegevusteks. Sealhulgas osa lapsi kasutab internetti ka naiteks Temust ja Sheinist endale
asjade tellimiseks.

5. klass (11-12-aastased)

tenten

ibispaint

pinterest:-
brawl star 1. Roblox
2. YouTube

3-6. Pinterest

opera

wallcraft

Q

facebook ‘snapch t  instagram ,shein

3-6. Snapchat
tiktok "y 3-6. TikTok
google I 1o e X 3-6. TenTen

Selle vanuseklassi eriparaks vdib nimetada interneti sihiparasemat kasutamist, mille eesmark on laiendada
oma teadmisi ja slivendada huvi erinevate teemade vastu, sh kooliprojektide ja isiklike hobide nagu naiteks
kokkamise, meisterdamise véi trikkide dppimise vastu (kasutades selleks YouTube'i, Pinteresti ja TikTokki).
Samuti on internetil vaga téhtis meelelahutuslik funktsioon ja mangude mangimine on uks domineerivaid
tegevusi internetis (sh populaarseim mang on Roblox). 5. klassi lapsed mainisid ka suhtlusrakendust TenTen,
mis toimib justkui walkie-talkie (raadiosaatja) ja seda ka siis, kui telefon on lukustatud ja mitte kasutuses,
mistdttu oli see rakendus tekitanud lastele ehmatavaid olukordi, kui nad oli haalsénumeid saanud neile
mittesobival ajal.

refox

6. klass (12—-13-aastased)

tiktokfshockspot if
=voutube

sgta

p -l & o 1. Instagram
S0 1 3 t 2. YouTube
| & ) soundcloud R capcu .
T g le discordsteam fstars
C b S n a a 3. Snapchat
o= Stwitch
£ @,Ob lox fivem brawl 4. TikTok

I él l app a gm'aila mset%lrce 5. Messenger

notino €5. ESF)()tif)/

=
ES(-[)
EW))
:(D

=
gﬁ

6. klassi opilaste seas oli margata internetimangude teatavat taandumist vorreldes nooremate lastega. Seda
eriti tdrukute seas. Mange kulll nimetati, kuid need ei mahtunud pingerea esimeste hulka. 6. klassis tdusid
esiplaanile rohkem hobide, huvide ja internetis suhtlemisega seotud rakendused, naiteks Instagram,
Snapchat, TikTok, Messenger ja Spotify. Sarnaselt noorematele lastele oli ka vanimas vanuserihmas
endiselt Uks populaarsemaid internetikeskkondi YouTube, mida nad kasutasid sarnaselt Google
otsingumootorile, et otsida huvitavaid ja meelelahutuslikke videosid.
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SUHTLEMINE, HOBID, HUVID

JA MEELELAHUTUS

TikTok,

- Instagram,
MANG, SUHTLEMINE, WhatsApp,
MEELELAHUTUS Snapchat,
YouTube, Spotify, Netflix,

YouTube, Pinterest,
TenTen, Discord,
Shein, Temu,

Minecraft, Roblox,
Fortnite, Brawl Stars,
Google,

MANG, TV- JA VIDEOSISU WhatsApp, Mes(saer:gia

YouTube, Sna_PChaci’:.

Lasteekraan, D|§cor .

Alpa TikTok,

pe. Toca Boca,

Roblox, Duolingo, Kahoot
Minecraft, go,

WhatsApp.

Brawl Stars

Ulevaade internetikeskkondadest, mida eri vanuses lapsed enim kasutavad. Vanuse kasvades tduseb
esiplaanile internetis suhtlemine. Uks oluline sekkumiskoht on aeg, mil laps saab oma esimese internetti
Uhendatud seadme. Teine oluline sekkumiskoht on varajane teismeiga, mil osana loomulikust arengust
pakuvad lastele enam huvi seksuaalsuse arenguga seotud teemad ja nad muuhulgas hakkavad ka internetist
teemakohast materjali otsima (sisestades otsingumootorisse nt marksdna "seks", mis viib neid mh
pornograafia jm veebilehtedele).

Vahekokkuvaote: laste ja noorte internetikasutus

Laste internetikasutuses on nii vanuseriihmade vahel kui ka vanuserithmade sees (eriti noorimas
vanuseriihmas) markimisvaarsed erinevused. Vanuse kasvades internetikasutuse aktiivsus ja ajakulu
internetikasutusele selgelt kasvab. Koolidpilaste jaoks on internet igapaevaelu iseenesestmaoistetav
osa. Koos saadud kogemustega kasvab laste teadlikkus internetis peituvatest ohtudest. Levinuim seade,
milles lapsed internetti kasutavad, on isiklik nutitelefon. Internetti kasutatakse erinevatel eesmarkidel
(meediasisu tarbimine, meelelahutus, suhtlemine, 6ppimine, mangimine jne) ning vanusega kasvab
kasutatavate keskkondade variatiivsus. Labivalt kdikide vaatlusaluste klasside seas on populaarne
YouTube.
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3.8 Ebameeldivad ja ohtlikud olukorrad internetis

Intervjuudes ja digiturvalisuse mangudes uurisime lastelt, mida ebameeldivat voi ohtlikku nad on internetis
kogenud ning mille eest nad teisi enda vanuses lapsi tahaksid hoiatada. Uks individuaalse td6 lahtelilesanne
lastele oli: pane kirja kdik internetikeskkonnad ja tegevused, mille eest sa tahad hoiatada teist omavanust last,
kes alles hakkab internetti kasutama. Lisaks arutasime lastega nende kirja pandud vastuseid rithmavestluses.

Lasteaialapsed (6—7-aastased) ei taitnud todlehte kirjalikult, vaid arutasime teemat suuliselt. Nooremad
lapsed on lUsna heausksed ja usaldavad internetikasutajad ning neil on isiklikke negatiivseid olukordi tulnud
ette vahe. Sellele vaatamata olid nad teadlikud mitmesugustest ohtudest, mis internetis vdivad juhtuda.
Naiteks mainisid nad, et internetis vdib sattuda pettuste ohvriks ning kunagi ei tohi jagada enda isiklikku infot.
Samuti rdakisid nad emotsionaalsetest tagajargedest: internetimangus ebadnnestumine voib tekitada suurt
viha vdi et liiga palju internetti kasutades voib laps sellest sdltuvusse sattuda. Lasteaialapsed olid ka teadlikud,
et internetis vdivad hakata nendega suhtlema voorad inimesed ja sellest tasuks hoiduda. Samas teadlikkus
neist ohtudest oli ennekdike neil lastel, kes internetti kasutavad. Lapsed, kes endi teada internetti ei kasuta, ei
osanud sedasorti ohtudest ise spontaanselt radkida. Nemad olid pigem eakaaslaste kogemuste kuulaja rollis.
Seega nooremate laste teadlikkuses on suured vahed soltuvalt sellest, kas lapse kasutab ise internetti voi
mitte. Seksuaalset sisu ja sellega seotud ohte internetis nooremad lapsed ei maininud.

Nooremad koolilapsed (8-9-aastased) mainisid sarnaseid ohte, mis lasteaialapsed, kuid nad raakisid neist
detailsemalt. Lisaks téid nad valja sotsiaalselt ebameeldivaid olukordi, naiteks solvavaid kommentaare
internetimangudes. Nooremate koolilaste peamine mure seoses vddrastega suhtlemisega oli seotud sellega,
et voodras voib olla kurjategija ja tahta midagi varastada voi valja petta. Seda, et vddras voiks ahistada vdi muul
moel seksuaalselt Idheneda, nooremad koolilapsed ohuna ei tajunud.

Vanuse kasvades tugevneb lastes arusaam, et kdike, mida nad internetis ndevad, ei tasu tdepahe vétta ega
uskuda. 3. klassi dpilased toid sisse naiteks libauudiste teema ja petuskeemid ning selgelt oli tajutav nende
mure internetis pettuste ohvriks langemise parast. Selles vanuses (9-10-aastased) lapsed oskasid nimetada
ka seksuaalse sisuga seotud ohte: pornograafiat ja sellega seotud viiruste levikut nutiseadmetes;
ahistajaid, kes otsivad lastega kontakti ja lisavad neid sdbraks sotsiaalmeedias; ning vestlusplatvorme, kus
ahistajad saavad reaalajas alastisisu jagada (nt Omegle).

Meie uuringu vanim sihtriihm (11-13-aastased) olid teadlikud samadest ohtudest, mida nooremadki valja tdid.
Vérreldes nooremate lastega oli vanemate lastega intervjuudest margata aga suuremat teadlikkust véorastega
suhtlemisest tingitud riskidest. Eriti 6. klassi lapsed (12—13-aastased) oskasid Usna hasti kirjeldada, kuidas
taiskasvanud vdivad internetis manipuleerida, teha lastest pilte, jalgida neid kaamera kaudu, tuvastada
asukohta voi kuritarvitada saadetud pilte. Sageli seostasid noored neid ohte konkreetsete rakendustega (nt
Snapchat ja OmeTV), kus neil endil vdi nende sdpradel on tulnud kdige rohkem ette soovimatut suhtlust
vddrastega.

" Snapchatis véivad vborad mehed sind sébraks lisada ja kui sa votad selle kutse vastu, véivad véérad
mehed hakata nbudma alastipilte kohe véi algul nad on vaga sébralikud, kuni saavad su usalduse ja
hakkavad réaékima véga imelikest asjadest. Ara Omes réégi teki all olevatega véi meestega, sa saad
trauma.” Tldruk, 5. klass, Léuna-Eesti, rihmaintervjuu.

Veel hoiatasid 6. klassi tudrukud, et Tinderis kohtab palju kahtlaste motiividega tutvuda soovijaid. Kui
intervjueerija tapsustas Ule, kas tudrukutel on ka endil Tinderi konto, vastasid nad eitavalt, kuid ttlesid, et nad
slihtsalt teavad, et Tinderis on nii."

Lisaks mainisid lapsed, et kahtlasi veebilehti, naiteks tasuta filmide vaatamiseks kasutatavaid
internetikeskkondi, tuleks viiruste valtimiseks mitte kiilastada. Ka privaatsusega seotud teemasid kirjeldas
vanem vanuserihm noorematest enam: nad Utlesid, et lisaks isikliku info jagamise piiramisele tuleks ettevaatlik
olla ka enda piltide jagamisega — seda isegi tuttavate puhul.
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Lapsed tajusid Uldiselt hasti, et Uks ja
sama internetikeskkond vdib olla
Uhtaegu nii tore kasutada, aga selle
kasutamisega vOib kaasneda ka
ebameeldivaid v6i ohtlikke olukordi.
ROb ]_OX Seetdttu on joonisel, mis kujutab
internetikeskkondi, mille eest lapsed

enim hoiatasid, suuri kattuvusi samade
platvormidega, mida lapsed eelnevalt

O T V olid soovitanud.
m e Eraldi tuleks valja tuua Oopilaste seas

sageli ohtlikuna mainitud platvormid
Omegle ja OmeTV, mille peamine sisu on pakkuda keskkonda videovestlusteks juhuslike voorastega.
Laste jaoks on pdnev, kellega nad vestlema satuvad, kuid teinekord vbivad lapsed juhuvestlustes sattuda
kokku ka inimestega, kes on teisel pool ekraani alasti, kes teevad neile seksuaalse alatooniga ettepanekuid
vOi hakkavad neid &hvardama.

Whatsapp

" ,0meTV! — see on hea, aga seal véga palju imelikku. Ukskord 2022 tehti mu sébrannast pilti seal ja
meid &dhvardati, et ta hakkab seda igal poole levitama.” Tiidruk, 11, Léuna-Eesti, riihmaintervjuu,
individuaalne t66leht.

Noored soovitasid teistel eakaaslastel OmeTVd valtida ning raporteerida, kui keegi jagab alastisisu. Samas
nad ise kaitusid vastuoluliselt: nad hoiatavad teisi &pilasi nende internetikeskkondade eest, mida nad ise
pdnevusega kasutavad voi on kasutanud.

Omaette tésine teema internetis on veel kiibertiilid ja kiiberkius. Lapsed kirjeldasid, kuidas internetis vdib
vaga kergelt saada enda jagatud sisule voi kommentaaridele darmiselt solvavaid ja negatiivseid kommentaare
vastuseks. Seda nii vddrastelt inimestelt kui ka tuttavatelt eakaaslastest.

" Samamoodi on Youtube’is, TikTokis, Snapchatis, et kbik kirjutavad kommentaaridesse midagi siukest,
et: ,See on nii réve ju, sa oled tiilitu, nbme voi midagi sellist”. Ja siis kiusatakse.” Tudruk, 3. klass,
Tartu, riihmaintervjuu.

" Nael /loeb telefonist kommentaare ette /,Situ verd, kuradi debiilse hélvega!®, ,Témba rippu end, lohh!“
Moderaator: “Need on siis kbik umbes sinu eakaaslased?” Laps: ,Vib-olla minust nooremad. /Loeb
telefonist kommentaare edasi/ ,Ma véin sulle relva anda, lase maha end! Tapa é&ra ennast, tont!”
Tudruk, 13, Tallinn, individuaalintervjuu.

See viitab, et lastel jaab vajaka sotsiaalsetest ja kommunikatiivsetest oskustest internetis ning kiberkius
on Uks muret tekitav osa laste internetikultuurist. Kaudselt seostub see ka seksuaalse vaarkohtlemise riskiga,
sest nii nagu teoreetilises peatuikis kirjeldasime, on ks vaarkohtlemise ohvriks langemise riskitegur lapse
Uksindus ja torjutus. Kui laps tunneb, et keegi ei mdista teda ja tal pole kellegagi oma muredest radkida, on
juhuslikul vdéral lihtsam pakkuda lapsele seda mdistmist, mida ta mujalt ei saa, ning seelabi voita lapse
usaldus. Seega laste sotsiaalsete ja kommunikatiivsete oskuste arendamine on oluline nii kiiberkiusu
vastu voitlemisel kui ka seksuaalse vaarkohtlemise ennetusel.

Uhe trendina t6id lapsed vélja veel furry’de kultuuri. Laste selgitusel kehastub osa eakaaslasi loomadeks ehk
furry’deks, lasevad end filmida ja postitavad neid videoid internetti (nt TikTokki ja YouTube’i). Laste sdnul
hakatakse loomi jaljendavaid eakaaslasi taga kiusama ja seetdttu nad soovitasid valtida furry’ks kehastumist.
Teisalt nentisid lapsed, et tegemist on vaga laialt levinud trendiga ja furry’ks kehastunud lapsi on internetis
palju.

© Kantar Emor 2024 93



" Moderaator: “Raagi mulle, mis nende furry’dega on?” P8: ,No ma (itlen ausalt, et need on mingid
lesbitlidrukud pbéhimétteliselt.” Moderaator: “Mis nad teevad?” P8: “Hippavad &ues mingite
maskidega, lendavad enda arust. See ongi “brainrot” (ajusurm — toim.), need on igal pool internetis.”
Poiss, 3. klass, Tartu, riihmaintervjuu.

" Ara ole furry. Sa saad hate’i (viha, halvakspanu — toim).” Tiidruk, 6. klass, Tallinn, riihmaintervjuus
individuaalselt taidetud tééleht.

3.9 Seksuaalse sisuga ohud internetis

Suur osa lastest on keskmiselt 3.—4. klassiks puutunud internetis kokku mingit sorti seksuaalse sisuga:
naiteks alastipildid ehk nude’'d laste sdnavaras, pornograafia, vorgutamine, tutvumissoovid vms. Vanemas
vanuserihmas (11-13-aastaste seas) oli see laste juttude pdhjal juba tavaline ja paratamatu osa interneti
kasutamisest, et nad saavad sdbrakutseid ja komplimente kahtlaste motiividega endast vanematelt inimestelt
voi et neile plultakse jagada seksuaalset sisu (nt videovestluses) vdi et neil palutakse saata endast pilte.

" Mul juhtus Snapchatis, et liks inimene véttis mu sbébraks ja tegi mulle videokéne ja tegi seal halbu
asju.“ /lapsed héikavad labisegi ,rédéagi meile!’/ T5: ,Kas ma voin rdékida?“ Moderaator: ,Sa void
muidugi, kui oled nbéus. Sa ei pea, void kirjutada ka.” P1: “Palun!” T5: ,Ta véttis ennast paljaks ja toppis
endale porgandi pepusse, kaamera ees.” Tidruk, 3. klass, Tartu, riihmaintervjuu.

Seksuaalse sisuga ohud on laste ja noorte jaoks iiks osa internetiohtudest laiemalt. Nad ei seadnud
seksuaalsele sisule ja kontaktide otsimisele internetis eriliselt suuremat murelikku fookust vorreldes naiteks
hakkimise vdi pettustega internetimangus. Vastupidi, moni laps raakis palju murelikumalt ja emotsionaalsemalt
sellest, kui keegi on internetiméangus nende kontosse sisse hakkinud ja neilt tegelaskuju asju varastanud kui
sellest, kui nendega on soovitud internetis tutvuda, kisitud pilte voi algatatud alastivideo jagamine. Eriti
vanema vanuserihma tiidrukud (12-13-aastased) raakisid, et noormehed véi vanemad mehed otsivad
nendega tutvusi interneti suhtlusrakendustes ja kisivad pilte. Tldrukute jutu pdhjal pole see midagi Ullatavat,
vaid ,tavaline“ praktika, mida on ilmselt kogenud enamik teismelisi tidrukuid. Nende sdnavarast kais 1abi ka
moiste sugar daddy (vanem mees, kes pakub noorele materiaalseid hivesid vastutasuks seltskonna voi
(seksuaalse) suhte eest — toim.). Osa lapsi moonis ka, et sedasorti flirtiv suhtlus véib olla ka meelelahutuslik.
Neil ei ole huvi tegelikult inimesega tutvuda voi kokku saada, kuid nad nalja parast suhtlevad ja ,vaatavad, mis
saab“.

" Ohtlik on 65-vbi 69-aastaste meestega Snapchatis vbi OmeTVs suhtlemine. Nad tahavad sinu sugar
daddyks hakata ja voivad su lles otsida.” Tidruk, 6. klass, Tallinn, rihmaintervjuu.

" Snapchatis on palju perverte. Kui sa (itled, et oled 14-aastane, siis mingi 60-aastane mees tahab pilte.*”
Tudruk, 6. klass, Tallinn, riihmaintervjuu.

Ka poisid raakisid, et vddrad inimesed soovivad nendega tutvuda, kuid seda mitte nii otseselt seksuaalses
kontekstis nagu raakisid tidrukud. Poiste kirjeldatud tutvumissoovid olid seotud pigem internetimédngude
kogukondadega. Kill aga hoiatasid poisid, et internetis pornograafialinkidel voi seksuaalse sisuga veidratel
reklaamidel klikkides vdib endale arvutisse vdi nutiseadmesse viiruseid saada. Samuti markisid nad, et olles
internetiotsingus kasutanud otsingusdna ,seks“ vms, saavad nad edaspidi sihitud reklaame pornograafia
lehtedele.

Intervjueeritud eksperdid (lastemaja eksperdid sotsiaalkindlustusametist ja veebipolitseinik PPAst) kinnitasid
samuti, et lapsed puutuvad internetis kokku mitmesuguse seksuaalse sisuga ja soovimatute
kontaktiotsimistega. Ekspertide sdnul on paljud noored ka vaga naiivsed: nad kipuvad uskuma, et
vestluspartneri kavatsused on siirad ja nad ei kipu kahtlustama, et vestluspartner ei pruugi olla see, kellena ta
end esitleb. Ekspertide vaade erineb siinkohal noorte endi tajust. Noored usuvad, et nad saavad aru, kui
vestluspartner on ,kahtlane® ja nad kirjeldasid Gsna pdhjalikult enda taktikaid (nt kirjastiil jms), mille pdhjal
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eristada, kas kontakti otsija on taiskasvanu vdi omaealine (vt alateema 3.8 ,Vddrastega suhtlemine®).
Ekspertide sdnul vdib noor olla ménikord ka stigavalt kiindunud véi armunud enda vestluspartnerisse, mistottu
ta ei pruugi aru saadagi, et suhtlus on mingil moel vale ja potentsiaalselt ohtlik. Kui laps vdi noor on kord juba
jaganud mdnd teda kompromiteerivat materjali, muutub ta kergelt manipuleerimise ohvriks, sest ta tahab
takistada juba jagatud materjali edasi levitamist.

" Kui laps hakkabki suhtlema tédiskasvanud isikuga: saadavad néiteks Uksteisele alastipilte ja siis mingi
hetk hakkab tulema manipulatsioon selle tdiskasvanu poolt. Vot kui sa seda ei tee, siis ma saadan
need pildid laiali. Ahvardamine.” Lastemaja ekspert 1.

Ekspertide tahelepanekul on kasvavas trendis ka eakaaslaste vaheline seksuaalse sisuga kiiberkius, kus
modnest lapsest on lainud liikvele seksuaalse sisuga pilt vdi video ja eakaaslased jagavad seda edasi
sotsiaalmeedia keskkondades vdi suhtlusrakendustes. Ekspertide sénul on jagamine kui tegevus lastele
sedavord loomulik ja iseenesestmadistetav praktika internetis, et nad ei pruugi isegi tajuda, et nende tegevus
on vale.

" Teise juhtumi puhul oli see, et seksuaalse sisuga videot jagati edasi. Miks Opilased tegid seda, kes
edasi jagasid? limselt seetbttu, et nad ei méelnud, et see on kuritegu. Nad ei teadnud, et see périselt
olekski kuritegu, kui niiiid olekski stilivbimeline see noor. Ja kuna (ks jagas teisele, teine kolmandale,
siis see noorte puhul on praegu nii normaalne tegevus, et kui midagi ndhakse internetis, siis seda
Jjagatakse lihtsalt edasi. Mbtlemata tagajargedele.” Veebipolitseinik.

Samuti markavad eksperdid laste ennast kahjustavat seksuaalset kaitumist internetis. Naiteks lapsed
loovad ja jagavad endast seksuaalset sisu ilma, et keegi oleks seda neilt kiisinud vdi palunud jagada. Sellise
kaitumise pdhjuseks on ekspertide arvates soov saada tdhelepanu.

" ,Mina ikkagi tooks enda juhtumitest lahtuvalt esile selle, et viimasel ajal on ka palju seda nende
lastega, kes ise kéituvad seksuaalselt kahjustavalt, ennast kahjustaval viisil. Ka nemad ise, isegi siis,
kui ei kiisita, on juhtumeid, kus saadavad néiteks videoid enda masturbeerimisest véi lihtsalt alastipilte.
/.../ tema litleski, et tegi seda selleks, et saada tédhelepanu.“ Lastemaja ekspert 2.

Vahekokkuvoéte: ebameeldivad ja ohtlikud olukorrad internetis

Meie Ulesandes hoiatasid lapsed teisi omavanuseid samade internetikeskkondade eest, mida nad ise
kasutavad voi on kasutanud. Nad tajuvad neis (nt Omegle, OmeTV) teatud ohte, aga see ei sega neid
vastavaid keskkondi kasutamast. Lapsed oskavad teiste jaoks tuua valja napunaiteid, kuidas neis
keskkondades mitte ohtu sattuda voi mida ohu korral teha. Naiteks on neil nipid (kirjastiili jalgimine jne),
kuidas eristada, kas kontakti otsija on taiskasvanu vo6i omaealine. Suur osa lastest on keskmiselt 3.—4.
klassiks puutunud internetis kokku mingit sorti seksuaalse sisuga (alastipildid, pornograafia, vérgutamine
jne). Vanemas vanuserihmas (11-13) lapsed pidasid seda justkui internetikasutuse paratamatuseks, et
nendega plltakse kahtlastel motiividel tutvuda voi soovitakse jagada vbi saada seksuaalse sisuga

jaadvustusi.
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3.10

Internetis leviva seksuaalse vaarkohtlemise riskirithmad

Kuigi iga laps vdib internetis sattuda seksuaalse vaarkohtlemise ohvriks, on vaarkohtlemise ohvriks langenud
lastega tootavate ekspertide vaates siiski mitmeid Uhiseid jooni nende laste puhul, kes jduavad lastemaja voi
veebipolitseini seoses seksuaalse vaarkohtlemisega internetis. Peamised omadused, mida eksperdid naevad
riskiteguritena, on jargmised:

”

laps veedab vaga palju aega internetis, keskmisest suurema internetikasutusega;

pereprobleemid, nt keerulised suhted vanematega, vanemate lahutus, alkoholiprobleemid peres,
norgad vanemlikud oskused, lapsel puudub turvaline taiskasvanu, kelle poole muredes pdérduda;

" Uldiselt lapsed, kes véga palju istuvadki arvutis, méngivadki erinevaid arvutiménge véi nad on oma
eakaaslaste poolt térjutud, kiusatud. Neil ei ole kodune olukord vbi majanduslik olukord kiita. Neil ei
ole kodus seda turvalist tdiskasvanut.” Lastemaja ekspert 1.

lapsel on vdhe sopru, ta on tdrjutud voi kiusamise ohver.
lapsel on vdhe hobisid ja huvisid, mis jatab talle palju vaba aega, mida ta sisustab internetis;

" Paljude puhul tuleb ikkagi vélja, et neil ei ole erilisi muid hobisid /.../ Jarjest rohkem see interneti
kasutamine ja nutitelefonis olemine on siis suurenenud. Mida rohkem aega seal veeta, seda suurem
on ka téendosus, et leitakse midagi, mis vbib-olla ei ole eakohane.” Lastemaja ekspert 2

ndrkade sotsiaalsete oskustega lapsed, kellele silmast-silma suhtlus on raske ja ebamugav, mistéttu nad
eelistavad sopru leida ja suhelda internetis;

kuigi ohvriks v6ib sattuda igas vanuses laps, siis kdige tiitipilisemad ohvrid on ekspertide t66s 10—
12-aastased lapsed. Selle vanuseriihma lapsed on ekspertide sonul usaldavad ja heausksed vorreldes
teismeliste ja hilisteismelistega, kes on ettevaatlikumad ja kriitilisemad;

erinevate erivajadustega lapsed (kaitumishaired, vaimse tervise probleemid, épiraskused jms).

Lisaks erivajadusele, olen mina tdhele pannud ka pereprobleeme: kas vanemate lahutus, kehvad
suhted vanematega, koolikiusamine. Loomulikult ei saa mérkimata jétta ka seda, et vahepeal vaatad
justkui peale olukorrale ja polegi midagi. N-6 taiesti funktsioneeriv perekond.”
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3.11  Ennetustegevused

Laste vaatenurk ebameeldivate voi ohtlike olukordadega toimetulekuks ja nende ennetamiseks

Nii nagu uuringu teoreetilisest Ulevaatest selgus, on tohusate ennetustegevuste viljato6tamisse olnud
mingis etapis kaasatud ka lapsed ise lahenduste valjapakkujana. Vanemate koolidpilastega (4—6. klass)
tegime seetdttu tundides harjutust, kus palusime neil valida Uhe nende meelest internetis ohtliku olukorra ja
seda analtlsida meie ette antud kisimuste abil (vt tdolehte).

Klisimused suunasid lapsi métlema sellele, mida
saaks teha nende kirjeldatud ohtliku olukorra
valtimiseks internetis vdi mida teha siis, kui selline
olukord on siiski juhtunud. Lapsed lahendasid
Ulesannet kas vaikestes gruppides (kuni neli inimest)
vdi pinginaabriga paaris. Uksikutel juhtudel soovis
laps teha dlesannet individuaalselt. Jargnev
kokkuvote pbhineb laste taidetud tddlehtedel ja sellel,
mida nad oma ideid tutvustades ise juurde seletasid.

Interneti ja nutiseadmetega seotud ohtiik tegevus

\
)

Mis véib juhtude, kui seda tegevust teha? }

N AN/

-~

Soovit A
O Miks selline olukord vib Tekkida? X O Soovitused selisesse olukarda sattunud ¢

Doorele Mo Io tegema peoie? Pdhilised probleemid, mida lapsed lahendamiseks
valisid, tulenesid kahest allikast: voorastest
inimestest, kes puidavad nendega kontakti luua, ja
lapse enda tegevusest, nagu isiklike andmete voi
piltide jagamine vo&i postitamine. Lapsed toid valja
sindmusahela erinevaid punkte, kus alguspunkt on
vddraga suhtlemine, millele jargneb sageli hakkimise
ja viiruste risk, mis voib viia isiklike andmete lekkimise
vdi jagamiseni. Vanemad lapsed (6. klass) laksid
teemasse enam suvitsi ja markisid, et vddras voib
tegelikult olla "pervert", kes pildleb mitte ainult isiklike
andmete saamise, vaid ka (alasti)piltide hankimise
N -~ poole.

4 Miks see idee véiks toimida? )

AN

A

J/

Teie ideed, kuidas saaks sellist halba olukerda ara hoida.

4.jab. klass

Nendes klassides toodi peamiste analllsitavate
ohtudena vélja isiklike andmete lekkimine ja nende kuritarvitamine naiteks varguse eesmargil. Kui selline
olukord peaks juhtuma, soovitasid mdlema klassi 6pilased toimetulekutaktikana oma konto kustutada voi
uuendada andmed ja vahetada paroolid. 4. klass mainiti lahendustena ka, et juhtunust tuleks raakida
usaldusvaarsele inimesele nagu vanemad, voi teavitada varguse korral politseid. Seevastu 5. klassi
opilased ei maininud abi kisimist, vaid just enda tegutsemist lahendusena. Naiteks pakkusid nad valja, et
vddras inimene tuleks internetis blokeerida.

Uurisime lastelt, mida teha selleks, et ei juhtuks neid ohtlikke olukordi, mida nad kirjeldasid. Lapsed pakkusid
vdlja, et neid olukordi tuleb juba eos viltida. Laste loogika oli, et kui sa ei vasta vborastele, ei avalda oma
isiklikke andmeid ega Kliki kahtlastele linkidele, siis ei saa ohtlikke olukordi tekkida. Nagu mitmed 5. klassi
dpilased markisid: "Ara kliki, &ra népi, &ra topil", mis oli dpetajalt kuuldud ja dpilastele vaga hasti meelde jaanud
juhtmdte selle kohta, kuidas end internetis kaitsta. Samuti kasutasid dpilased sageli inglise keelest laenatud
sBnavara enda toimetulekutaktikate kirjeldamiseks, nagu naiteks ,,ara add’i" (&ra lisa neid sbépradeks). 5.
klassi 6pilastel ndis olevat veelgi selgem arusaam sellest, mida saab platvormil teha, kui védras peaks
nendega kontakti otsima. Nad soovitasid kohe ,reportiida“ (platvormile teadaandmine) inimesed, kes kisivad
isiklikku infot, seejarel antakse vddrale internetis ,ban" (kasutuskeeld). Vanemad lapsed tajusid endal selle
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taktikaga mojuvdimu, teades, et kui sobimatust kontaktist sotsiaalmeediaplatvormile marku anda, voib
sobimatult kaitunud taiskasvanu enda kontost ilma jaada.

Seega naib, et lapsed usuvad, et suudavad ara tunda ohtlikud olukorrad, kus vddrad putavad nende kohta
midagi teada saada. Naiteks pakkus ks grupp valja, et niipea, kui keegi kusib isiklikke andmeid, tuleks see
vdoras eemale torjuda, mis nende arvates paneb vddra edasisest kontaktist loobuma. Lapsed kipuvad
uskuma, et kui nad ei avalda oma isiklikke andmeid ja kui nad teavad, mida ohtlikku voéib internetis
juhtuda ning nad ei kiilasta kahtlasi veebilehti, on nad internetiohtude eest kaitstud. Reaalses maailmas
voivad need ohtlikud olukorrad olla siiski palju keerukamad ja raskemini aratuntavad, kui lapsed arvavad.

Laste pakutud ennetusmeetodid pdhinevad peamiselt vanemate voi dpetajate antud Uldistel ndbuannetel. Kuigi
need meetodid jddvad sageli pinnapealseks, on need kahtlemata kasulikud vanuses, mil lapsed ei pruugi veel
olukordade tagamaid suvitsi mdista.

6. klass

6. klassi dpilased t6id enda rihmatdddes analllsitud riskide seas korduvalt véalja vddrastega suhtlemisest
tingitud ohud. Sealhulgas kirjutasid nad konkreetseid probleeme nagu "Snapchatis perverdi kohtamine" voi
"69-aastaste meeste lisamine voi sdbrakutse vastuvétmine," mis nende sénul vdivad viia selleni, et vddras
leiab lapse asukoha, vagistab, kisib alastipilte vdi sunnib teda midagi tegema. Nagu varem mainitud, seostasid
6. klassi dpilased neid ohte konkreetsete platvormidega (ennekdike Snapchat, Omegle ja OmeTV), mistbttu
nad soovitasid neil platvormidel ettevaatlikud olla.

" Kui sa kohtad internetis (Snapchatis — toim.) perverti ja sa add’id (lisad — toim.) ta, et teada saada,
mida ta tahab, siis ta voib su &ra végistada. Ara add’i voéraid.“ Tiidruk, 6. klass, Tallinn, grupitéés
taidetud t66leht.

Kui 4. ja 5. klassi dpilased raakisid valdavalt, et vooraga kontakti tekkimisel ei ole vaja teha muud, kui nad
lintsalt blokeerida voi "delete’ida" (kustutada), siis 6. klassi opilased toid valja, et noor ei pruugi seda alati tahta
teha. Opilased tunnistasid, et nad on uudishimulikud ja védraga suhtlemine on pénev. Kaks gruppi rakisid,
et potentsiaalselt ohtlik olukord véib tekkida, kui "tahad teada, mida nad sinult soovivad, kui nad su add’ivad"
voi lihtsalt igavusest edasi suhtlemisel. Seega lapsed teavad, et vddrastega suhtlemisel on riskid, aga samas
on see huvitav ja meelelahutuslik véi nagu noored ise kirjutasid: ,samas on naljakas normaalsete inimetega
raakida“.

Kui 5. klassi 6pilased pakkusid lahendusena valja tldisema Iahenemise stiilis ,ignoreeri, blokeeri, delete’i®, siis
6. klassi dpilased oskasid tdpsemalt kirjeldada, mille alusel nad otsustavad, kas vddras inimene internetis on
usaldusvaarne. Nad markisid, et neis aratab kahtlust naiteks kasutajanime "imelikkus" v6i inimese liialt
korrektne kirjutamisstiil, sest noored omavahel ei kirjuta korralike taislausetega, vaid lihendeid ja slangi
kasutades. Samuti peaks noorte soovitusel olema tahelepanelik selle suhtes, kas saadetud pilt on ehtne véi
kas keegi tuttav on lubanud neid lahiajal sdbraks lisada (siis nad teavad kutset oodata). Uks grupp soovitas
koguda téendeid juhuks, kui midagi peaks suhtluses valesti minema. Lapsed usuvad, et neid soovitusi
jargides on ohtlikke olukordi véimalik osaliselt valtida.

Uldiselt aga leiavad ka 6. klassi 6pilased sarnaselt noorematele, et ennetamine algab varakult: nad teavad,
et vddrastega suhtlemisel tuleb alati olla ettevaatlik ja kahtluse korral suhtuda nende usaldusvaarsusesse
valvsalt. Kuigi nad teavad seda (teoreetiliselt) hasti, ei rakenda nad neid teadmisi alati praktikas, sest igavus
voi uudishimu véib neid viia ikkagi suhtlema vé6ra inimesega. Ka intervjueeritud eksperdid viitasid, et
potentsiaalne ahistaja vdi vaarkohtleja ei Iahene lapsele kohe seksuaalse sisuga jutu voi palvetega, vaid
esmalt ta pltiab lapsega lihtsalt suhelda ja tema usaldust vdita.
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Ekspertide vaatenurk ennetusele

Ekspertide hinnangul on ennetustdd iheks keskseks alustalaks usaldusvaarne suhe lapse ja lapsevanema
vahel, mis soosib avatud suhtlust ja vastastikust tuge. Lastemaja eksperdid toovad positiivse naitena esile,
et paljud lapsed teavitavad oma vanemat véi teist usaldusvaarset taiskasvanut, naiteks dpetajat, kui neilt
palutakse vdi neile saadetakse alastipilte. Samas on juhtumeid, kus lapsed seda ei tee. See vdib olla tingitud
naiteks piinlikkusest, uudishimust vdi teadmatusest, kuidas olukorda lahendada voi sellest vanematele
raakida.

" Me ei saa neid asju dra hoida. Neid juhtub kindlasti, juhtub edaspidi. Seal kus on lapsed ja tehnika,
seal voib juhtuda igasuguseid ebameeldivaid situatsioone. Aga kui lapsel on julgus pdérduda
tdiskasvanu poole ja rdékida, et selline olukord juhtus, siis see on minu arvates juba védga suur ja
mérkimisvéérne voit.“ Lastemaja ekspert 1.

Tihtipeale aga ei tea ka vanemad, kuidas lapsega seksuaalse vaarkohtlemise teemal raakida vbi mida teha,
kui selline olukord peaks tekkima. Vanemad otsivad sageli internetist ja lastega tegelevatelt spetsialistidelt
ndu, kuidas sellist olukorda kdige paremini lahendada. See viitab sellele, et neil puuduvad lihtsasti
kattesaadavad ja selged materjalid selle teema kohta. Seetdttu peavad eksperdid oluliseks just
lapsevanemate harimist, et anda neile vahendid ja teadmised, mis aitavad lapsi seksuaalse vaarkohtlemise
teemal toetada ja nendega avatult raakida.

" Kuidagi mingeid teadmisi ja videoid pakkuda, mis oleks vanematele suunitletud. Kuidas rédékida? Mida
teha olukorras, kui sa avastad, et su laps nditeks teeb internetis midagi taolist? Vanemad on véga
murelikud. Tihti vanemad helistavadki kas vOi selleks, et néu saada. Isegi siis, kui asi ei ole nii
dérmuslik veel.” Lastemaja ekspert 2.

" Tegelikult on ikkagi ndha, kui vanematel on tugevad vanemlikud oskused, siis nad 6pivad, uurivad.
Neil on lapsega hea side. Siis v6imalus, et midagi juhtub, on ikkagi palju vdiksem. Ja kui juhtub, siis
see laps suurema tbendosusega réagib midagi.” Lastemaja ekspert 2.

Lisaks on ekspertide sonul seksuaalse vaarkohtlemise ennetamisel oluline roll lastega varajases eas
tegelevatel inimestel, sh lasteaiadpetajatel ja ekspertidel. Eelkdige tuleks ekspertide arvates lastele
selgitada, millised teod Uletavad aktsepteeritavuse piiri ning millist puudutust tuleb pidada seksuaalseks.
Samuti on tahtis tutvustada lapsele sdnavara, et ta teaks, mis on mis. Naiteks tdi intervjueeritud
veebipolitseinik vélja, et on vestelnud 3.—4. klassi lastega internetipbhise seksuaalse vaarkohtlemise teemal
ning avastanud, et osa lapsi pole kunagi isegi kuulnud moistet ,pedofiil“. See muudab politseinikele edasise
selgitustdd keeruliseks, kuna veebipolitsei tlesanne ei ole otseselt seksuaalkasvatus. Veebipolitsei ootus on,
et sellise haridustdo teeksid varakult spetsialistid, kes oskavad teemat kasitleda professionaalsel ja eakohasel
viisil.

Seksuaalsete teemade kasitlemisega tuleks ekspertide arvates alustada varakult, juba umbes 5.
eluaastast. Lastel on siis nagunii vaga palju kiisimusi enda ja Umbritseva maailma vastu, sealhulgas tdstatavad
nad spontaanselt kiisimusi erinevatel seksuaalsetel teemadel. Ekspertide sonul ei pruugi laps veel internetti
kasutadagi, kuid talle on vajalik selgitada, milline (seksuaalne) kaitumine on sobimatu ja millest laps peaks
kindlasti tdiskasvanule teada andma.

Samuti réhutasid eksperdid, et ei piisa sellest, kui lapsega on seksuaalkasvatuse ja internetiohtude teemat
korra kasitletud — need on teemad, mille k3sitlemiseks ei piisa Uhest korrast, vaid teema vajab korduvat ja
vanusele kohandatud lahenemist. Eksperdid leiavad, et teemat on vaja kasitleda véimalikult paljudes
kohtades — nii kodus kui koolis — ja erinevate allikate kaudu.

" SO60gi alla, s66gi peale. Laps peaks enam-vdhem une pealt oskama delda, mida teha, kui keegi teeb
midagi. Mis siis need jdrgnevad sammud on.” Lastemaja ekspert 2.
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Konkreetselt internetis levivate seksuaalse sisuga ohtude kasitlemine peaks ekspertide arvates algama ajal,
mil laps hakkab nutiseadet kasutama. Veebipolitsei rdhutab, et pole vahet, milliseid rakendusi laps kasutab
— ohud vdivad peituda nii suhtlusrakendustes nagu WhatsApp ja Snapchat kui ka internetimangudes. Tahtis
on, et lapsed moistaksid, et lihendust voidakse vé6tta igasugustes internetikeskkondades.

Lisaks kodu ja kooli rollile tdstatasid eksperdid olulise méjutajana ka kuulsuste ja suunamudijate tegevuse
erinevatel populaarsetel platvormidel (nt Snapchat, TikTok). Kuivdrd lapsed veedavad palju aega
sotsiaalmeedias ja jalgivad aktiivselt suunamudijate postitusi, voib nende sdnavétt kriitilistel teemadel, nagu
seksuaalne vaarkohtlemine, olla ekspertide arvates sama tdhus vdi isegi mdjuvam kui naiteks dpetajate voi
veebipolitseinike loodud 6petlikud videod. Kuigi mdéned intervjueeritud lapsed ei pidanud suunamudijaid
oluliseks mojutajaks sel teemal (vt 3.14 Lapsele méjusad kbneisikud internetiturvalisuse teemadel), ei saa
alahinnata suunamudijate rolli laste igapdevases sisutarbimises. Seetdttu on siiski oluline, et suunamudijad
tostataksid selliseid teemasid, kuna isegi teema passiivne teadvustamine vdib kaasa aidata laste suuremale
teadlikkusele ja valmisolekule oma kogemusi jagada.

Lisaks ei pea suunamudijate moju seisnema otseses harimises, vaid suunamudijad on oma
internetikasutusega kaudselt eeskujuks: see, milliseid rakendusi nad kasutavad voi milliseid keskkondi
soovitavad, on lastele otseselt eeskujuks. Seda t6id lapsed ka ise vélja, et nad saavad ideid selleks, mida
internetis teha, sageli oma lemmikartistidelt, youtuberitelt vai teistelt mojuisikutelt. Ekspertide hinnangul ei ole
internetis leviv seksuaalne vaarkohtlemine ka sedasorti teema, mis otseselt lastele suurt huvi pakuks. Seetdttu
voiks teemat kasitleda osana muude, lastele enam huvi pakkuvate teemade kaudu ja seda saavad teha just
mojuisikud (nt pakkusid intervjueeritud, et teemat saaks puudutada meigidpetuse v6i mangu mangimise
taustal). Samas tuleb arvestada, et suunamudijate jalgijaskond on lai: korraga vdivad sama inimest fannata nii
6-aastased lasteaialapsed kui ka 13-aastased koolidpilased (nt krispoissi) ning suunamudijal on vaga raske
anda sdnumeid, mis oleksid seksuaalse vaarkohtlemise teemadel uUhtviisi méjusad ja asjakohased nii
lasteaialapsele kui ka koolidpilastele.

Ekspertide hinnangutes jai I6puks kdlama kaks peamist soovitust: kasitleda teemat voéimalikult tihti ja
kaasata voimalikult palju eri osapooli. Mida rohkem erinevad allikad — alates lapsevanematest ja 6petajatest
kuni sbéprade ja suunamudijateni — seksuaalse vaarkohtlemise teemat kasitlevad, seda paremini oskavad
lapsed ohte mérgata ja vajadusel abi otsida ekspertide arvates. Samal ajal on oluline ennetustdds lapsi ka
mitte dra hirmutada (a’la ,internet on ohtlik perverte tais koht“), vaid mudeldada positiivset kaitumist ja
varustada neid taktikatega, mida ette votta siis, kui laps satub internetis ebameeldivasse voi ohtlikku olukorda.

Vahekokkuvéte: ennetustegevused

Klassides palusime lastel mdelda ohtlikule olukorrale internetis ning kaardistada vdimalused, kuidas
sellesse sattumist valtida ja mida teha sinna sattumise korral. 4. ja 5. klassis olid olukorrad pdhiliselt
seotud isiklike andmete lekkimisega. Lapsed leidsid, et kui nad ei avalda oma isiklikke andmeid ega
kulasta kahtlasi veebilehti, on nad internetiohtude eest kaitstud. Sealt edasi 6. klassis kasitleti olukordi,
kus vééras otsib lapsega kontakti. Opilastel on justkui teadmised ohuolukorra valtimiseks olemas,
kuid nad ei rakenda neid alati praktikas, sest voora inimesega suhtlemine on samal ajal ponev.

Eksperdid peavad ennetustdo alustalaks usaldusvaarset suhet lapse ja tema vanema vahel. Kuivérd
seksuaalse vaarkohtlemise teema ei ole lihtne kasitleda, vajavad vanemad selleks selgeid ja
kattesaadavaid materjale. Seksuaalsuse teemade kasitlemisega tuleks ekspertide arvates alustada
varakult (umbes 5-aastastele) ja eakohaselt (alustada Uldisematest teemadest nagu keha ja kehapiirid
ning mis on normaalne ja mis mitte). Sestap on oluline roll ka lastega varajases eas tegelevatel
ekspertidel nagu lasteaiadpetajad. Seksuaalse vaarkohtlemisega seotud ohtudest internetis peaks
raakima niipea, kui laps hakkab kasutama nutiseadet. Teema vajab regulaarset kasitlemist ning mida
rohkem osapooli (sh ka nt suunamudijad) sellest raagivad, seda parem.
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3.12  Miks lapsed internetis riskeerivad?

Laste teadlikkus internetiohtudest on Uldiselt vaga hea. Nad teoreetiliselt teavad hasti, mida nad ei tohiks
internetis teha ja kuidas nad vdivad internetis sattuda ohtlikesse vdi ebameeldivatesse olukordadesse. Sellele
vaatamata nad ikkagi kaituvad viisidel, mis vdib neid ohtu seada (nt jagavad isiklikku infot, vestlevad
vdorastega, otsivad uusi tutvusi, saadavad endast pilte jms). Kindlasti ei ole (iks-lihele vastuseid sellele, miks
lapsed nii teevad. Siiski proovisime lastelt endilt ka uurida seda, miks nad teevad internetis neid samu tegevusi,
mille eest nad teisi lapsi hoiatavad.

Ponevuse otsimine

Lapsed t6id internetis riskimise pdhjustena kdige sagedamini esile igavuse ja soovi midagi uut avastada.
Nii igavlemine kui ka uudishimu vbivad ajendada lapsi otsima ponevust veebist, sh tegema midagi
riskantset, mis pakub nn adrenaliinilaksu ja lahutab meelt. Ka vddra inimese sbbrakutse voib tekitada
pdnevust, aratades kisimusi nagu: “Mida see vddras tahab? Mida ta teeb?”

" Tal on liiga suur huvi, et vétab vbéra vastu. Huvitab, mis seal v6éras teeb.” Tiidruk, 5. klass, Léuna-
Eesti, riihmaintervjuu.

" Nad teevad seda vbib-olla sellepérast, et neil on véga igav ja neil pole midagi teha. Tahavad mingit
nalja saada.” Tudruk, 9, L6una-Eesti, individuaalintervjuu.

" Ma ei tea, ma ei oska seletada seda, see on nagu...oleneb, mida sa teed. Kui sa kdid mingis vanas
mahajéetud majas ronimas voi teed midagi ebaseaduslikku, siis see on adrenaliin. Vbi kui sa teed
mingit lollust, midagi ebaseaduslikku — see on adrenaliin. Adrenaliini parast.” Tlidruk, 6. klass, Tallinn,
riihmaintervjuu.

Samuti on lapsed pannud tahele, et tegevuste keelamine vdib mdjuda soovitule vastupidiselt, suurendades
huvi nende tegevuste vastu. Selle tulemusena voib tekkida ka soov iseseisvalt tundmatut proovida. Margiti ka,
et reeglite rikkumine voib lapse jaoks olla omaette I6bus tegevus.

" Sest kui midagi kogu aeg keelatakse, siis tahtmine seda teha kasvab. Vbibolla siis (ihe korra proovid
Jja saad aru, et see polegi nii huvitav.” Tidruk, 12, Tallinn, individuaalintervjuu.

Sotsiaalsed tegurid

Soprade eeskuju vdi suhtlusseltskonna tajutud normid vdivad minna vastuollu lapse teadlikkusega interneti
potentsiaalsetest ohtudest. Naiteks vdib noor olla teadlik voorastega suhtlemise tagajargedest, kuid kui tema
lahedane sdber suhtleb veebis vboraste inimestega, muutub see tema jaoks aktsepteeritavaks. Samuti kui
noor tajub, et mingisugune ohtlik kditumine on tema sépruskonnas hinnatud, vbib see innustada teda seda
riski votma. Lapsed tdid esile ka olukorda, kus sdbrad véivad survestada noort tegema ohtlikke asju nalja
parast, ilma halba tahtmata, véi uskudes, et noor nagunii ei teeks sellist asja.

" Kuna &akki keegi nende sbpradest on 6elnud, et see on bige, aga tegelt ei ole. Nt teeb lihtsalt nalja,
aga ta ei uskunud, et ta nii teeb.” Poiss, 11, Saaremaa, individuaalintervjuu.

" Mina arvan, et neile tundub, et see on nii lahe, nad tahavad olla &gedad. See tundub, et on &ge ja
lahe, et kdik teevad seda. Tegelikult see on ohtlik ja véib kunagi sinu elu (le kriipsu peale tmmata.”
Tidruk, 5. klass, Léuna-Eesti, rihmaintervjuu.

Tahelepanu ja premeerimissiisteemid sotsiaalmeedias

Sotsiaalmeedia ohtude kontekstis raakisid lapsed tdhelepanuvajadusest. Laste arvates noored, kes suhtlevad
veebis vborastega voi postitavad endast videoid, teevad seda tdhelepanu saamise nimel. Noorte jaoks on
vaga olulised meeldimised ehk ,like*“reaktsioonid sotsiaalmeedias. Meeldimise reaktsioonide kogumise
soovist ei taha osa lapsi oma sotsiaalmeedia kontot privaatseks seadistada. Avalikul kontol saab sisu rohkem
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vastukaja. See oli eriti oluline lastele, kelle jaoks sotsiaalmeedia kanal on omal moel enesevéljenduse vorm
(nt laps postitab enda kunstitdid). Kui konto on avalik, loob see aga soodsa pinnase ka vddraste kontaktide
tekkimiseks.

“ 9

" Téhelepanuvajadus. Jagatakse ja saadakse ,like“.” Tidruk, 6. klass, Tallinn, riihmaintervjuu.

Ka eksperdid kinnitasid, et soov saada tahelepanu vdib panna lapsi tegema internetis vagagi provotseerivaid
ja ennast ohtu seadvaid tegevusi. Eksperdile meenunud &armuslikuma naite puhul jagas laps
eneserahuldamise videot internetis. Kui talt hiliem uuriti, miks ta seda jagas, Utles laps, et ta tahtis tahelepanu.

Vestlusringides puudutasid dpilased ka sotsiaalmeedia platvormide premeerimisststeeme kui tegureid, mis
vdivad motiveerida lapsi voorastega rohkem suhtlema. Konkreetsemalt raakisid nad Snapchatist, mis annab
kasutajatele punkte pikaajalise igapaevase suhtluse eest. Laste sdnul tahavad noored koguda rohkem punkte,
mis vdib motiveerida neid laiendama oma virtuaalset suhtlusringi.

”

Tahavad Snap score’i saada. Sa saad seda score’i (punkte — toim.), kui sa kellegagi rdéqid, siis nad
koguvad hésti palju neid. See on nii, et kui (he inimesega rddgid mingi 100 p&eva, siis on streak.”
Poiss, 3. klass, Tartu, rilhmaintervjuu.

Tagajargede moistmine

Riskantse kaitumise Gihe pbéhjusena tdid dpilased ise valja noorte uskumuse, et nendega nii ei juhtu. Tegemist
on n-0 kolmanda inimese efektiga, et noor usub, et teised seavad end ohtu, kuid tema ei ole sellest ohust
mojutatav, sest ta on riskidega kursis. Samuti mainisid opilased, et noored ei pruugi internetis riskantselt
kaitudes ka kohe ette kujutada, milliste tagajargedeni nende Uks vai teine riskantne tegevus internetis vdib
viia.
" Nad moétlevad, et mis siis ikka juhtuda saab, see ei tohiks nii ohtlik olla.” Tiidruk, 2. klass, Tartu,
riihmaintervjuu.

Ma arvan, et nad ikka tapselt ei kuula, mis selle tagajérjed olla véivad, kui saata néiteks enda parool
vOi isiklikud andmed kellelegi. Arvavad, et ei rdagi tott ja teevadki nii.” Poiss, 11, Parnumaa,
individuaalintervjuu.

Vahekokkuvéte: internetis riskeerimise pohjused

Lapsed tdid internetis riskimise pdhjustena esile igavuse ja soovi midagi uut avastada, s6prade mdju,
tdhelepanuvajaduse ning sotsiaalmeedia platvormide premeerimissisteemi. Samuti leitakse, et noored ei
pruugi teinekord riskeerimise tagajargi 16puni mdista vdi et nad ei satu ohtu hoolimata riski vétmisest.

3.13  Kust parinevad laste teadmised internetikasutusest ja -ohutusest?

Lapsed saavad teadmisi interneti kasutamise ja -ohutuse kohta korraga mitmesugustest allikatest. Peamised
info vahendajad on kool, lapsevanemad, internet ning eakaaslased. Erinevate allikate osatdhtsus on iga lapse
puhul individuaalne. Jargnevalt kokkuvdtte peamistest allikatest.

Kool

Suurem osa lastest meenutas, et nende koolis on raagitud interneti kasutamisest ja internetiturvalisusest.
Teemat on kasitletud naiteks arvuti- vdi inimesedpetuse tundides. Nooremad lapsed t6id valja ka
klassijuhataja, kes on tutvustanud neile internetiga seotud ohte. Laste kirjeldatud tegevused erinesid tulenevalt
sellest, kui stvitsi teemaga mindi. Osa lapsi raakis internetiohutusele pihendatud tundidest, mis sisaldasid ka
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praktilisi harjutusi. Samas teised markisid, et internetiturvalisust kasitleti koolis vaid pdgusalt, méne muu teema
raames. Olukorda, kus koolivaline inimene oli kdinud rdakimas internetiohutusest, mainiti vaid korra.

" Meil oli jah, viiendas klassis, arvutibpetuse tund ja mingi kaks tundi jarjest me éppisime seda, et mis
on ohtlik, mis pole. Seal oli mingi minitest, kus oli, et loe seda lugu ja litle, kas see olukord on ohtlik
voi mitte.” Tidruk, 12, Tallinn, individuaalintervjuu.

" Et el tohi kbike uskuda, ei tohi kbike klikata, et vbib olla midagi ohtlikku... me oleme teemaks selle
votnud, nditeks see arvutitund, informaatikas siis. Ja siis vbtsime veel korra teemaks
inimesedpetuses.” Poiss, 11, Padrnumaa, individuaalintervjuu.

" Tavaliselt on alguses rdékinud klassijuhataja, et internetis véivad ohud olla. Ja siis on osad sbébrad
raékinud, kogenud sellist asja.” Tidruk, 9, Vérumaa, individuaalintervjuu.

Samas oli ka vastupidiseid naiteid, kus koolis ei olnud lapse sonul internetist Gildisemalt ega konkreetsemalt
internetiturvalisusest midagi radgitud. Siinkohal voib olla tegemist regionaalsete erinevustega: aarealadel on
eksperte vahem ja nad jduavad vahem koolidesse radkima.

" Moderaator: ,Kas te rddgite koolis ka midagi interneti kohta?” Laps: “Ei, koolis ei rddgi me sellest
Uldse. Seal rddgitakse ainult seksuaalkasvatusest, menstruatsioonist.” Tidruk 11, Ida-Virumaa,
individuaalintervjuu.

Lapsevanemad

Lapsed hindasid erinevalt enda vanemate panust nende internetialase teadmiste kujunemisse. Osa lapsi
tundsid, et vanemad mangisid olulist rolli interneti tundmadppimise teekonnal, samas kui teised ei pidanud
vanemate panust kuigi markimisvaarseks. Vanemad on toetanud oma lapsi, naiteks Opetades arvuti
kasutamist, andes esmaseid juhiseid interneti kasutamise kohta voi vastates jooksvalt laste kisimustele
internetis leiduvate teemade kohta. Seega osa laste jaoks olid vanemad peamised inimesed, kelle poole nad
poodrduvad, kui neil tekib internetti kasutades muresid voi kiisimusi. Teised lapsed jallegi nentisid, et nende
vanemad ei tea isegi internetist kuigi palju ja seetbttu laps ei p66rdunud vanema poole.

" Ma péris kindlasti ei vajuta mingeid kahtlaseid linke. Isegi kui vajutan, siis enne ldhen ema juurde ja
kiisin tema kéaest, mis see on.” Tidruk, 11, Ida-Virumaa, individuaalintervjuu.

" Minu ema ei ole mulle midagi Opetanud, ma pidin koike ise 6ppima.” Tidruk, 12, Tallinn,
individuaalintervjuu.

Internet

Internet on samuti oluline allikas, kust lapsed saavad teavet Interneti kasutamise ja ohutuse kohta. Eriti tdid
seda esile 10-aastased ja vanemad intervjueeritavad. Laste kirjeldatud viisid internetist dppimiseks olid
paringute sisestamine otsingumootorisse ja teiste kasutajate tegevuste jalgimine sotsiaalmeedias (viimane
andis kull pigem ideid, mida Ulelldse internetis teha, mitte teadmisi konkreetsemalt internetiturvalisusest).
Samuti mainis osa lapsi 6ppimiskohana vestlust ChatGPTga voi internetirakendusse sisse ehitatud tehisaru
lideseid (nt Snapchatis myAl).

" Moderaator: “Kus see on?” T3: “Snapchat Al”. Moderaator: “Snapchat Al-s? Kas sa métlesid seda véi
motlesid midagi muud?” P4: “Jaa”. P3: “Nagu Chat GPT. Et sa kiisid ta kdest ja ta teeb sulle erinevaid
asju.” T5: “See on nagu virtuaalne séber.” P1: ,See on nagu Siri v6i Google. Kui sa (itled: ,Hei, Siri vbi
hei, Google®, siis saad likskbik, mis vastuse.” 5. klass, Louna-Eesti, riihmaintervjuu.

" Moderaator: "Kust sa seda infot kbike saanud oled pbhiliselt? Mida kasutada ja mis ohud internetis on
Ja kuidas end selle eest kaitsta?” Laps: “Kindlasti ise olen ka seda teada saanud internetist. Seda on
néiteks koolis rddgitud, et mida teha, kui tundub, et on selline kahtlane inimene, kuidas kéituda
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internetis.” /.../ Moderaator: “Utlesid, et oled ise ka otsinud? Oskad sa mingi néite tuua?” Laps: “Eks
ma otsisingi seda, kuidas seadistada appi nii, et mingid suvakamad ei saadaks sébrakutseid. Voi et ei
saadetaks mingeid muid pakkumisi vbi asju.” Poiss, 11, Pdrnumaa, individuaalintervjuu.

" Moderaator: “Kust sa lildse infot saad, kuidas internetis kéituda, mida seal tohib teha ja mida mitte?”
Laps: “Ma jélgin inimesi Tik Tokis dlelildiselt ja vaatan, mida nad seal teevad.” Tidruk, 11, Ida-
Virumaa, individuaalintervjuu.

Eakaaslased

Lapsed jagavad omavahel internetikogemusi ja 6pivad Uksteise nii positiivsetest soovitustest, aga ka
ebameeldivatest olukordadest. Naiteks sdbrad vdivad soovitada kindlaid rakendusi, kuid lisada sinna juurde
hoiatusi enda ebameeldivatest kogemustest.

" Ja siis on osad sébrad réékinud, kogenud sellist asja /.../ (ikskord oli, et mu klassiéde véttis mingi
vbbra Snapchatis vastu ja siis ta hakkas mingeid imelikke asju kiisima tema kéest. Néiteks kui vana
sa oled, kus sa elad. Ja siis ta hoiataski mind selle eest, et ma ei votaks véoraid vastu.” Tidruk, 9,
Vérumaa, individuaalintervjuu.

Vahekokkuvéte: laste internetiohutuse teadmiste paritolu

Info vahendajateks on nii kool, vanemad kui ka eakaaslased. Samuti otsivad lapsed internetiohutuse teemal
infot internetist, sh tehisarult. Erinevate allikate osatahtsus on iga lapse puhul individuaalne.

3.14 Lapsele mojusad koneisikud internetiturvalisuse teemadel

Intervjuudes kusisime lastelt, kelle arvamust ja teadmisi nad interneti teemadel usaldavad. Lastel ei ole
Uksikuid kindlaid arvamusliidreid ja mdojuisikuid, lemmikute nimekiri on varieeruv ja individuaalne. Sellele
vaatamata joonistusid siiski valja mustrid. Esmased usaldusvaarsed allikad on laste jaoks pigem neile
tuttavad inimesed: vanemad, ded-vennad, eakaaslased. Teisesed allikad on tuntud inimesed ja eksperdid.
Uks oluline tunnus kaigil, kelle arvamust lapsed internetiturvalise teemadel hindavad, on laste sdnul tunne, et
»a teab, mida ta rdagib.“ Teisisdnu lapsed markavad seda, kas ja kuivord vilunud internetikasutaja
koneisik ise on ja kui hasti ta on kursis erinevate internetikeskkondadega, mida noored kasutavad.

@ Lapsed tunnevad, et tuttavad ja lahedased inimesed on nende jaoks ks

C 3 usaldusvaarsemaid allikaid. Seda eriti siis, kui pereliige toob oma kogemustest naiteid,

O O mis neil on internetti kasutades juhtunud voi valesti ldinud. Nooremad lapsed téid naiteid,

kus Oed-vennad on neid hoiatanud mdne veebilehe eest vbi soovitanud, milliseid

veebikeskkondi kasutada. Ka intervjueeritud noored ise t6id naiteid sellest, kuidas nad on

aidanud oma nooremal &el-vennal veebikeskkondades turvalisemalt hakkama saada (nt

Uhel juhul vanem &de aitas nooremal vennal blokeerida pornograafilise sisuga veebilehtede reklaamid, mis
nooremal vennal pidevalt ette tulid).

Intervjuudest nahtus, et paljud lapsed usuvad, et kuna nende ldhedased inimesed on vanemad ja
elukogenumad, tunnevad nad ka internetiohte paremini ja teavad, millest nad rdagivad. Kuigi see arvamus ei
pruugi olla vale, réhutab see vajadust, et lapsevanemad ja teised pereliikmed oleksid samuti hasti haritud
internetiturvalisuse teemadel. Nii saavad nad nooremaid pereliikmeid 1abimdeldult toetada ja juhendada.
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Veel peavad lapsed usaldusviirseteks allikateks IT-spetsialiste ja veebipolitseinikke, O -
kuna nad on oma ala eksperdid. Lapsed arvavad, et spetsialistid, kes tunnevad _/
internetiturvalisuse nlansse ja tegelevad sellega igapaevaselt, suudavad pakkuda ka

asjakohast ndu. Samas on ekspertide olemasolu laste igapdevaelus nende
internetikasutuse maojutajana piiratud. Nii markis Uks intervjueeritud laps, et tema ja teised

eakaaslased usaldavad veebipolitseinikke, kuid ta on marganud veebipolitseiniku sénavottu

sotsiaalmeedias vaid (hel korral. Uks pdhjus vdib olla selles, et intervjueeritud laste pdhilised
internetikeskkonnad ei olnud Facebook ega Instagram, kus veebipolitsei on praegu peamiselt kattesaadav,
vaid YoutTube, TikTok, Snapchat ja mangude keskkonnad.

Lapsed arvasid, et ka noored, sealhulgas eakaaslased ja vanemad koolikaaslased,
voivad olla mojusad ja usaldusvéairsed allikad internetiturvalisuse teemadel. Lapsed
— leiavad, et neist vanemad &pilased on oma kogemustest dppinud ja saavad seetbttu jagada
isiklikule kogemusele tuginevaid nduandeid. See mdjuks neile usutavalt. Veelgi enam: teine
m eakaaslane oskab kasutada seda keelt, mida noored raagivad ja on n-6 samal tasandil
allikas. Sealjuures tdid lapsed valja, et eakaaslaste kogemused ei tohiks olla ainult

hirmutavas vormis ja soovitused ei tohiks sisaldada pelgalt keelde, vaid andma laiema praktilise vaate.

Opetajate ja klassijuhatajate usaldusviirsus internetiohtudest radkimisel séltub laste

sonul suuresti nende digipddevustest ja suhtumisest. Opetajatelt oodatakse teadmisi ja

oskusi interneti kasutamisel, sealhulgas teadlikkust nendest mangudest ja rakendustest,

mida lapsed kasutavad. Kui dpetaja tunneb neid samu internetikeskkondi, mida lapsed

kasutavad, tekitab see lastes usaldust. Samas toodi valja, et kui dpetaja ise on Gisna kaugel
internetimaailmast ega naita Ules huvi laste probleemide vastu, on tema mdjusus
internetiturvalisuse teemadel vaiksem. Intervjuudest oli ndha, et dpilastel on kokkupuuteid mitmesuguste
Opetajatega: nii nendega, kelle arvamust ja ekspertsust nad hindavad kui ka nendega, kes dpilaste meelest ei
ole ise kuigi digipadevad.

Lapsed mddnsid, et internetiturvalisuse teemadel on méjusad ka erinevad kuulsused ja
sotsiaalmeedia méjuisikud. Sama kinnitasid eksperdid. Sealjuures markisid nii lapsed kui

(/\ ka eksperdid sedagi, et kuulsuste jagatud sisu ei pruugi olla alati usaldusvaarne, kuid see
on noortele kaasahaarav ja eeskujuks igal juhul (nii positiivseks kui negatiivseks). Kui
palusime Opilastel nimetada nende seas populaarseid mdjuisikuid, kes vdiks
internetiturvalisuse teemasid kasitleda, mainiti Jiri Ratast (,tema on tavaliselt selline

naljakas®), Evert Poomi (,ta on Uks tore vennas; no ta ongi niuke naljakas vend lihtsalt, ,ta on nummipall),
krispoissi (,kdik 7-aastased hulluvad krispoisi tle“) ja Mammat (,Mamma meeldib koigile).

" Maarvan, et kui panna kolmekesi — Mamma, Evert Poom ja Jiiri Ratas, siis noored hakkavad tulema.
Ja kui tahad veel 7-aastaseid ka kutsuda, siis sa vbid krispoisi ka kutsuda. Kui on krispoiss olemas,
siis on tal kari 7-aastaseid taga.” Tiidruk, 13, Tallinn.

Veel (tlesid Uksikud lapsed, et nad kuulaksid internetiturvalisuse teemadel ndéu
tehisintellektilt. Lapsed kirjeldasid, kuidas nad kasutavad kisimuste tekkimisel Google Ald

vdi ChatGPTd justkui internetiotsingu asemel vdi sellele lisaks. Tehisaru on nende jaoks
Uhtaegu meelelahutuslik ja hariv. Naiteks kirjeldasid lapsed Uhes klassis mangu, kus nad pidid a
ara arvama, kas suhtlevad tehisintellekti voi paris inimesega. Samal ajal ei pruugi lapsed osata )

hinnata, kui tdene on tehisintellekti antud teave. Kuna tehisintellekt vastab vaid esitatud
kiisimustele, jadvad olulised teemad kasitlemata, kui laps ise ei tea, mida kisida véi kui keegi teda ei suuna.
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Vahekokkuvote: mojusad kdneisikud internetiturvalisuse teemal

Usaldusvaarsed allikad laste jaoks neil teemadel on neile tuttavad inimesed: vanemad, 6ed-vennad ja
eakaaslased. Teisesed allikad on tuntud inimesed (nt suunamudijad) ja eksperdid. Laste jaoks on
mdjusam koneisik see, kelle puhul tajutakse, et ta teab, millest raagib (sh omavanused noored).

3.15 Voorastega suhtlemine internetis

Laste internetikasutusest suure osa moodustab suhtlemine, mis on sligavalt pdimunud nende tegemistesse
internetis. Ehkki suhtluse osatadhtsus kogu internetikasutusest ja eelistatud keskkonnad varieeruvad
vanuserihmade I6ikes, ilmnes uuringus selgeima mustrina, et nooremad lapsed suhtlevad peamiselt
mangukeskkondades (nt Roblox). Seal on suhtlus suunatud méangu edukale labimisele ja mangus
edenemisele. Vanemad lapsed aga eelistavad eakaaslastega otsesuhtlust voimaldavaid platvorme (nt
Telegram, WhatsApp, Messenger), kus suhtlus on juba iseseisev ja olulisem osa nende internetikasutusest.

6—7-aastased lapsed

6—7-aastaste laste internetisuhtlus on suuresti seotud internetis madngude mangimisega (ennekdike Robloxis).
Lapsed mainisid, et nad helistavad mangimise ajal sOpradele, et Uhiselt mangida ja vestelda. Selle
vanusegrupi puhul on suhtluse peamine eesmark mangus edu saavutamine, mistdttu omavaheline vestlus
piirdub sageli manguga seotud teemadega.

Suhtlemist vddrastega esineb samuti, eriti Robloxis, kus mangijad satuvad sageli timidesse koos vddrastega.
Roblox ja sarnased platvormid on Ules ehitatud nii, et nad soodustavad koost6éd 1abi omavahelise suhtluse.
Seetdttu voivad nooremad lapsed naha vddrastega suhtlemist mangu loomuliku ja vajaliku osana ilma, et nad
tajuksid selles midagi ebatavalist vdi potentsiaalselt ohtlikku. Lapsed tdid valja, et lisaks mangusisesele
koostd0d soodustavale vestlusele votavad nad sageli ise initsiatiivi, kirjutades véérastele mangukaaslastele.
Tavaliselt toimub see inglise keeles ning vestlus algab tervituste ja nimede vahetamisega. Sageli see I6pebki
seal, sest neile ei paku pdhjalikum suhtlus suuremat huvi. Véimalik, et osal on takistusteks ka algusjargus
kirjutamisoskus ning valismaalastega suhtlemisel algeline inglise keele oskus. See, et lapsed suhtuvad
internetimdngudes vodrastega suhtlemisse kui millessegi loomulikku ja harjumuspérasesse, on osalt ka ohtlik.
Seeldbi omandab laps juba noorelt praktika, et internetis vodrastega suhtlemine on normaalne ja ta ei pruugi
hiljem olla enam kuigi valvas markama, kui suhtluspartneril on ohtlikke motiive.

" Ma lihtsalt réédgin temaga?! Mis seal vahet on, kas see on tdiskasvanu véi laps?“ Poiss, 2. klass, Tartu,
riihmaintervjuu.
Lapsed mainisid lisaks mangukeskkondadele ka WhatsAppi, mida nad kasutavad peamiselt pereliikmetega

suhtlemiseks. Erinevalt mangudest suhtuvad lasteaialapsed WhatsApis vddrastega suhtlemisse palju
ettevaatlikumalt: naiteks kui méni tundmatu number lisandub, kustutavad nad selle. Uks poiss meenutas
juhtumit, kus tema 6de lisas ta grupivestlusesse, kus oli palju v66éraid inimesi. Kuigi ta jai korraks uurima, mis
seal toimub, lahkus ta kiiresti grupist ebameeldiva sisu — zombie-emotikonide — t&ttu.

Seega touseb selgelt esile, et mangukeskkondades suhtlevad lapsed Uhel viisil ning suhtlusrakendustes teisiti.
Vo6ib arutleda, et Roblox mangukeskkonnana pakub anoniiimsuse kaudu lapsele teatavat muretust ja
turvatunnet. Mangudes kasutatakse sageli juhuslikke kasutajanimesid, mis varjavad mangija tegelikku
identiteeti ja loovad tunde, et vddrastega voib suhelda ilma isiklikke riske vétmata. WhatsApis on aga olukord
teistsugune: seal suhtlemiseks on vaja isiklikku telefoninumbrit ning sageli on kasutaja pilt ja nimi nahtavad.
Seega naib, et olukorras, kus laps tajub vahem anoniiiimsust ja suuremat isikustatust, on ta ka ettevaatlikum
kui mangude kontekstis, kus védrastega suhtlus tundub anontiimne ja abstraktne.
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8-10-aastased lapsed (2.-3. klass)

Sarnaselt lasteaia I6purihmale suhtlevad ka nemad véorastega ennekéike mangudes: arutavad mangus
(mainiti nt Roblox ja Among Us mange) edasi jdudmise strateegiaid ja teevad nalja. Seda illustreerib laste
toodud ndide Among Us mangu kohta, kus lapsed arutavad tiimiga uhiselt, kelle karakter mangust eemaldada.
Kuna selles mangus kaib vestlus grupis, on otsese ohu tekkimise risk rohkem piiratud kui individuaalses
vestluses. Samuti selgus, et mangudes suheldakse valdavalt inglise keeles. Sarnaselt noorematele lastele
I6petasid selle vanuserihma lapsed kontakti enamasti mangu I6ppedes, kuigi esines ka erandeid.

Erinevalt nooremast vanuseriihmast suutsid 8—10-aastased lapsed juba paremini kirjeldada olukordi, kus nad
on suhelnud voéi sdbrunenud vodrastega mangukontekstist valjaspool. Samuti jagasid nad neid Ullatanud
olukordi, kus védras on nendega ihendust vétnud. Uhe positiivse naitena raakis tiks tiidruk, kuidas ta Robloxis
mangides tutvus teise tudrukuga, kellega lahemal tutvumisel selgus, et nad on koolikaaslased. See sdprus
laienes ka internetist véaljapoole. Kontrastina t6i ks kolmanda klassi dpilane esile hairivama kogemuse, kus
tema sdbrale oli tiesti vooras inimene WhatsApis saatnud ehmatava haalsénumi.

" Mingi selline hdélega sénum tuli talle WhatsAppi ja siis keegi oli kuskil salvestanud mingi hésti 6udse
hééle, kus metsas hundid karjuvad ja mingid inimesed ré6givad ja nagu selline hdél. Ja siis see
salvestus saadeti talle ja siis ta kuulas seda ja siis seal deldi, et tule ruttu sinna, kuhugi Pélva kérvale,
kuhugi metsa, et seal toimub see praegu.” Poiss, 3. klass, Tartu, riihmaintervjuu.

Samas selgitasid nooremad koolidpilased, et valjaspool mange nad lldiselt ei suhtle voorastega internetis, ei
vasta sobrakutsetele ega alusta vestlusi inimestega, keda nad ei tunne. Kutse vooralt inimeselt teeb nooremaid
oOpilasi pigem ettevaatlikuks ja erinevalt vanematest lastest ei tekita nii suurt uudishimu, et jarele proovida ,mis
siis juhtub, kui védraga suhelda.“ Vastupidi: mitmed nooremad lapsed valjendasid ettevaatlikkust hoida enda
kodune aadress v&i asukoht saladuses, sest selle info avaldamise tagajarjel tajusid nad ohtu sattuda varguse
vOi pettuse ohvriks.

11-13-aastased lapsed (4.-6. klass)

4-6. klassi laste vaade internetis suhtlemisele ja sellega seotud kogemused on vorreldes nooremate
vanuserihmadega oluliselt muutunud. See vanuseriihm toob esile mitmeid rakendusi ja suhtluskeskkondi,
mida nooremad ei maininud, réhutades suhtluse mitmekesisust valjaspool mangude konteksti. Rakenduste
nagu WhatsApp, Discord, Messenger, Skype, Snapchat ja Telegram markimisvaarselt sage mainimine
naitab, et lapsed selles vanuses keskenduvad suhtlemisele mitte ainult mangukontekstis, vaid ka igapaevaelus
pere, sbéprade ja klassikaaslastega.

Selles vanuseriihmas eelistavad lapsed siiski peamiselt suhelda oma sdpradega, mida tehakse sageli
mangimise taustal. Suhtlus ei piirdu enam ainult mangude kontekstiga, kuigi see on endiselt tavaline.
Markimisvaarselt on kasvanud suhtlemine voodraste internetis kohatud inimestega. Lapsed suhtlevad
vdorastega mitte ainult manguplatvormidel (nt Roblox, Fortnite ja Gorilla Tag), vaid ka teistes keskkondades
(OmeTV, Instagram, Twitch, Snapchat, Telegram ja Facebook). Erinevad rakendused pakuvad erisuguseid
viise vOoOrastega suhtlemiseks. Naiteks Snapchatis on laste sénul palju nimedega ,Otsin suhet” véi ,Otsin
tudrukut® kasutajaid, kes saadavad lastele sGbrakutseid. Lisaks saadetakse sdbrakutseid laste postitatud
avalike sotsiaalmeedia postituste peale. Laste seas on erinevaid kogemusi: mdned aktsepteerivad neid
sbbrakutseid uudishimu t6ttu, teised ignoreerivad neid. Naiteks raakis ks tldruk, et ta on varasemalt vastu
votnud selliseid sébrakutseid uudishimust, et ndha, mis edasi juhtuma hakkab.

" Ma lihtsalt tahtsin teada, et mis siis toimub. Ja siis ta lihtsalt hakkab kisima, kui vana ma olen ja kus
ma elan ja mis ma teen.” Tiudruk, 5. klass, Léuna-Eesti, rihmaintervjuu.

" Kui ma postitan mingi Snapchati story, siis tuleb mingi uus kutse. Kui ma postitan story, siis tuleb mingi
sénum ka, a’la ,Hello, add friend please” (,tere, lisa s6braks palun“ — toim.) — sellised asjad.”
Moderaator: ,Ja mis sa siis teed?“ Laps: ,Ma kirjutan ,Who are you?“ ja ootan. Keegi ei vasta.”

© Kantar Emor 2024 107



Moderaator: ,Kui lisainfot tahad, siis kaovad é&ra?“ Laps: ,Jah.” Tidruk, 12, Tallinn,
individuaalintervjuu.
Lisaks tutvuvad lapsed internetis sageli inimestega, kellega neil on sarnased huvid. Noorte seas on vaga
populaarsed fannilehed, mis on seotud kuulsustega v&i loominguga: naditeks raamatuseeriatele, muusikale jne
pihendatud lehed. Sellised kontod naiteks Instagramis pakuvad lastele vdimalust suhelda sotsiaalmeedia
kommentaarides teiste fannidega. Teismelistele on oluline kuuluvustunne ning enda huvide ja hobidega
haakuvate soprade leidmine. Sotsiaalmeedia kontode fannilehed vdéimaldavad seda kergesti.

Omal moel véimaldab vddrastega suhtluse loomist ka Telegram, kus on véimalik alustada anoniimset
vestlust Ukskodik kellega. Voib eeldada, et lapsed naevad sellist véimalust pdnevana ja uudishimu rahuldava
kogemusena. Lisaks loob selline anoniimsus mugava keskkonna avatud suhtluseks, kus saab ausalt
vestelda oma probleemidest ning ajutiselt teeselda kellegi teisena olemist. Selline teesklemine véib noore
teismelise jaoks olla olulise tédhtsusega identiteedi kujunemise protsessis, aidates avastada ja katsetada
erinevaid huvisid ning aspekte enda kohta.

" Sa eitea seda inimest, sa vbid natuke temaga suhelda, mingeid oma probleeme réaékida. See on nagu
téiesti valge leht ja sa saad seal rdékida, olla teine inimene. Ménikord ma (itlen, et mul on teine nimi,
sest see on lihtsalt huvitav.” Moderaator: ,Kas sa oled end seal kunagi néiteks poisina tutvustanud?”
Laps: ,Poisina mitte kunagi, aga teist nime olen kasutanud kdll.“ Tidruk, 12, Tallinn,
individuaalintervjuu.

Lisaks saadavad noored anoniiimsetes vestlustes ,ringe* (tuntud ka kui ,do a 360°“) — luhivideoid, mille
eesmark on vestluskaaslasele naidata, kes nad tegelikult on. Lihivideost ei saa kindlaks teha paljusid
ndansse, mille osas noor on teadlikult anoniimses vestluses teeselnud. Kiill aga aitab lihivideo kiirelt hinnata,
kas vestluspartner on selles vanuses, mis ta vaidab end olevat. Noorte kogemusel on see erinevatel
platvormidel (nagu Telegram, Instagram vdi Snapchat) pigem harjumusparane, et taiskasvanud véi vanemad
Opilased teesklevad end nooremaks kui nad tegelikult on ja pllavad tutvusi leida.

" See oli anontitimne chat, ma suhtlesin seal natuke. Inimene Vvéitis end olevat 13-14-aastane tiidruk.
Kiisis, kas ma tahan suhelda, aga username (kasutajanimi — toim.) oli mehenimi ja profiilipilt oli ka
mingi poisi v6i mehe oma.“ Moderaator: ,Aga litles, et on tlidruk?* Laps: “Jah, ja rdékis nagu
tliidrukuna. Seda on véaga tihti. Kui mul ménikord aega on ja ldhen sinna, siis mingid 13-aastased poisid
paluvad saata nude’sid. See on véga veider.” Tidruk, 12, Tallinn, individuaalintervjuu.

" Kui suhtled mingi inimesega, kes (itles sulle, et ta on 12-aastane, aga tegelikult on ta 20-aastane. Voi
kui ta dtleb, et on tidruk, aga tegelikult on hoopis poiss.” Poiss, 11-aastane, Ida-Virumaa,
individuaalintervjuu.

Kui inimese vanust ei saa kinnitada "ringide" vdi muude videopdhiste meetoditega, ndevad lapsed ka teisi
viise, veendumaks vestluskaaslase vanuses. Selgub, et lapsed suudavad kirjalikus suhtluses taiskasvanutega
eristada mitmeid marke ja stilistilisi omadusi, mis viitavad, et tegemist pole omaealisega. Naiteks leiavad nad,
et taiskasvanud kipuvad vétma rohkem aega vastamiseks, kirjutades tihti pikalt ja kaaludes sénumi sisu.
Noored reageerivad kohe ja kirjutavad, mis pahe tuleb. See véib paadida olukorraga, kus laste kirjutatud tekstis
esineb palju kirjavigu, lihendeid ja slangi, samas kui taiskasvanute Kkirjutatu jargib rangemalt
grammatikareegleid ja digekirja. Lapsed on marganud, et tdiskasvanud kasutavad kirjavahemarke (nt
hddumarke ja komasid), alustavad lauseid suure tdhega ning valdivad lihendeid. Naiteks kirjutavad
taiskasvanud sdna "okei" tdisvormis, samas kui lapsed kasutavad liUhendeid nagu "K" vdi muud slangi, naiteks
»idK" (I don't know — ma ei tea), ,gm“ (good morning — tere hommikust) ja ,bc“ (because — sest). Lisaks leiavad
lapsed, et tdiskasvanute sdnumid on vaga sisukad ning ei sisalda emotikone. Samuti peegeldab kasutajanimi
sageli vanust: taiskasvanud kasutavad enamasti oma parisnime, samas kui lapsed eelistavad loomingulisi
nimesid (nt "Watermelon boy") véi lisavad kasutajanimele emotikone. Selliste tdhelepanekute pdhjal jareldasid
lapsed, et nad suudavad Usna hasti kindlaks teha, mis vanuses inimesega nad raagivad.
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Lisaks neile markidele on lastel endi sdnul ,lihtsalt-tean“-tunne véi intuitsioon, et méni olukord vdi inimene on
internetis kahtlane. limselt on see ,lihtsalt-tean“-tunne valja kujunenud varasemate kogemuste pdhjal. Kui laps
on aktiivne internetikasutaja, siis tal kujuneb oma tunnetus sellest, mis on internetis tavaparane ja mis
erineb n-6 normist ja seetottu aratab ka kahtlusi.

3.16 Laste toimetuleku taktikad internetis ebameeldivasse voi ohtlikku olukorda sattudes

Lastel on mitmesuguseid taktikaid toimetulekuks ebameeldivate vdi potentsiaalselt ohtlike olukordadega
internetis. Naiteks selleks, et hoiduda vddrastega suhtlemisest, on sage taktika sébrakutsete ja sdnumite
ignoreerimine ning nende kasutajate blokeerimine ja neist rakendusele teadaandmine (report). Lisaks
reageerivad lapsed moénikord vooraste sénumitele huumoriga, vastates naiteks sarkastiliselt, voi 6eldes otse,
et nad ei soovi suhelda. Mdne lapse jaoks ei tundu selline situatsioon isegi ohtlik ega keeruline, kuna nad
peavad eitavat vastamist ja edasist ignoreerimist lintsaks ja otsekoheseks lahenduseks.

Lisaks rakendavad lapsed ennetusmeetmeid, et kaitsta end vdimalike ebameeldivate ja ohtlike olukordade
eest internetis. Naiteks mdni laps oli seadistanud oma Snapchati konto nii, et vo6rad ei saaks Uldse
sdbrakutseid saata. Sealjuures Uks tidruk oli seda teinud enda sbbra soovitusel, kui ta oli sébrale kurtnud, et
saab kutseid tundmatutelt. See illustreerib, kui oluline mdju vdib olla sdpradel laste internetikaitumise
suunamisel.

Esile tdusis ka arvamus, et voorastega suhtlemisel on oluline jalgida teatud marksénu ja kirjutamisstiili, mis
voivad viidata sellele, et inimene ei ole see, kellena ta end esitleb. Naiteks mainiti, et ildine ettevaatlik
suhtumine véorastelt tulnud sébrakutsetesse ja sGnumitesse aitab valtida potentsiaalselt ebameeldivaid
ja ohtlikke kogemusi.

" Kui kedagi sGbraks vétad, veendu, et tegu pole kurjategija vbi perverdiga.” Tidruk, 13, Tallinn,
rihmaintervjuu, tééleht.

Lapsed raakisid, et nad valdivad kontakte, kes tunduvad kahtlased. Kahtlust &ratab, kui kasutaja on tundmatut
paritolu nimega voi tal on vahe sbdpru — see viitab vdimalikule &sja loodud libakontole. Lisaks teevad lapsi
valvsaks kehv eesti keele oskus ja kirjavead, mis vdivad viidata sellele, et inimene kasutab télkefunktsiooni
nagu Google Translate. See laste tahelepanek on aga vastuolus varem mainitud tahelepanekuga, et
taiskasvanuid on internetis suheldes voimalik ara tunda nende korrektse kirjutamisstiili jargi, samas kui lapsed
kirjutavad tihti kiirustades ja teevad rohkem vigu (vt 3.15 VGdérastega suhtlemine internetis). Naib, et laste
jaoks on see pigem tunnetuslik, mille jargi nad eristavad, kas kirjavead ja Uldine vale eesti vdi inglise keele
kasutus tulenevad eakaaslase rutakast kirjutamisest voi télkefunktsiooni kasutamisest, mis viitab laste silmis
vbimalikule ohtlikule kontaktile.

" Néiteks kui mul need sébrapakkumised veel peal olid, siis ma vétsin likskord mingi inimese vastu ja
siis ta kirjutas natuke imelikult, péris palju vigu oli sees. Nii et see vbib tekitada kahtlust, et ta on kuskilt
ma ei tea kust vélismaa riigist. Et ei ole ikkagi eestlane voi inglane. Et on mingi vGéramaa keelega
minu jaoks.“ Poiss, 11, Pdrnumaa, individuaalintervjuu.

Seega lapsed kasutavad mitmeid lihtsaid, kuid nende meelest tdhusaid enesekaitsemeetodeid internetis
toimetades. Samuti teavad lapsed uldjuhul vdhemalt kedagi, kelle poole pé6rduda, kui nad satuvad internetis
ohtlikku vbi ebameeldivasse olukorda.

Vahekokkuvote: voorastega suhtlemine ja toimetulekutaktikad

Nooremad lapsed suhtlevad peamiselt mangukeskkondades, vanemad Ilapsed lisaks aga
otsesuhtlust vdimaldavatel platvormidel (nt WhatsApp). Vooérastega puututakse kokku nii mangudes
kui suhtlusrakendustes. Lapsed jalgivad teatud marke (nt slang, grammatika), mille jargi nad
otsustavad, kas tegemist on ikkagi omaealise vestluspartneriga vdi hoopis taiskasvanuga.
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Ebameeldivate voi potentsiaalselt ohtlike olukordadega internetis toimetulekuks kasutavad lapsed
erinevaid taktikaid: nt vooraste ignoreerimine, blokeerimine, seadete muutmine privaatsemaks jne.

3.17  Piirangud internetikasutusele

Intervjuude pdhjal vdib Gelda, et selles uuringus kasitletavas vanuserihmas on teatud piirangud pigem
tavaparased. Piirangute iseloom, ajaline kestus ja nende jalgimine vdivad olla vaga varieeruvad.

Piirangute iseloomust alustades véib valja tuua kolme tllpi piiranguid: tehniline ajaline piirang,
kokkuleppeline ajaline piirang ning teatava sisu keelamine. Lahtuvalt piirangu seadjast saab eristada
lapsevanemate seatavaid piiranguid ning lapse eneseregulatsiooni. Ménel juhul toodi vélja, et piirangud
on ajas leevenenud: see tdhendab, et nooremas vanuses oli lapsel rohkem piiranguid kui pisut vanemana.
Siin ei saa valja tuua vanust, mil valdaval juhtudel olid piirangud leevenenud. Nii vis juba 9-aastane intervjuus
Oelda, et tal enam varasemaid piiranguid pole, samas 13-aastasel oli formaalselt justkui rohkem piiranguid,
kuid need ei takistanud teda sellegipoolest internetis soovitud maaral aega veetmast. Osa lapsi on aja jooksul
taibanud, kuidas piirangust tehniliselt seatud ajalistest piirangutest lahti saada. Oli ka lapsi, kes Utlesid, et neile
ei ole mingeid ajalisi vdi sisulisi piiranguid seatud.

Tehnilised ajalised piirangud

Tehnilised piirangud olid intervjueeritute seas kullaltki levinud. Naiteks on lapsevanemad teatud rakendustele
pannud peale ajalise piirangu, mille mé6dudes ei saa seda rakendust enam kasutada. Samuti on juhtumeid,
kus lapsevanem on seadnud ekraaniajale lldise ajalise piirangu vdi n-6 é6rahu, mil laps ei saa parast teatud
kellaaega enam internetis aega veeta. Uhel juhul markis intervjueeritu, et ta ei saa 6htul parast teatud
kellaaega enam koduinternetti kasutada.

”

Ei saagi rohkem (pérast ajapiirangu Uletamist — toim.) kasutada lihtsalt, telefon ldheb péhimétteliselt
lukku. Ma saan veel helistada ja neid asju teha, aga muid ei saa.” Poiss, 11, Saaremaa,
individuaalintervjuu.

iPad laheb lukku mul kell kaheksa, aga ma saan aega juurde klisida issilt. Isa saab juurde panna mulle
aega, et ma saaksin méngida.” Poiss, 7, Harjumaa, individuaalintervjuu.

" Aga praegu minu ema on teinud niimoodi, et kella (iheteistkiimnest Idheb nett &ra, internet. Siis ma
peaksin kasutama oma internetti aga see on mul ka varsti otsas.” Tidruk, 13, Tallinn,
individuaalintervjuu.

Tehnilised piirangud on kull levinud, kuid samamoodi on levinud laste nupukus piirangutest mééda minna.
Selleks leitakse erinevaid lahendusi ja vahel jagatakse parimaid praktikaid ka sépradega, et needki saaksid
rohkem ekraanide taga olla.

”

Ma saan enda suurte vendade dppidesse hékkida sisse, kuna ma tean seda ajapiirangu parooli. See
ké&ib nii, et vajutad (hte alt kirja ja vajutad veel (ihe korra ja ta kiisib sult parooli ja ma panen lihtsalt
selle koodi. Siis ma saan valida, mis ajaks ma tahan.” Poiss, lasteaed, Tallinn, riihmaintervjuu.

Mulle on proovitud piiranguid panna, aga ma olen sellest mééda viilinud. See Apple Screen Time,
parooliga: ma olen iga kord parooli &ra arvanud, sest see on kas minu voi mu venna stnnipéev ja siis
ma vahetan ise &ra nii, nagu mina tahaks. /../ Kéik teevad seda, ma pole eriline.” Tidruk, 13, Tallinn,
individuaalintervjuu.

Niisiis lapsevanemad kull kasutavad tehnilisi ajalisi piiranguid laste ekraaniaja piiramiseks, kuid harvad ei ole
korrad, kui lapsed paluvad piirangu taitumisel ekraaniaega juurde véi muudavad piiranguid ise. Seega teatud
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juhtudel on tegemist suhtelise piiranguga, mis tegelikult ei pruugi ekraaniaja kasutust maistlikkuse piires hoida.
Neil juhtudel lapsevanemad justkui loodavad tehnilise piirangu kindlusele, kuid ei pea kas ise seatud piirangust
kinni  (andes  kusimise korral aega juurde) vbi laps ,hakib“ ise piirangu lahti.

Kokkuleppelised ajalised piirangud

Arvestades seda, kui mitmetes seadmetes (internetiga Ghendatud televiisor, nutitelefon, arvuti, tahvelarvuti)
on voimalik internetti kasutada, on osa vanemaid teinud selle kdige haldamise hdélbustamiseks lastega ka
suusonalisi kokkuleppeid. Selline viis annab lapsele teatud vastutuse kokkuleppest kinni pidada. Naiteks
voib olla kokkuleppe sisu see, et ekraane voib kasutada teatud hulk tunde, naddala sees vdib ekraani kasutada
vahem aega kui nadalavahetusel voi et telefonis ei olda s66mise ajal vdi dhtul hilja ja 66sel. Teinekord
tahendab kokkulepe lihtsalt lapsevanema utlemist, et niid tuleb arvuti tagant ara tulla.

" Mul ongi nii, et mul on maksimum 2h aega méngida, siis ma ldhen 6ue tunniks ajaks. Siis ma saan
nutiaega juurde.” Tidruk, 9, Léuna-Eesti, individuaalintervjuu.

" Ma ei saa 66sel (internetti — toim.) kasutada. S66gi ajal ma ei saa (telefoni — toim.) kasutada. /../ Me
eriti koos ei s60, lihtsalt kui sa s66d, siis &ra vaata telefoni. Selline reegel.” Tiidruk, 12, Tallinn,
individuaalintervjuu.

" Ma olen nii kaua (internetis — toim.), kuni issi ltleb, et aitab.” Tiidruk, 5. klass, Léuna-Eesti,
riihmaintervjuu.

" Mul liks péev on telovaba ja (ks on telefonipdev.” Tiidruk, 2. klass, Tartu, rihmaintervjuu.

Vahel tuli laste jutust valja, et piirangud on pigem seadmepohised, s.t et naiteks telefonis on kindel
maksimaalne kasutusaeg, kuid muudes seadmetes on piirang kéikuvam.

" Arvutis pole mul kunagi mingit aega olnud, lihtsalt vdga kaua ei tohi olla, 6ppimine on ikka ka tahtis.
Meil oli umbes mingi kellaaeg, et lepime kokku, et selleks kellaajaks paneme kinni. Et siis hakkad
néiteks dppima vbi on magamamineku aeg.” Poiss, 11, Pdrnumaa, individuaalintervjuu

Mitmel juhul mainisid lapsed, et neil on kodus sisse seatud ka teatud piitsa ja praaniku siisteem. Sel juhul
saab kokkuleppest mitte kinni pidades teatud karistuse ja kokkulepet jargides vdi sellest vidhem internetis olles
preemia.

" Kui ma olen alla kahe tunni (telefonis — toim.), siis ma saan (ihe punkti, aga kui ma olen alla lihe tunni,
siis ma saan kaks punkti. Ja siis terve kuu loeb ja kui on 40 kuni 62 punkti, siis ma saan 25 eurot ja
meelelahutuse. /../ Kui mul on alla 31 punkti, siis ma pean terve kuu kodu koristama. Saan n-6
karistuse.” Tddruk, 3. klass, Tartu, riihmaintervjuu.

" Kuiolen lile 3h (PlayStationis ja telefonis), siis isa paneb mulle (iheks nddalaks (ekraani — toim.) keelu.”
Poiss, 3. klass, Tartu, riihmaintervjuu.

Teatud sisu piiramine

Lapsevanemad piiravad teatud juhtudel ka sisu, mida nende lapsed seadmetes kasutada saavad. Seda
tehakse nii tehnilist piirangut seades (nt ei saa laps rakendusi alla laadida) kui ka lihtsalt lapsega suusoénaliselt
kokku leppides, mis on sobilik ja mis mitte. Mitmel juhul mainisid lapsed, et nad ei saa omale uldse rakendusi
alla laadida, samuti toodi mitmel juhul valja lapsevanema seatud keeld teatud suhtlusrakendusi (eelkdige
TikTok, aga ka SnapChat), YouTube’i (nooremate puhul) vdi vagivaldseid mange kasutada. Osal juhtudel
Utlesid lapsed, et nad saavad nimetatud suhtlusrakendusi kasutada vanemaks saades. Ka siin tuli ette
juhtumeid, kus hoolimata vanema keelust oli laps siiski rakenduse alla laadinud. Samuti oli juhtumeid, kus
vanemad ei keela sisu osas otseselt midagi ega teagi, mida jareltulija internetis teeb.

" Nad (vanemad — foim.) lasevad mul ainult Lasteekraanis olla, aga ma salaja panen YouTube'i. /../
Kerin I6ppu ja siis ma vajutan ,dpp.*” Tidruk, lasteaed, Tallinn, riihmaintervjuu.
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Mul ka ei lase (rakendusi — toim.) tmmata, siis (itleb, et sisesta kood ja mu isa vaatab, et kas voib
seda alla tommata.” Poiss, 2. klass, Tartu, riihmaintervjuu.

" Mul on niimoodi, et ma ei tohi TikTokki minna. /../ Meil on kokkulepe, et saan omale ainult siis, kui ma
suuremaks saan.” Tudruk, 2. klass, Tartu, riihmaintervjuu.

Piirangute otstarbekus laste hinnangul

Lastelt uurisime ka seda, kuidas nad ise vanemate seatud piirangutesse suhtuvad ning kui vajalikuks neid
peavad. Korduvalt valjendasid lapsed arvamust, et piirangud on otstarbekad. Samuti oli vastustest naha, et
taiskasvanud — olgu siis lapsevanemad, dpetajad vms — on lastele raakinud erinevatest argumentidest
piirangute seadmiseks. Laste 6eldud argumendid on seotud tervisega (nt silmadele ei mdju hasti), uneaja
olulisusega, lapse enda suutmatusega ajapiirangut hoida ning riskidega sattuda ebasobiva sisu peale.

”

Muidu void sa liiga kaua olla, end sinna rakendusse unustada. /../ See v6ib silmadele halb olla, kui
kaua (iht véikest ekraani vaadata.” Poiss, 11, Pdrnumaa, individuaalintervjuu.

Tegelikult on mul seda (piirangut — foim.) vaja, sest ménikord, kui palun, et mul tehakse telefon
O606seks lahti, siis ma olen péris kaua &rkvel. See pole eriti hea, sest nden, et ma olen kogu aeg
vasinud.” Tiidruk, 12, Tallinn, individuaalintervjuu.

Nutiséltlane ei ela (ildse elu palju, tema jaoks l&dheb elu nii kiiresti. Ja siis ta on vana ja métleb, et miks
elu nii liihike oli. Aga kui ta ei oleks telefonis, siis elu oleks nii pikk.” Poiss, 2. klass, Tartu,
rihmaintervjuu (selgitamas piirangu vajalikkust).

Sellistel juhtudel tuleb mangu ka lapse eneseregulatsioon: kui ta on ise kogenud, et liigne ekraaniaeg ei tee
head, vdib ta ka ise teatud juhtudel oma ekraaniaega piirata.

"

Koolipdevadel ma panen lihtsalt telefoni laadima ja liilitan vélja. ../ Et mul ei tekiks kiusatust minna
telefonisse. Moderaator: "Mis sa arvad, miks see hea on, kui ei teki kiusatust?” Laps: “Siis ma olen
hommikuti puhanum. Ei ole vésinud. Mul on parem lles tdusta.” Tidruk, 9, Louna-Eesti,
individuaalintervjuu.

Vahekokkuvéte: piirangud internetikasutusele

Teatud piirangud laste internetikasutusele on pigem tavaparased. Piirangute iseloom, ajaline kestus ja
nende jalgimine vbivad olla vaga varieeruvad. Pohiliselt on piirangu seadjaks lapsevanem, kuid
esineb ka lapse eneseregulatsiooni (nt laps tajub, et liigne ekraaniaeg ei mdju talle hasti). Ajaliste
piirangute seadmisel on abiks tehnoloogia, kuid vanemad teevad lastega ka suusénalisi
kokkuleppeid ekraaniaja piiramiseks. Teatavat sisu piiratakse samuti nii tehniliselt kui ka lapsega
lintsalt kokku leppides. Tehniliste piirangute puhul leiavad lapsed véimalusi neist modda
minemiseks. Lapsed peavad piiranguid uldiselt otstarbekaks, pidades neid oluliseks tervise, uneaja
ja sobimatu sisu valtimise seisukohast.
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4. Jareldused ja soovitused

Varasemad uuringud ja muu maailma praktika

— Lapsed on vaga aktiivsed internetikasutajad koikjal [Adnemaailmas, veetes paevas tunde internetis. On
teada, et internetikasutusega seostub hulk positiivseid vdimalusi, aga ka ohte. Viimaste hulgas Uks
tdsisemaid on internetis leviv seksuaalne vaarkohtlemine, mis on selle uuringu fookuses. Meie eesmark
oli mdista paremini, mis laste internetikasutuses on sellist, mis vbib neid internetis seada seksuaalse
vaarkohtlemise ohtu. Lisaks seadsime sihiks pakkuda valja soovitusi, kes ja mida saab ara teha selleks, et
lapsed oskaksid vaarkohtlemise ohtu ara tunda ja sellele asjakohaselt reageerida.

— Uuringul oli kolm etappi: 1) varasemate uuringute ja teiste riikide praktikate kirjeldus, 2) 6—13-aastaste laste
vanemate esinduslik kisitlus ja 3) kvalitatiivne uuring laste ja ekspertidega. Kolmandale etapile jargnes
tootuba PPA ja selle koostOOpartneritega teistest riigiasutustest. Toé6toas andsime esmase Ulevaate
uuringutulemustest ja palusime ekspertidel anda soovitusi, millistele ennetus- ja sekkumistegevustele voiks
Eestis keskenduda. Uuringu jareldused ja soovitused tuginevad koéigi uuringuetappide leidudele.

— Uuringu teoreetilise kirjanduse ja valitud riikide (Lati, Rootsi, Suurbritannia, lirimaa, Belgia, Austraalia)
parimate praktikate kaardistamine naitas, et mujal maailmas on kasutusel vdga mitmesuguseid meetmeid
internetis leviva seksuaalse vaarkohtlemise vastu voitlemiseks. Neist levinuimad praktikad on laiema
avalikkuse teavitamisele suunatud kampaaniad, lapsevanematele suunatud koolitusprogrammid ja
veebiportaalid, dpetajate koolitusprogrammid, riiklikku dppekavasse 16imitud haridusprogrammid, info- ja
abiliinid ohvritele ja/vdi vaarkohtlejatele, dppemangud internetis ja muud &ppematerjalid (nt filmid,
[Ghivideod, loengud, raamatud, brosiirid jms). Olukorda kaardistades nagime ka, et sageli ei ole sekkumis-
ja ennetustegevuste mdju mdddetud. See ei tdhenda, et mdju puuduks — seda lihtsalt ei ole hinnatud.

— Mujal riikides tdhusaks hinnatud ennetustegevuste suurim noérkus on jareldus, et ennetus- ja
sekkumistegevused mdjuvad sageli positiivselt laste teadlikkusele ja teadmistele, kuid suurem
teadlikkus ei avalda sageli piisavalt suurt méju kaitumisele (naiteks lapsed teavad, et nad ei tohiks
jagada endast intimseid jdadvustusi internetis, kuid teevad seda ikkagi). Seega ennetus- ja teavitustdos
on kaks poolt: 1) mida teha, et laps ei satuks internetis seksuaalse vaarkohtlemise ohvriks ja 2) mida teha
siis, kui laps on internetis vaarkohtlemise ohvriks sattunud (nt mida ette vétta, kui laps on jaganud endast
intimseid materjale ja need on lainud internetis ringlema). Neid teadmisi vajavad nii lapsed ise, aga ka kdik
taiskasvanud, kelle poole laps vdib oma murega p66rduda (vanemad, dpetajad jne).

— Varasemates uuringutes téhusateks hinnatud ennetus- ja sekkumistegevustel on mitmeid Uhiseid jooni.
Nendeks on: sihtriihma selge maaratlus ja piirittemine; Oppeprogrammi eakohasus ja lapse
arenguetappidega arvestamine; selge temaatiline fookus; laste kaasamine ennetustegevuste
valjatdotamisse vbi nende elluviimisesse; aktiivoppe meetodid, mis kaasavad lapsi, mitte ei jata neid
passiivse kuulaja rolli; objektiivse ja tasakaalus info pakkumine, mitte Uksnes negatiivsega hirmutamine
ja manitsemine; ennetustegevuste toimumine koolis (v6i lasteaias).
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Haridusasutustel on ennetustegevuste toimumise keskkonnana mitmeid eeliseid: programm jduab
korraga koigi dpilasteni, mitte ainult nendeni, kes ise seda soovivad, s.t et kaasatud on ka riskirihmalapsed.
Koolis saab tegevusi sageli I6imida 6ppekavaga ning koolis on ennetusprogrammide labiviimine Gsna
kuluefektiivne, sest neis osaleb suur hulk lapsi korraga.

Mujal maailmas toimib hasti ka era- ja avaliku sektori koost66 internetiturvalisuse edendamiseks ja
internetis leviva seksuaalse vaarkohtlemise ennetuseks. Naiteks side- ja tehnoloogiaettevotted rahastavad
opetlike internetimangude tegemist. Mangude arendus on kulukas ja ajamahukas protsess, milleni avalik
sektor ise ei pruugigi jouda. Loodud mangud on vaga pilkupttdvad ja lastele atraktiivsed, aidates
keerulisele teemale — nagu seda on internetis leviv seksuaalne vaarkohtlemine — laheneda lapseliku
mangulisusega. Ettevbtetele on internetiturvalisuse mangude loomine omakorda vdimalus anda enda
panus Uhiskonnas Uhe nende valdkonda puudutava olulise murekoha ennetusse. Kaudselt toetab selline
tegevus ka ettevdtte mainet. Ka Eestist saab tuua varskeid positiivseid naiteid era- ja avaliku sektori
koostodst, naiteks Tartu Ulikooli ja Telia Eesti koosté6s tehtava digimentorite programmi néol.

Laste internetikasutus

Laste internetikasutus algab tavaliselt teiste pereliikmete (ema-isa, 6ed-vennad) vahendusel ja
vbimaldamisel. See tdhendab, et vanem lubab lapsel enda seadmest vaadata naiteks videosisu voi
mangida mange, mis on kdige tllpilisemad esimesed tegevused internetis. Kui lapsel on vanem &de voi
vend, siis saab laps varem osa ka sedasorti internetikultuurist, milleni ta muidu arvatavasti ise (veel) ei
oleks joudnud. Naiteks teismelised vdivad teha koos noorema &e-vennaga videoid
sotsiaalmeediakanalisse. Soovitus 1: soovitame lapsevanematel radkida pere vanemate lastega lile,
mis on eakohane internetikasutus ja millised reeglid kehtivad pere noorimatele lastele, et
vahendamise praktikad oleksid peres lihtsed.

Aeg, mil laps suundub lasteaiast kooli (7. eluaasta), on suuremate muutuste aeg lapse internetikasutuses.
Just lasteaiast kooli minnes saavad lapsed sageli isikliku nutitelefoni. Kui varem oli lapse internetikasutus
suuresti vanemate, ddede-vendade vdi teiste lahedaste vdimaldatud ja vahendatud, siis isikliku seadme
olemasolu vdimaldab lapsel internetti ka iseseisvalt kasutada. Omal kael interneti avastamine aga
suurendab véimalusi sattuda ebameeldivatesse voi ohtlikesse olukordadesse. Soovitus 2: aeg, mil laps
saab oma esimese nutiseadme, on oluline sekkumiskoht. Uhes nutiseadmega tuleb lapsele anda ka
teadmised ja oskused nii interneti kasutamise véimalustest, aga ka ohtudest ja ohuolukordades toimetuleku
taktikatest. Laps vajab iihes seadme saamisega tdiskasvanu tuge ja voimestamist, kuidas internetti
turvaliselt kasutada.

Nooremate laste (6-10) internetikasutus keskendub maéangimisele. Seega esmased ebameeldivad
olukorrad, mida nad internetis kogevad (vihakommentaarid, solvangud, kahtlased tutvused, mangus
vaartuslike esemete valjapetmine jms), juhtuvad tdenaoliselt just mange mangides ja see on hea esmane
alus, mille péhjal lapsega internetiohte kasitleda. Samas on laste mangukultuur keerukas ja pidevalt
muutuv, mis omakorda esitab vanematele valjakutse asjatundliku toe pakkumisel. Soovitus 3: soovitame
luua ,,mis-on-mis“-tiilipi liihileksikoni laste seas populaarseimatest mangudest ja rakendustest
(Roblox, Minecraft, Brawl Stars, TikTok, OmeTV, Snapchat jm). See vdiks anda Ulevaate, mida need
rakendused endast kujutavad, millised on iga konkreetse mangu vdi rakendusega seotud ohud ning kuidas
neid maandada. Selline Ulevaade oleks abiks ka neile lapsevanematele, kelle laps ei ole veel aktiivne
internetikasutaja, kuid kelle lapseni jduab internetikasutus kaudselt (nt lapsel endal ei pruugi veel olla
internetti Uhendatud seadet, kuid sdpradega koos manguvaljakul teeb ta ikkagi TikToki videoid). Kui
sarnane llevaade koostada, vajab see pidevalt ajakohastamist, sest rakenduste kasutamise tingimused
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ja funktsioonid muutuvad ning ka laste eelistused muutuvad. Sedasorti lUhileksikoni loomine voiks toimuda
riigiasutuste ja teadlaste koostdos, sest laste turvalisus internetis puudutab vaga palju eri osapooli (sh
majandus- ja kommunikatsiooniministeerium, haridus- ja teadusministeerium, PPA,
sotsiaalkindlustusamet). Kes tdpsemalt voiksid olla kaasatud leksikoni koostamisse, on riigiasutuste endi
kokkulepete kisimus. Leksikoni loomisesse saaks kindlasti oma positiivse panuse anda ka erasektor oma
ekspertteadmistega.

Laste teadlikkus

— Laste teadlikkus sellest, mida ebameeldivat vdi ohtlikku vdib internetis juhtuda, on Uldiselt hea: ka suur
osa noorematest lastest (meie uuringus 6—7-aastased) teadsid, et internetis vdib sattuda pettuste ohvriks
ning et enda isiklikke andmeid ja kodust aadressi ei tohiks internetis jagada. Mida vanem laps, seda
detailsemalt ta erinevaid internetis ette tulevaid ohuolukordi kirjeldas. Sealjuures koolilastega intervjuudes
lisandus olulise internetiohuna kiberkius (solvangud, vihakommentaarid, furry’de kultuuri
naeruvaaristamine jms). Suur osa lastest on keskmiselt 3.—4. klassiks puutunud internetis kokku ka mingit
sorti seksuaalse sisuga (alastipildid, pornograafia, vérgutamine jne). Vanema vanuserihma (11-13)
lapsed pidasid seda justkui internetikasutuse paratamatuseks, et nendega puitakse kahtlastel motiividel
tutvuda voéi soovitakse jagada vdi saada seksuaalse sisuga jaadvustusi.

— Kabige tuupilisemate enesekaitse taktikatena mainisid lapsed internetis ignoreerimist ja eemaldumist:
naiteks nad ei vota vastu vddraste sdbrakutseid vdi kui on vétnud ja taipavad, et suhtluspartner on kahtlane,
siis kustutavad kontakti ara. Laste sbnavaras kolas vaga sageli kaks soovitust: ,ara add’i“ (ara lisa sébraks)
ja ,ara accepti“ (ara vota sobrakutset vastu) kui praktikad, kuidas ennast internetis kaitsta vdimalike
petturite, vérgutajate voi muude halbade kavatsusega inimeste eest.

— Lapsed lildiselt teavad, millistest tegevustest vdiks internetis hoiduda, kuid sellele vaatamata nad teevad
neid tegevusi, mille eest nad teisi omaealisi hoiatavad (naiteks suhtlevad vddrastega). Kisisime ka
lastelt endilt, miks see nii on. Vastustes tdusis esile dpilaste teadlik soov ponevuse ja adrenaliini jarele
(keelatud vili on magus, nagu Uutlesid opilased). Veel oli vastustes tajutav uskumus, et ebameeldivad ja
ohtlikud olukorrad internetis juhtuvad teiste lastega, ,mitte minuga“. Selle uskumuse péhjuseks oli laste
enesekindlus, et ,nad teavad, et internetis on perverdid, pedofiilid, hdkkerid ja vargad®. Riskidest teadlik
olek vdrdus paljude jaoks uskumusega, et kui ma tean ohte, siis mina neisse olukordadesse ei satu. Ometi
on sedasorti turvatunne vaga petlik.

— Lapsed sageli ei tea, et see, mida nad internetis teevad, on ebaseaduslik ja karistatav, kui nad oleksid
suuvdimelised. Naiteks ekspertide sonul jagavad lapsed internetis edasi teisest lapsest intiimseid materjale,
sest ,kdik jagavad® ja jagamiskultuur on osa nende internetikasutusest. Ei osata mdelda, et sellise sisu
jagamine on moraalselt ja juriidiliselt vale. Soovitus 4: lapsed vajaksid selgemat arusaama sellest, mis
on internetis (siilivoimelistele) kuritegu ning millised tegevused ei ole tingimata kuriteod, kuid on
selgelt taunitavad ja moraalselt valed. See on iiks véimalik sekkumiskoht PPA-le nende teadmiste
pakkujana.

— Uks tegevus, mis teeb vdimalikuks selle, et laps tutvub internetis véimaliku vaarkohtlejaga, on vddrastega
suhtlemine. Nii nooremad kui ka vanemad lapsed teadsid Gldjuhul vaga hasti, et vodrastega suhtlemisega
kaasneb ohte. Nooremate laste ohutaju oli aga Usna lihtsustatud ja seotud kuritegevusega (nt ,véoras voib
tulla mu koju ja minu asjad ara varastada“). Seevastu ca 10—13-aastased t6id vborastega suhtlemise ohuna
selgelt valja ka seksuaalse sisuga ohud (,v606ras vdib olla pervert voi pedofiil). Seega meie uuringus
osalenud igas vanuses lastel oli teadmine, et vddrastega suhtlemine vdib olla ohtlik, kuid arusaam sellest,
miks see on ohtlik, oli vanuseti erinev. Veelgi enam: kui nooremad lapsed vddraga internetis suhtlema
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sattudes pigem kustutasid voi blokeerisid ta ruttu, siis vanemad koolidpilased suhtlesid vodrastega sageli
sihilikult. See oli neile pdnev, hea ajaviide ja vbimalus leida uusi tuttavaid. Vanemate opilaste selgitustes
oli tajutav ekslik enesekindlus, et nad suudavad ise kindlaks teha, kas vestluspartner on usaldusvaarne voi
kahtlane. Sedasorti enesekindlus on petlik, sest vérgutamine — eriti, kui seda teeb tuttav inimene — on peen
manipulatsioon, milles laps ei pruugi ohumarke tajuda.

Uuringu tulemused viitavad, et ajaliselt ja sisuliselt ohtlikum internetikasutus toimub viljaspool kooli
aegadel, mil lapsel on rohkem vaba aega (nt nadalavahetusel ja parast koolipdeva). Naiteks OmeTVs
juhuslike vborastega videokdnesse vdi Snapchatis tundmatuga vestlusesse laheb laps siis, kui tal on aega
ja ta otsib pdnevat ajataidet.

Internetikasutuse vanemlik vahendamine

Lapsevanemate teadlikkus sellest, mida nende laps internetis teeb, on selgelt seotud lapse vanusega.
Mida vanem on laps, seda vaiksemaks jaab nende vanemate osakaal, kes tunnevad, et on oma lapse
tegevustega internetis Usna hasti kursis. Naiteks sellega, milliseid programme laps kasutab, on Gsna voi
vaga hasti kursis pea kdik (94%) 6—7-aastaste laste vanematest, kuid veidi enam kui pooled (57%) 11-13-
aastaste laste vanematest.

Lapsevanema haridustase ja digipadevus on tugevas seoses sellega, milliseid ohte ta markab internetis,
kui palju tunneb huvi lapse internetikasutuse vastu ja millist tuge lapsele pakub.

Laste suhtumine vanematesse kui internetikasutuse suunajatesse on vaga erinev: moni Utleb, et usaldab
vanemaid taielikult ja kuulab nende soovitusi, teine leiab, et tema vanemad ei ole ka ise kdige padevamad
interneti teemadel. See on mdistatav, sest lapsevanemate digipaddevused ongi erinevad, nagu kinnitas ka
meie uuring.

Laste internetikasutusele tehniliste piirangute seadmine on vaga raske, sest lapsed on nutikad neist
reeglitest imber minema. Seega, kui vanem arvab, et laps ei saa internetti kasutada rohkem kui talle
pandud ajapiirang seda vdimaldab, siis tegelikkuses kasutab laps sageli internetti rohkem ja vanem ei
pruugi seda avastada. Soovitus 5: soovitame lapsevanematel muuta interneti ajapiirangu parooli
sageli ja mitte kasutada lihtsalt draarvatavaid paroole (nt lapse siinniaeg). Samuti ei tasuks lootma
jddda ainult tehnilistele piirangutele, vaid kombineerida neid lapsega suusdnaliselt sdlmitud
kokkulepetega jne. Vdimalikus lapsevanematele suunatud kampaanias tasub jagada lapsevanemate nippe
selle kohta, kuidas nad on oma laste puhul ekraaniaega reguleerinud. Selline parimate praktikate jagamine
vdimaldab vanematel Uksteiselt dppida (vt ka peatikk 2.11).

Internetis leviva seksuaalse vaarkohtlemise ohvriks langemist voi kahjuliku seksuaalse sisuga materjaliga
kokkupuutumist peavad lastele vdga suureks ohuks veidi enam kui pooled 6-13-aastaste laste
vanematest.

Lapsevanemad hindavad enda teadlikkust laste seksuaalsest vaarkohtlemisest internetis vaga
korgelt: 77% pidasid enda teadlikkust vaga voi aarmiselt heaks. Samas me ei tea, millised on vanemate
sisulised teadmised selle hinnangu taga. On vdimalik, et vanemad ei hooma, kuivérd laialdane ja
mitmetahuline on tegelikult internetis leviv seksuaalne vaarkohtlemine ja et sel on eri vorme (sh mitte-
kontaktseid). Seega vanemate tunne, et nad on vaga hasti teemaga kursis, véib olla petlik, sest nad
tegelikult ei tea kbike, mida teema endas hélmab.

Ennekdike ndevad vanemad vastutust internetis leviva seksuaalse vaarkohtlemise ennetamisel iseendal,
kuid nad vajavad selleks tuge. Lapsevanemate hinnangul toetaksid neid internetis leviva seksuaalse
vaarkohtlemise teema kasitlemisel lastega kéige enam eakohased materjalid, mida koos lapsega labi
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téoodtada, ning nduanded selle kohta, kuidas lapsega nendest teemadest radkida. Umbes neljandik
vastanutest tundis puudust teadmistest, mida veebipdhine seksuaalne vaarkohtlemine endast tapsemalt
kujutab, kuidas seda ara tunda ning mida selle korral teha.

Ennetus

— Soovitus 6: samal ajal, kui kdimas on avalik diskussioon selle iile, kas ja kuidas piirata laste
ligipaasu internetti Uhendatud seadmetele, peaks keskenduma ka arutelule, kuidas jouda lapsi
voimestava internetikasutuseni. See on seksuaalse vaarkohtlemise ennetuse seisukohast
votmetdhtsusega kisimus. Kuidas kujundada lastest hariduse ja vanemliku toe abil kriitilised
internetikasutajad, kes on ohtudest teadlikud ning on omandanud oskused ja taktikad seksuaalse sisuga
ebameeldivate voi lausa ohtlike olukordadega toimetulekuks internetis?

— See, kui turvaliselt laps internetis toimetab, so6ltub laiemalt tema sotsiaalsetest ja kommunikatiivsetest
oskustest. Nii muu maailma kogemus kui ka Eesti ekspertide tahelepanekud kinnitasid, et Uks riskitegur
vaarkohtlemise ohvriks langemisel on lapse puudulikud sotsiaalsed oskused, mis on jaanud
omandamata pariselus. See viib selleni, et nad eelistavad suhelda ja sdprussuhteid luua internetis, sest
silmast-silma on see neile raske. Seega osa ennetusest on laste sotsiaalsete ja kommunikatiivsete
oskuste arendamine laiemalt (kuidas suhelda, leida s6pru ning millised on terved suhted inimeste vahel).

— Internetis leviva seksuaalse vaarkohtlemise ohvriks véib langeda iga internetti kasutav laps, séltumata tema
taustast. Siiski voib varasemate uuringute ja Eesti ekspertide kogemusel valja tuua mdned riskirihmad.
Ekspertide hinnangul on keskmisest kérgem risk ohvriks sattuda lastel, kel on keerulised peresuhted
(vahene vanemlik tugi, vanemate sotsiaalsed probleemid jms). Samuti on riskirihmas lapsed, kel on
silmast-silma suhtlemine ja soprussuhete loomine keeruline, keda kiusatakse voi kes on eakaaslaste
poolt tdrjutud ning kes otsivad modistmist ja tuge internetist. Eraldi t6id eksperdid valja
kaitumisprobleemidega ja erivajadustega lapsed, kel on keskmisest suurem risk ohvriks sattuda — seda
kinnitab ka muu maailma praktika ja teoreetiline tlevaade.

— Laste tajus ei ole seksuaalse sisuga ohud internetis margatavalt tésisemad koéigist muudest
ohtudest, millega nad internetis kokku puutuvad (nt hakkerid, pettused, vargused, kiiberkius, solvangud
jne). Internetis leviv seksuaalne vaarkohtlemine ei ole laste silmis ka eraldi atraktivne teema: lapsed
tunnevad, et nemad ei lange ohvriks, sest nad teavad riske. Seega seksuaalse sisuga riskide
kasitlemine sobitub pigem lildisesse 6ppesse sellest, millised on: 1) terved suhted, seksuaalne areng,
sotsiaalsed ja kommunikatiivsed oskused ning 2) konkreetsed digipadevused turvaliseks interneti
kasutamiseks. Just selliselt terviklikult on internetis leviva seksuaalne vaarkohtlemise ennetus p&imitud
mujal riikides ka riiklikku oppekavasse (nt Laane-Austraalias, lirimaal) ning ndeme, et ka Eestis on
haridusasutustel aarmiselt oluline roll ennetuses. Soovitus 7: koolid ja lasteaiad on vaga
perspektiivikas sekkumis- ja ennetuskeskkond, kuid selleks, et teemat kasitletaks slisteemsetel ja
sarnastel alustel kdigis haridusasutustes, on vaja iihtset koordineerimist riiklikul tasandil ning
koostodd riigiasutuste vahel. Internetis leviva seksuaalse vaarkohtlemise ennetus vajab vaga
selget defineerimist, tugimaterjale ja juhiseid, kuidas teemat koolides kasitleda. Varasematest
uuringutest on teada, et mdjusaks hinnatud dppematerjalid on koostatud selgelt piiritletud sihtrithmale ja
arvestatud vanuseliste eriparadega; neis valditakse hirmutamist ja liigset manitsemist, millele
eelistatakse objektiivset ja tasakaalus info pakkumist ning positivse eeskuju loomist. Kasutada tasub
aktiivoppe meetodeid, sest ise asju labi tehes jadvad teadmised lastele paremini meelde kui vaid
passiivselt kuulates. Leidub ka dnnestunud naiteid sellest, kuidas lapsed ise on aidanud &ppematerjale voi
-programme valja té6tada ja nende elluviimisesse panustanud (nt vanemad &pilased 6petavad nooremaid).
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— Mujal riikides on olnud Uks oluline ennetustegevuste sihtrihm laiem avalikkus, et kasvatada thiskonnas
teadlikkust sellest, mis Ulelldse on internetis leviv seksuaalne vaarkohtlemine, kuidas seda margata ja
mida teha ohvriks langemise korral. Eestis meile teadaolevalt sellist kampaaniat ei ole olnud. Soovitus 8:
sarnaselt teiste riikide praktikale soovitame ka Eestis laiemale avalikkusele suunatud
teavituskampaaniat internetis leviva seksuaalse sisuga ohtude teadvustamiseks. Eriti arvestades, et
praegu on ekspertide praktikas enamasti just taiskasvanu see, kes markab ja annab teada lapsi
kujutavatest intiimsetest jaaddvustustest internetis. Kampaania kaigus peaks olema voéimalik viidata
erinevatele toetavatele materjalidele, kus saaks sihtrihmade (nt lapsevanem, dpetaja, erinevates
vanuserihmades lapsed) kaupa teemaga tutvuda ja teadmisi kinnistada. Materjalide sisu peaks lahtuma
sihtrlhmast ja sisaldama ka mangulisi elemente. Praeguseks valjakutseks on see, et materjalid ei ole
voimaliku kasutaja jaoks mugavalt lihele lehele koondatud.

— Nii eksperdid kui ka lapsed ise soovitasid kasutada internetiturvalisuse teadlikkuse tdstmiseks
suunamudijaid ja mojuisikuid internetis. Siinkohal tuleb aga arvestada, et Ghe ja sama mdjuisiku
jalgijaskond vdib olla vanuseliselt vaga lai. Kui teha mojuisikutega koost66s kampaania internetis leviva
seksuaalse vaarkohtlemise teemal, peab kampaania sdnum olema vaga kaalutletult Iabimdeldud, et see
kdnetaks Uhtaegu 13-aastast, kuid ei ehmataks &ra ka 6-aastast. Soovitus 9: mojuisikute kasutamine
koneisikutena on hea mote, mida paljud uuringus intervjueeritud soovitasid. Teisalt on véljakutse,
kuidas seada seksuaalse vaarkohtlemise kampaanias sonumeid nii, et sonumid oleksid tihtmoodi
sobilikud vaga erinevas vanuses lastele.

— Uks vdtmesihtriihm ennetuses on lapsevanemad, kuid nii ekspertintervjuudest kui ka uuringu tulemuste
valideerimise tootoast selgus, et vanemad on Ulekoormatud ja ei jdua sageli kooli pakutud
teavitusuritustele. Naiteks meenutas veebipolitseinik koolikilastusi, kus lapsevanematele mdeldud loengut
olid kuulama tulnud Uksikud lapsevanemad. Seega iiks probleemkoht on, kuidas jouda vanemateni.
Uuringu tulemuste arutelu té6toas pakkusid eksperdid valja, et maksimaalselt tuleks ara kasutada erinevaid
kokkupuutepunkte, mil lapsevanem nagunii puutub aktiivsemalt kokku haridus- vdi tervishoiusiisteemiga
(nt lasteaiaga alustamine, lasteaia 16pp, koolikiipsuse hindamine, kooli algus: neis etappides on
lapsevanematele olulisi infotunde ja kohtumisi). Tasub labi mdelda, kuidas neis kokkupuutepunktides voiks
sisse tuua ka internetiturvalisuse teemad, naiteks kas dpetaja saaks teemat vanemaga kasitleda voi jagada
trikist, kus on valja toodud just lapse vastavale eale méeldud soovitused. Lisaks fiitsilistele kohtumistele
on aga oluline pakkuda lapsevanematele ka sedasorti materjale, mida nad saavad kasutada endale sobival
ajal ja tempos (nt jarelevaadatav salvestus, kus ekspert kdneleb laste peamistest internetikeskkondadest,
neis peituvatest ohtudest ja nende maandamisest). Soovitus 10: pakkuda lapsevanematele
oppematerjale, nippe ja konkreetseid soovitusi, kuidas internetis leviva seksuaalse vaarkohtlemise
teemat lapsega eakohaselt kdsitleda ning koondada olemasolev teave ja dppematerjalid iihte kohta
kompaktselt kokku (nt tarkvanem.ee veebilehele).

— Soovitus 11: ennetus- ja teavitustooga tuleb alustada varakult. Suur osa lastest on 3.—4. klassiks (ehk
9.-11. eluaasta paiku) vahemalt korra juba kokku puutunud mingit sorti seksuaalse vdi potentsiaalselt
vaarkohtlemiseni viiva sisuga internetis (intimsed fotod, videod, sénumid, lapselt fotode kiisimine,
tutvumissoovid voorastelt vms). Intervjueeritud ekspertide hinnangul peaks internetis leviva seksuaalse
vaarkohtlemise ennetus algama juba enne, kui laps hakkab internetti kasutama ja saab enda esimese
internetti Ghendatud seadme. Juba lasteaialaps vajab osana seksuaalharidusest eakohasel viisil esitatud
teadmisi sellest, milline (seksuaalne) kaitumine on sobimatu ning mida peaks laps tegema ja keda
teavitama, kui ta tajub ohumarke.
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Lisa 1: lapsevanemate kusitluse uldkogum ja

valim

Uldkogumi jaotus

Péhja- ja Kesk-ja| Louna-Eesti
6-13-aastaste laste vanemad Iﬁ;h:ﬁ?i' J..S;di.l?::tl P&l So.? er\:a,
Allikas: Statistikaamet, Tallinn|, (Hanu. Hilu,|(Jarva, Ladne) PGlva, Tartu, KOKKU|  KOKKU %4
. Laane, Parnu| Viru, lda-Viru Valga,
andmed 01.01.2023 seisuga . . - s v
ja saare ja Rapla|Viljandi, Véru
maakond) maakond) maakond)
mees 26585 23780 14309 19736 84410 47%
Lapsevanema sugu -
naine 30608 25627 15847 21454 93536 53%
kuni 40 24896 21985 15210 19669 81760 46%
Lapsevanema vanus
40+ 32297 27422 14946 21521 96186 54%
eestlane 123794 70%
Lapsevanema rahvus
muu 54152 30%
. kérghariduseta 97939 55%
Lapsevanema haridustase [— -
kérgharidusega 80007 45%
Tallinn 57193 - g 57193 32%
muu linnaline - 16500 19643 22595 58738 33%
Asulatiiiip maaline
(alevikud,
kiilad) - 32907 10513 18595 62015 35%
6-7a 18194 15609 9161 13025 55989 31%
Lapsed vanuses 6-13* 8-10a 24664 21562 13683 18448 78357 44%
11-13a 25427 23610 13843 19745 82625 46%9
KOKKU (arv) 57193 49407 30156 41190 177946 1009
KOKKU (%) 32%) 28% 17% 23%) 100%)
Valimi kaalumata ja kaalutud jaotus
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Piirkond KOKKU
Tallinn Pohja- ja Laane-Eesti| Kesk-ja Kirde Eesti | Louna-Eesti (Jogeva,
(Harju, Hiiu, Laane, ((Jarva, Laane-Viru, lda{ Pdlva, Tartu, Valga,
Parnu ja Saare) Viru ja Rapla) Viljandi, Voru)
kaalutud | kaalumata | kaalutud |kaalumata| kaalutud |kaalumata| kaalutud |kaalumata| kaalutud | kaalumata
% % % % % % % % % %

Vastaja sugu Naine 54 67 52 64 53 68 52 72 53 67

Mees 46 33 48 36 47 32 48 28 47 33

kuni 40 44 41 44 52 50 42 48 54 46 47
Vanusegrupp

40+ 56 59 56 48 50 58 52 46 54 53

Eestlane 70 75
Rahvus

Muu rahwus 30 25
Haridustase K?rghar!duseta 55 36

Korgharidusega 45 64

Tallinn 100 100 32 31
Asulatiilip muu linnaline 33 36 65 54 55 48 33 31

maaline 67 64 35 46 45 52 35 38

6-7 aastased 31 28
Lapsed vanuses
6-13 8-10 aastased 44 45

11-13 aastased 46 53
KOKKU 100 100 100 100 100 100 100 100 100 100
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Lisa 2: lapsevanemate kusitluse ankeet

Lapsevanemate teadlikkuse ja kditumise uuring seoses lapsi puudutavate internetiohtudega
Kusitlusuuringu ankeet
Sihtrihm: 6-13-aastaste laste vanemad

A. Sotsiaaldemograafiline taust |

Al. Mitu 6-13-aastast last, kelle eest Te hoolitsete, elab Teie peres? Arvestage kbiki lapsi, kes veedavad
vdhemalt pool ajast teiega Uhel aadressil. Kui Teie peres ei ela lihtegi selles vanuses last, mérkige 0
(A1=0 SEL JUHUL INTERVJUU LOPPEB: Tdname, sellega on uuring I6ppenud!)

last

A2. Kas keegi Teie pere 6—-13-aastastest lastest kasutab internetti? (Moelge interneti kasutamisele
likskoik millises seadmes: nutitelefon, tahvelarvuti, lauaarvuti, siilearvuti, internetiiihendusega teler,
mangukonsool jne)

1. Jah
2. Ei - Taname vastamast, sellega on intervjuu I6ppenud! Uuringu edasised kiisimused puudutavad
lapse internetikasutust.

KUSI KUI A1>0, ST KUI VASTAJA LEIBKONNAS 6-13-AASTASEID LAPSI JA KUI A2=1 (JAH)

A3. Kui vana on Teie pere kdige noorem internetti kasutav laps, arvestades ainult 6-13- aastaseid
lapsi? Mérkige vanus téisaastates.

A4. Mis soost on Teie pere kdige noorem internetti kasutav laps, arvestades ainult 6-13-aastaseid
lapsi?

1. tadruk
2. poiss

VASTAVAD KOIK

AS5. Niiiid moelge koigile Teie peres elavatele kuni 18-aastastele lastele. Mitu kuni 18-aastast last Teie
peres elab? Palun &rge arvestage nende hulka 18-aastaseid.

AG6. Kui vanad on Teie peres elavad kuni 18-aastased lapsed? Maérkige kbigi nooremate kui 18-aastaste

laste vanused téisaastates noorimast vanimani. Arvestage ka selle 6-13-aastase lapsega, kelle kohta
eelnevalt vastasite. Kui laps ei ole veel 1-aastane, mérkige vanuseks 0.

A7. Kas Te olete?
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1.
2.

naine
mees

A8. Kui vana Te olete?

Palun kirjutage:

A9. Kas Te elate...?

CoNoA~WNE

Tallinnas

Tartu linnas (linnalises asustusiksuses)
Tartu linnas (alevikus, kilas)

Parnu linnas (linnalises asustusiksuses)
Parnu linnas (alevis, alevikus, kilas)
Narvas

Kohtla-Jarvel

Muus linnas/alevis

Maa-asulas (alevikus, kiilas)

KUI MUU LINN VOI MAA-ASULA, SIIS KUSI:

A10. Mis maakonnas Te elate?

CoNoOGOA~WNE

Harjumaa
Hiiumaa
Ida-Virumaa
Jogevamaa
Jarvamaa
Laanemaa
Laane-Virumaa
Pélvamaa
Parnumaa

. Raplamaa
. Saaremaa
. Tartumaa

. Valgamaa

. Viljlandimaa
. Vorumaa

All. Mis on Teie rahvus?

1.
2.
3.

eestlane
venelane
muu rahvus

B. Vanemate digipddevus seoses turvalise kaitumisega internetis

Alustuseks moned kiisimused Teie enda veebikasutuse harjumuste ja teadmiste kohta.

B1. Kui sageli Te kasutate internetti nii t661 kui ka isiklikuks tarbeks kokku (arvestage kdiki seadmeid
nagu telefon, tahvelarvuti, lauaarvuti, siilearvuti, internetiihendusega teler, mangukonsool, jne)?

1
2.
3.
4
5

Peaaegu kogu aeg

Igapaevaselt

Iganadalaselt

Vahemalt kord kuus

Harvem v&i on olnud Uksikuid kokkupuuteid
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6. Uldse mitte
KUSI, KUl KASUTAB INTERNETTI EHK B1=1-5

B2. Méeldes enda internetikasutusele, palun 6elge, kuivord Te iga jargneva vaitega néustute? Palun
andke hinnang 5-pallisel skaalal, kus 1= ei noustu lldse; 5= tdiesti néus, (99= ei oska delda, pole
kokku puutunud) (ENESEHINNANGULINE TURVALISE KAITUMISE DIGIPADEVUSE SKOOR)

1. Ma tean, milliseid pilte endast voi teistest inimestest on sobilik veebis jagada.

2. Ma tean, millist infot voin internetis jagada ja millist mitte.

3. Ma oskan kontrollida, kas internetist leitud info vastab téele.

4. Ma tean, mis juhtudel kedagi oma kontaktide nimekirjast eemaldada.

5. Ma tean, kuidas reageerida ja kuhu pddrduda abi saamiseks, kui kohtan internetis negatiivset sisu
voi kditumist seoses enda v6i oma lahedastega.

Ma oskan paigaldada appe ehk rakendusi nutitelefoni voi arvutisse.

Ma olen kursis vahemalt tihe api vbi veebipdhise vdimalusega, mis aitab jalgida ja juhendada lapse
internetikasutust (néha ja piirata kasutusaega voi sisu).

8. Ma oskan muuta oma privaatsusseadeid (nt sotsiaalmeedia kontol) ehk seda, kellega ma sisu jagan.
9. Ma tean interneti ja mobiilsete seadmete kasutamisest Gsna palju.

10. Ma tean internetist ja mobiilsetest seadmetest ronkem kui minu noorim internetti kasutav laps.

No

C. Teadlikkus laste internetitarbimise harjumustest ja kogemustest

Jargnevatele kiisimustele vastates moelge palun oma pere 6-13-aastastest internetti kasutavatest
lastest kdige noorema peale, kes kasutab internetti iikskoik millises seadmes (telefon, tahvel,
lauaarvuti, siilearvuti, internetilihendusega teler, mangukonsool jne). Naiteks kui Teil on 6-, 8- ja 10-
aastased lapsed, kuid internetti kasutavad ainult 8- ja 10-aastane, siis lahtuge vastamisel 8-aastasest
lapsest. Kui Teil on liks 6-13-aastane laps, siis lahtuge vastates temast.

C1. Millistes jargmistes seadmetes kasutab Teie noorim internetti kasutav laps internetti vahemalt kord
kuus? Markige koéik sobivad.

1. Nutitelefon

2. Laua- voi sllearvuti

3. Tahvelarvuti

4. Mangukonsool (nt Xbox, Nintendo, PlayStation)

5. Internetti Uhendatud telekas (nt YouTube’is kaimiseks, veebibrauseri vdi muude rakenduste
kasutamiseks jne)

6. Muu seade, tapsustage

7. Eioska éelda

C2. Keskmiselt kui palju Teie noorim internetti kasutav laps paevas internetis veedab?

Vahem kui pool tundi (valige ka siis, kui laps ei kasuta internetti igap&evaselt)
pool tundi

1tund

2 tundi

3 tundi

4 tundi

5 tundi

6 tundi

7 tundi v6i enam

10 Ei oska 6elda

CoNoA~WNE

C3. Milleks Teie noorim internetti kasutav laps internetti kasutab? Markige kdik sobivad variandid
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C4. Milleks ta kasutab internetti kdige sagedamini? Palun valige kuni 2 tegevust. (KUSI KUI C3 VALIS
VAHEMALT 3 VARIANTI)

Sotsiaalmeedia sisu jalgimine (TikTok, Snapchat, Instagram, Facebook jmt)
Postitamine sotsiaalmeedias

Suhtlemine sbprade, sugulastega (chat ja/véi videokdned)

Online-mangud uksi vdi koos teistega

Uute sOprade otsimine, uute suhete loomine

Infootsingud valjaspool koolitééd (nt uudised, tervis vmt)

Koolit6o

Oma hobidega tegelemine, millegi uue 6ppimine (nt keeledpe, dppevideote vaatamine vmt)
Filmide, multikate, sarjade vaatamine

10. Videote vaatamine meelelahutuseks, muusika kuulamine (nt YouTube, Spotify)
11. Loob ise keerulisemat digitaalset sisu (videod, mangud, programmid, veebilehed)
12. Veebipoodides voi sotsiaalmeedias ostmine/miimine

13. Muu, tapsustage

14. Ei oska delda

CoNoOOA~AWNE

Cb5. Kas Teie noorimal internetti kasutaval lapsel on isiklik profiil v6i konto mones sotsiaalmeedia
keskkonnas (nt TikTok, Snapchat, Instagram, Facebook jne)?

1. Jah, Ghes keskkonnas

2. Jah, rohkem kui Uhes keskkonnas

3. Eiole
4. Eioska oelda

KUI C5=1-2 EHK JAH

C6. Kas Teie lapse profiil(id) sotsiaalmeedias on muudetud privaatseks? See tdhendab, et sealset
sisu ndevad vaid vastu voetud kontaktid.

1. Maeiteaseda

2. Kbéik on privaatsed (valige ka siis, kui lapsel on konto (ihes keskkonnas)

3. Mdni ei ole privaatne
4. Ukski pole privaatne

VASTAVAD KOIK

C7. Kui kursis Te enda hinnangul olete sellega...? Palun kasutage vastamiseks skaalat, kus 1= ei ole
lildse kursis ja 5= vaga hasti kursis, 98= ei ole asjakohane (laps ei tee seda tegevust), 99= ei oska
oelda. Moelge noorimale internetti kasutavale lapsele.

1. Milliseid veebilehti (peamiselt) laps internetis kilastab

2. Milliseid programme voi rakendusi laps (peamiselt) kasutab
3. Kellega Teie laps internetis suhtleb

D. Tajutud ohud ja turvalisuse tagamine internetis

D1. Palun hinnake, kuivord jargnevad ohud Teie meelest tédnapaeval lapsi ja noori internetis
ohustavad? Palun andke hinnang 5-pallisel skaalal, kus 1= ei ohusta iildse ja 5= ohustab vaga suurel
madral. 99= ei oska 6elda. RANDOMISEERIDA VAITEID
1. Kulberkiusamise ohvriks langemine (kiusamine eakaaslaste poolt, meelega provotseeriv kditumine,
véalistamine, habistamine)

2. Ohtlike ideede levik (enesetapuviisid, enda vigastamine, kehakaalu liigne kontroll, narkootikumide
kasutus, naiste vdi rahvusgruppide alavaaristamine jmt)
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3. Kokkupuutumine kahjuliku vdi ebaseadusliku seksuaalse sisuga materjaliga (fotod, videod jmt)

4. Seksuaalse vaarkohtlemise ohvriks langemine (seksuaalne ahistamine, peibutamine, survestamine,
valjapressimine, mittesoovitud seksuaalsete sénumite saamine)

5. Isikliku info rakasutamine (paroolide lekkimine, identiteedivargus, pettused)

6. Raha vdi asjade valjapetmine (petturlikud e-kirjad, tasulised lehekiiljed ja rakendused)

D2. Kui sageli on Teil voi teisel lapsevanemal / hooldajal viimase 12 kuu jooksul seoses Teie noorima
internetti kasutava lapsega tulnud ette jargnevaid olukordi?

Skaala:

Mitte kunagi

1-2 korda

Harvem kui kord kuus

Igakuiselt

Iganadalaselt

Peaaegu iga paev vodi igapaevaselt
Ei oska 6elda

Nogkrwpnr

=

Te raagite enda algatusel lapsega sellest, mida ta internetis teeb voi kellega seal suhtleb.

2. Te tutvute iseseisvalt keskkondade v6i rakendustega, mida laps kasutab (nt kiilastate samu veebi-
vOi sotsiaalmeedia platvorme, proovite online-mange vmt).

3. Te kasutate internetti lapsega koos (nt vaatate videoid, kiilastate veebi- vdi
sotsiaalmeediaplatvorme, mangite online-mange vmt).

4. Te raagite lapsega sellest, kuidas internetti turvaliselt kasutada (nt sobivate privaatsusseadete
rakendamine, turvaliste paroolide kasutamine, ohtude v&i valeinfo aratundmine, véorastega
suhtlemise reeglid jmt).

5. Laps on ise tulnud raakima millestki toredast, millega ta internetis kokku puutus.

6. Laps on raakinud millestki negatiivsest, teda tdsiselt hairivast vdi hirmu tekitavast, millega ta

internetis kokku puutus.

D3. Kas Te kasutate oma noorima lapse internetikasutuse aja voi sisu piiramiseks mingeid
vahendeid? Kui jah, siis milliseid? Markige sobivad variandid.

1. Eikasuta mingeid vahendeid

2. Suulised kokkulepped ajakasutusele, millal vdi kui kaua laps vdib internetis olla

3. Suulised kokkulepped selle osas, mida laps voib internetis teha (nt sotsiaalmeedias olla, mangida

online-mange, milliseid veebilehti kilastada jmt)

Suulised kokkulepped, et te voite vaadata, kellega ta internetis suhtleb véi vaadata sénumeid

Rakendused, mis piiravad kasutusaega

Rakendused, mis naitavad, milliseid veebilehti vdi rakendusi laps kilastab

Rakendused, mis piiravad lapse ligipdasu teatud rakendustele ja veebilehtedele

Rakendused, mis piiravad seda, kellega laps saab suhelda (kdned, SMS; MMS)

Seadmes/seadmetes on loodud eraldi vanusepiiranguga profiil

0. Fuusiline piirang: nt laps saab kasutada arvutit vaid elutoas, 00seks tuleb nutitelefon jatta elutuppa,
wifi valjalilitamine vms.

11. Muu, tapsustage

12. Ei oska 6elda

VASTAVAD KOIK

BOo~NO O A

D4. Millised tegurid Teie jaoks piiravad seda, kas iildse voi kui palju Te tegelete oma noorima lapse
internetikasutuse suunamisega (nii aja, sisu kui ka turvalise kditumise mottes)? Markige peamised
pohjused. RANDOMISEERIDA

1. Ma eiole (eriti) mdelnud sellele teemale
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2. Ma ei tea, mida ma tdpsemalt peaksin tegema

3. Ma ei oska selleks rakendusi kasutada vdi neid seadistada

4. Tunnen, et see on lapse privaatsuse ja diguste rikkumine

5. Laps nagunii ei kuula mind, kui pitGan temaga internetiteemadest raakida

6. Laps eirab suulisi kokkuleppeid (internetikasutuse aja, sisu voi turvalise kaitumise osas)
7. Laps laheb minu seatud tehnoloogilistest piirangutest médda (nt ,hakib“ ajapiirangut)
8. Oleme 0ige aja piiride kehtestamiseks modda lasknud

9. Ma eijéua sellega kdigi muude argikohustuste kdrvalt tegeleda

10. Usaldan enda lapse teadmisi, oskusi ja mdistlikkust interneti kasutamisel

11. Loodan, et laps saab vajalikud teadmised koolist/lasteaiast

12. Muu, tapsustage

13. Miski ei piira, suunan lapse internetikasutust just nii palju nagu vaja

14. Ei oska 6elda

D5. Niiiid moelge pere koigile internetti kasutavatele lastele, kellega on seoses interneti sisu ja
ajakasutusega solmitud kokkulepped voi kehtestatud piirangud. Kas moni taiskasvanud pereliige
jalgib aktiivselt nende kokkulepete voi piirangute jargimist vihemalt iganadalaselt?

Jah, jalgib iganadalaselt

Jah, harvem, kuid regulaarselt

Kokkulepped vdi piirangud on kull olemas, kuid nende taitmist jalgitakse ebaregulaarselt
Kokkulepped vdi piirangud on kull olemas, kuid Ukski tédiskasvanu ei jalgi nende taitmist
Kokkulepped ja piirangud on kill olemas, kuid neid jalgitakse eri laste puhul erinevalt
Kokkuleppeid voi piiranguid pole

Ei oska 6elda

Nogakrwbr

D6. Mis Teie kogemuse voi arvamuse kohaselt mojutab kdige tohusamalt lapsi internetis turvaliselt

kdituma? Palun valige kuni kolm koige tohusamat. RANDOMISEERIDA

Usaldusvaarne suhtlus ja arutelu lapsega

Eeskujuna toimimine

Naidete toomine ja olukordade Iabimangimine

Suulised kokkulepped lapsega, mis suunavad tema internetikasutust ajaliselt voi sisuliselt
Rakendused ja programmid, mis piiravad internetikasutust ajaliselt vdi sisuliselt
Hariduslike materjalide (artiklid, videod, mangud) kasutamine

Digipadevuse 6pe osana lasteaia voi kooli 6ppetdost

Midagi muud, tdpsustage

Mitte miski ei mdju

10 Ei oska 6elda

CoNoOA~AWNE

D7. Kust Te seni olete kdige enam saanud infot internetiohtude ja/voi turvalise kditumise kohta
internetis, kui tldse?

Avalikud kampaaniad

Tavameediast (artiklid, tele- vbi raadiosaated)

Sotsiaalmeediast (sealhulgas lapsevanemate grupid)

Koolist vdi lasteaiast (sh seal korraldatud koolitused)

Veebiseminaridelt ja -koolitustelt

Lapselt

Sopradelt, tuttavatelt

Mé&nest rakendusest

Spetsiaalsetest materjalidest veebis vai trikistena (nt www.targaltinternetis.ee)
10 Praktilisest kogemusest (enda vdi tuttav laps on méne ohuga kokku puutunud)
11. Muu, tapsustage

12. Ei ole kusagilt saanud, infot on vahe véi seda on raske leida

CoNoOA~WNE
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13. Ma pole sellist infot vajanud
14. Ei oska 6elda

E. Seksuaalne vaarkohtlemine internetis: teadlikkus, kogemus

Jargnevalt vastates moelge koigile internetti kasutavatele lastele Teie peres.

E1. Kui teadlik Te enda hinnangul olete sellest, mida tihendab lapse seksuaalne vaarkohtlemine
internetis ja milliseid tegevusi see véib endas sisaldada? Palun kasutage vastamiseks skaalat, kus
1= ei ole lildse teadlik ja 5= vaga teadlik.

E2. Kas Teie teada on moni Teie alaealistest lastest viimase 12 kuu jooksul internetis kokku
puutunud monega jargnevatest olukordadest? Markige koik kokkupuuted.

1. Puutunud kokku soovimatu seksuaalse sisuga sénumite, piltide, videotega (lildine kokkupuude, mitte
talle isiklikult saadetud sisu).

2. Lisanud/vétnud vastu enda kontaktide hulka inimesi, keda ta pole silmast-silma kohanud

3. Saatnud isiklikku infot (nt nimi, aadress, telefoninumber) kellelegi, keda ta pole kunagi silmast-silma
kohanud vdi on keegi soovinud seda saada

4. Taiskasvanu on soovinud, et Teie laps saadaks talle endast seksuaalse alatooniga voi alastifoto voi
laps on saanud sellise foto taiskasvanult

5. Eakaaslane on soovinud, et Teie laps saadaks talle endast seksuaalse alatooniga voi alastifoto voi
laps on soovimatult saanud sellise foto eakaaslaselt

6. Kogenud seksuaalse sisuga suhtlust tdiskasvanuga, sh seksuaalse alatooniga sénumeid voi
ettepanekuid

7. Kogenud ebamugavust tekitavat seksuaalse sisuga suhtlust eakaaslasega, sealhulgas soovimatuid
seksuaalse alatooniga sdnumeid voi ettepanekuid

8. Kogenud kiusamist eakaaslaste poolt ehk vaenulikku suhtlust vdi tegevusi nagu meelega
provotseeriv kaitumine, valistamine, habistamine

9. Mingi muu seksuaalse sisuga olukord, tpsustage

10. Mitte Ghegagi neist

11. Ei oska 6elda

E2 1-9 VAHEMALT UKS VASTUS JAH:
E3. Soovi korral kommenteerige voi tadpsustage eelmise kiisimuse vastust.

E4. Kas Te suutsite ise v6i kellegi abiga selle olukorra lahendada?

Jah, ise

Jah, kellegi abiga, tapsustage
Olukord lahenes ise

Ei

Muu, tapsustage

Ei oska Oelda/ei soovi vastata

oukrwNE

F. Seksuaalne vaarkohtlemine internetis: ennetamine

VASTAVAD KOIK

Lapse seksuaalne vaarkohtlemine internetis hélmab jargnevat:

o last vaarkohtleva materjali (pildid, fotod, videod) jagamine sotsiaalmeedias ja
suhtlusvorgustikes,

o kui lapsega suhtleb vooras voi tuttav tiiskasvanu, kes teeskleb soprust eesmargiga last
seksuaalselt dra kasutada (nt vorgutab last),
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eakaaslastelt tulev soovimatu seksuaalse sisuga suhtlus voi ettepanekud.

F1. Kas Teie voi keegi teine taiskasvanu peres on Teie noorima internetti kasutava lapsega raakinud
monel jargmistest teemadest? Markige koik sobivad variandid (RANDOMISEERIDA VARIANT 1-7)
1.

2.
3.

4,
5

6.

7.
8.

9

10,

Lapsel on digus delda “ei” ebamugavale vdi soovimatule tdhelepanule internetis

Millised on tervete ja ebatervete suhete erinevused

Mida teha, kui laps puutub internetis kokku seksuaalse sisuga materjaliga vdi saab sobimatuid
sénumeid/fotosid

Mida teha, kui vboras soovib kohtuda voi kisib isiklikke andmeid voi fotosid

Kes on lapse jaoks usaldusvaarsed taiskasvanud, kelle poole p66érduda, kui ta kohtab internetis
midagi, mis teda hairib vdi muret tekitab.

Mida laps omalt poolt saab teha, et ohtlikke olukordi valtida (nt avalikes vestlustes mitteosalemine
vOi privaatsusseadete kasutamine)

Et laps ei laheks kohtuma internetis kohatud inimestega ilma usaldusvaarse taiskasvanu loata
On raagitud muul internetis seksuaalse vaarkohtlemisega seotud teemal, tapsustage

Ei ole raakinud Ghelgi nendest teemadest

Ei oska delda

11. Ei soovi vastata

KUI EI OLE RAAKINUD UHELGI NEIST TEEMADEST, F1=9

F2. Miks Te voi keegi teine taiskasvanud peres ei ole seni internetis toimuvat seksuaalse
vaarkohtlemise teemat noorima internetti kasutava lapsega kasitlenud? Markige koik peamised
pohjused. RANDOMISEERIDA

CoNoOA~LONE

Ebamugav teema

Ei ole ise kursis

Ei pea seda oluliseks

Ei oska sel teemal lapsega raakida

Laps on selleks veel liiga noor

Laps on juba piisavalt kursis nende teemadega
See oleks lapse liigne hirmutamine

Loodan, et seda kasitletakse koolis vdi lasteaias
Muu pbhjus, tapsustage

10. Ei oska 6elda
VASTAVAD KOIK

F3. Kui vana voiks laps olla, et talle eakohasel moel raakida seksuaalse vaarkohtlemise ohust
internetis?

NogakrwdnrE

Noorem kui 7-aastane

7-10-aastane

11-13-aastane

14-18-aastane

Soltumata vanusest kohe, kui ta hakkab kasutama internetti ihendatud seadet
Sellest ei ole vaja lastele raakida

Ei oska oelda

KUI F3#6 EHK ON TEEMA KASITLEMISELE AVATUD

F4. Millist tuge Te kbige enam vajate selleks, et lapsega kasitleda internetis seksuaalse
vaarkohtlemise teemat? Margike koik sobivad variandid.

1. Teadmisi, mida see endast tdpsemalt kujutab
2. Teadmisi, kuidas seda ara tunda
3. Teadmisi, mida ohu korral teha
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Eakohaseid materjale, mida lapsega koos vaadata voi talle jagada (nt raamatud, mangud jmt)
Noéuandeid, kuidas seda teemat eakohaselt kasitleda

Nduandeid, kuidas saada hakkama ebamugavusega, mida see teema pohjustab
Meeldetuletust, et seda on vaja teha

Midagi muud, tapsustage

. Eivajatuge

10. Ei soovi lapsega neid teemasid arutada

11. Ei oska 6elda

VASTAVAD KOIK

©CoNO O A

F5. Mida Te tegite voi mida teeksite, kui Teie laps langes/langeks internetis seksuaalse
vaarkohtlemise ohvriks voi Te kahtlustaksite, et see on juhtunud? Markige koik variandid, mida tegite
vOi mida kdige suurema téendosusega teeksite.

1. Raagiksin sellest lapsega

2. Po6orduksin kooli/lasteaia psiihholoogi poole

3. Raagiksin lapse opetajaga

4. Raagiksin mdne teise taiskasvanuga

5. Teataksin politseisse

6. Votaksin Uhendust veebipolitseinikuga

7. Vétaksin Uhendust lastekaitsega

8. Kasutaksin veebindustamist

9. Vétaksin Uhendust noorte ndustamiskeskusega
10. Vétaksin Uhendust lasteabi telefoniga 116 111
11. Vétaksin Ghendust lastemajaga

12. Votaksin Ghendust vihjeliiniga (vihjeliin.ee)

13. Teavitaksin internetikeskkonna voi rakenduse omanikku
14. Midagi muud, tapsustage

15. Ei teeks midagi

16. Ei oska 6elda, mida ma teeksin.

F6. Kes Teie meelest ennekbike peaksid tegelema internetis toimuva laste seksuaalse
vaarkohtlemise ennetamisega? Palun valige 3 peamist RANDOMISEERIDA

1. Riigiasutused, kohalik omavalitsus
2. Politsei

3. Teenusepakkujad internetis (nt sotsiaalmeedia platvormide voi rakenduste omanikud)
4. Kool

5. Lasteaed
6. Lapsevanemad

7. Tervishoiuasutused

8. Laste teemadega tegelevad mittetulundusihingud (nt Lastekaitse Liit jne)
9. Kuberjulgeoleku eksperdid

10. Laste ja noore seas populaarsed suunamudijad sotsiaalmeedias

11. Lapsed ja noored ise

12. Keegi teine, tapsustage

13. Ei oska 6elda

F7. Kui Teil on eeltoodud teemadel — laste turvalisus internetis ja oht langeda seksuaalse
vaarkohtlemise ohvriks — veel mingeid métteid voi kommentaare, siis palun kirjutage:

A. Sotsiaaldemograafiline taust Il
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Lopetuseks veel moned kiisimused Teie kohta

A12. Mitu inimest on Teie leibkonnas, kui Te arvestate nende hulka ka iseennast? Leibkonnaks
nimetatakse (ihel aadressil elavat ja (ihiselt rahalisi ressursse kasutavat inimeste riihma.

Leibkonnaliikmete hulka loe need inimesed, kes veedavad vdhemalt pool ajast teiega lihel aadressil.

inimest

A13. Milline on Teie kérgeim |opetatud haridustase?

ONoUOR~WONE

UKS VASTUS

algharidus (kuni 6 klassi)

pohiharidus

kutseharidus pdhihariduseta vdi pohihariduse baasil

kesk- vdi gumnaasiumi haridus

kutsekeskharidus (sh keskeri- vi tehnikumiharidus) pdhihariduse baasil
kutsekeskharidus voi kutsedpe keskhariduse baasil

keskeri- voi tehnikumiharidus keskhariduse baasil

bakalaureus, magister, doktor vdi vordsustatud haridus (sh rakenduskérgharidus)

A14. Kas Te olete praegu peamiselt... Palun markige iiks pohiline

1
2
3
4,
5.
6
7
8
9
1

0.

ettevdtja, iseendale té6andja, FIE

palgatootaja (ka palgata tootaja pereettevottes/talus)
t66tu, t66d otsiv

(Gli)dpilane, tasustamata praktikant

pensionar (vanadus-, ennetahtaegsel vdi sooduspensionil)
té6vdimetuspensionar voi vahenenud téévoimega isik
vanema- voi lapsehoolduspuhkusel

ajateenija vdi asendusteenistuja

kodune

muu mitteaktiivne

A15. Kui suur oli viimase 12 kuu jooksul Teie pere keskmine iihe kuu sissetulek iihe leibkonnaliikme
kohta? Liitke kokku koigi leibkonnaliikmete (ihes kuus kéttesaadud sissetulekud ilma maksudeta (sh.
pensionid, stipendiumid, toetused jmt) ning jagage saadud summa leibkonnaliikmete arvuga). Kui elate
Uiksinda, siis kui suur on Teie enda netosissetulek lihes kuus?

alla 300 euro
301-400 eurot
401-500 eurot
501-600 eurot
601-700 eurot
701-800 eurot
801-900 eurot
901-1000 eurot
1001-1100 eurot
1101-1200 eurot

. 1201-1500 eurot

1501-1700 eurot

. 1701-2000 eurot
. Ule 2000 euro

. sissetulek puudus
. ei oska 6elda

A16. Kuidas kirjeldaksite oma leibkonna praegust elujirge?
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elame mugavalt praeguse sissetuleku juures

saame hakkama praeguse sissetuleku juures

praeguse sissetuleku juures on raske hakkama saada
praeguse sissetuleku juures on vaga raske hakkama saada

pwnpE

Suur tdnu vastamast!

Kui Te kahtlustate, et moni laps on seksuaalse vaarkohtlemise ohus voi on langenud ohvriks, siis
raakige sellest usaldusvaarse inimesega. Abi ja nou saate naiteks siit:

e Lasteabi telefon 116 111 véi https://www.lasteabi.ee/

e Politsei- ja Piirivalveameti veebipolitseinikud https://www.politsei.ee/et/veebipolitseinikud
[ )

)

Vihjeliin https://vihjeliin.targaltinternetis.ee/
https://www.palunabi.ee/et/lastevastane-vagivald

Turvalise kaitumise kohta internetis vaata siit: https://www.targaltinternetis.ee/

© Kantar Emor 2024 138


https://www.lasteabi.ee/
https://www.politsei.ee/et/veebipolitseinikud
https://vihjeliin.targaltinternetis.ee/

